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KURZFASSUNG

Bund 2012/10

Wirkungsbereich der Bundesministerien fiir
Arbeit, Soziales und Konsumentenschutz
Gesundheit

Peering Point Betriebs GmbH

Die Peering Point Betriebs GmbH wurde 2004 mit dem Ziel gegriin-
det, ein leistungsfiahiges und sicheres IT-Netzwerk fiir den Betrieb
der e-card und weitere Dienste im Gesundheitswesen anzubieten.
Das Unternehmen wies seit seinem Bestehen Verluste aus. Bilanz-
verluste wurden von den beiden Eigentiimern — dem Hauptver-
band der sterreichischen Sozialversicherungstriger und der Oster-
reichischen Arztekammer — zu je 50 %, ab 2011 im Verhiltnis 60
zu 40 abgedeckt. Eine sachliche Begriindung fiir die Hohe des Leis-
tungsentgelts des Hauptverbands fehlte, ebenso wie fiir die Ver-
lustaufteilung.

Die Erlose aus den sogenannten Mehrwertdiensten (z.B. Befund-
iibermittlung) lieferten keine fiir ein positives Ergebnis ausrei-
chenden Deckungsbeitrige. Ein Konzept zur besseren Nutzung des
IT-Netzwerks durch Mehrwertdienste und MaBnahmen zur Ausga-
benreduktion fehlten.

Die Betriebssicherheit des Netzwerks war hoch: Seit 2005 war es im
Verantwortungsbereich der Peering Point Betriebs GmbH zu keinen
ungeplanten Betriebsunterbrechungen gekommen.

Priifungsziel

Ziel der Gebarungsiiberpriifung war die Beurteilung der Umsetzung
der Unternehmensziele der Peering Point Betriebs GmbH (PPG) sowie
die Darstellung der technischen Infrastruktur und des Ressourcen-
einsatzes. (TZ 1)

Der Priifungsgegenstand wurde aufgrund einer Stichprobe nach dem
Zufallsprinzip ausgewihlt. Dieses Verfahren bezieht auch Rechtstra-
ger ein, die ansonsten nach dem risikoorientierten Auswahlverfah-
ren (z.B. wegen ihres geringen Gebarungsumfangs) nicht iiberpriift
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wiirden. Der RH wendet dieses Verfahren an, um seine praventive
und beratende Wirkung zu verstiarken. (TZ 1)

Ziele und Aufgaben der PPG

Die PPG wurde im Dezember 2004 von den Gesellschaftern — dem
Hauptverband der 6sterreichischen Sozialversicherungstriger
(Hauptverband) und der Osterreichischen Arztekammer (Arztekam-
mer) — gegriindet. Die Ziele der Gesellschaftsgriindung waren, einer-
seits dem Bedarf nach einem verlisslichen Ubertragungsmedium fiir
Gesundheitsdaten (insbesondere e-card-Anwendung) nachzukom-
men und andererseits zwischen dem Hauptverband und der Arzte-
kammer diesbeziiglich eine langfristige und verbindliche Zusam-
menarbeit zu konstituieren. (TZ 2)

Im Rahmen der im Gesellschaftsvertrag vorgesehenen Aufgaben war
die PPG in zwei Bereichen titig:

- Dateniibermittlungim Zusammenhang mitder e-card-Anwendung:
Hier stellte die PPG die Netzverbindung zwischen dem Ort, an
dem die e-card eingelesen wurde, und dem e-card-Rechenzen-
trum her.

- Dateniibermittlung im Zusammenhang mit sogenannten Mehr-
wertdiensten:

Hier stellte die PPG die Netzverbindung zwischen den Providern
von Anbietern zusitzlicher Dienste im Gesundheitswesen und
ihren Kunden her. Diese zusitzlichen Dienste, in der PPG Mehr-
wertdienste genannt, waren z.B. Befunddokumentation, Patien-
tenakte, Internet/E-Mail. (TZ 2)

Organe

Wihrend der Gebarungsiiberpriifung fiihrten zwei Geschéftsfiihrer
die operativen Geschifte der PPG. Je ein Geschéftsfiihrer wurde von
jeweils einem der Gesellschafter nominiert. Ein Dienstverhéltnis der
Geschiftsfiihrer zur PPG war im Gesellschaftsvertrag ausgeschlos-
sen. Entscheidungen der Generalversammlung mussten einstimmig
unter Anwesenheit der Gesellschafter getroffen werden (z.B. Gesell-
schafterzuschiisse). (TZ 3)



Peering Point Betriebs GmbH

Ausstattung und Personal

Die PPG war in den Raumlichkeiten der Sozialversicherungs-Chip-
karten Betriebs- und Errichtungsgesellschaft m.b.H. (100 %-Toch-
ter des Hauptverbandes) untergebracht, welche der PPG anteilige
Kosten fiir die Nutzung der Radumlichkeiten in Rechnung stellte. Die
PPG hatte kein eigenes Personal. Die Leistungen wurden vom Per-
sonal der Sozialversicherungs-Chipkarten Betriebs— und Errich-
tungsgesellschaft m.b.H. erbracht und der PPG auf Stundenbasis
verrechnet oder von anderen Auftragnehmern geleistet. Dies hatte
komplexe Weiterverrechnungsvorginge zur Folge. (TZ 4)

Kostenzuordnung

Die kostenmiBige Zuordnung der Dienstleistungen der PPG zu den
einzelnen Nutzergruppen des Netzwerks — wie bspw. Ordinationen
mit Fernwartung oder Befunddokumentation — erfolgte nicht. Auf
die Messung der Nutzung der technischen Einrichtungen des Pee-
ring Point verzichtete die PPG. Fiir Controllingzwecke wire es not-
wendig, die Kosten und Einnahmen zumindest in einem solchen
Detaillierungsgrad auszuweisen, dass die Ergebnisentwicklung der
beiden Geschiftsfelder e-card-Anwendung und Mehrwertdienste
nachvollziehbar ist. (TZ 5)

Ergebnis der Geschiftstitigkeit

In den Jahren 2005 bis 2010 wies die PPG jihrlich ein negatives
Ergebnis der gewohnlichen Geschiftstitigkeit aus. Die Rangriick-
trittserkliarung der beiden Gesellschafter verhinderte eine Uberschul-
dung im Sinne des Insolvenzrechts. (TZ 6)

Deckung der Jahresfehlbetrige

Zur Deckung der Jahresfehlbetrige wurde in Gesellschafterbeschliis-
sen vereinbart, diese iliber Gesellschafterzuschiisse abzudecken. Diese
Gesellschafterzuschiisse trugen von 2005 bis 2010 zu je 50 % die
Arztekammer und der Hauptverband. Die Generalversammlung vom
4. Mai 2011 beschloss, dass der Zuschuss fiir das Jahr 2011 zu 40 %
von der Arztekammer und zu 60 % vom Hauptverband zu tragen
sei. Fiir diese Aufteilung lag keine sachliche Begriindung vor. (TZ 7)
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Strategien zur Ergebnisverbesserung

Die PPG plante, durch MarketingmaBnahmen zur Akquisition
potenzieller Mehrwertdienstkunden bzw. Teilnehmer wie Wahlirzte
oder Rettungsorganisationen und durch Ausgabenreduktionen ihr
Geschiftsergebnis zu verbessern. Das Konzept der Geschiftsfiihrung
fiir die Ausweitung der Mehrwertdienste wurde in der Generalver-
sammlung vom Mai 2011 nicht beschlossen. Ein neues Konzept fiir
dieses Geschiftsfeld lag bis zum Ende der Gebarungsiiberpriifung
nicht vor. (TZ 11)

Neue Geschaftsfelder

Die Ubermittlung der gesetzlich vorgesehenen Meldungen des Haupt-
verbandes und der Landesgesundheitsfonds an das BMG sowie der
Meldungen der Fondskrankenanstalten an den Landesgesundheits-
fonds erfolgte gesammelt auf einem Datentriger (CD-ROM oder
DVD); auf diesem Datentriger waren laut Gesetz die Daten nicht
notwendigerweise zu verschliisseln, was ein hoheres Missbrauchs-
und Verlustrisiko als bei einer gesicherten Datenferniibertragung
bedeutete. Dennoch hatte die PPG diese Dateniibermittlungen wie
auch weitere potenzielle Anwendungen im Gesundheitsbereich, mit
Bedarf an einem hohen Standard an Datensicherheit, noch nicht als
neue Geschiftsfelder erschlossen. (TZ 12)

e-card-Netzwerk

Der PPG oblag im Rahmen des e-card-Netzwerks die Fiihrung
der technischen Einrichtungen, die sicherstellen sollten, dass der
Datenaustausch zwischen Arzten, Sozialversicherungstrigern und
vor allem dem e-card-Rechenzentrum auf einer gesicherten Infra-
struktur erfolgte. Dafiir leistete der Hauptverband vertragsgeméin
Leistungsentgelte in Hohe von 300.000 EUR jahrlich an die PPG.
Fiir die Festlegung der Hohe der Leistungsentgelte des Hauptver-
bandes fehlte eine sachliche Begriindung bzw. war sie nicht doku-
mentiert. (TZ 8)

Einnahmen von Mehrwertdienstanbietern
Neben dem Geschiftsfeld der Dateniibermittlung bei der e-card-

Anwendung agierte die PPG auch bei den Mehrwertdiensten im
Gesundheitsbereich als Peering Point: Die PPG schloss dazu mit den



Peering Point Betriebs GmbH

Mehrwertdienstanbietern Vertrige ab, welche Dienstleistungen iiber
das Netzwerk der PPG zu erbringen waren (z.B. Befundiibermittlung,
TV im Ordinations-Wartezimmer, Bankomatkassen). Die Mehrwert-
dienstanbieter leisteten Entgelte fiir die Benutzung des Netzwerks.
Von 2006 bis 2009 waren die Erlése daraus von 64.203 EUR auf
455.421 EUR gestiegen, von 2009 auf 2010 ergab sich ein deutlicher
Riickgang der Leistungserlose auf 371.974 EUR. Die Griinde dafiir
lagen in Leistungsreduktionen infolge Umstellung von Mehrwert-
dienstanbietern auf das Internet, Kiindigungen von Vertrigen und
Insolvenz eines Anbieters. Strategische Vorgaben fiir eine hohere
Auslastung des IT-Netzwerks durch Mehrwertdienste fehlten. (TZ 9)

Resellervertrige

Die PPG iibertrug fiir den Zeitraum Mai 2008 bis April 2011 in der
sogenannten Reseller-Vereinbarung der Sozialversicherungs-Chip-
karten Betriebs— und Errichtungsgesellschaft m.b.H. die fiir einen
bestimmten Kundenkreis alleinige Zustindigkeit fiir den Abschluss
von Vertriagen betreffend Mehrwertdienstleistungen. Die Vergiitung
an die PPG bestand in einer Monatspauschale von 12.500 EUR. Eine
Verrechnung nach Leistung war ausgeschlossen. (TZ 10)

Technische Realisierung

Die Betriebssicherheit des Netzwerks war insofern befriedigend, als
es seit 2005 zu keinen ungeplanten Betriebsunterbrechungen kam,
welche die PPG zu verantworten gehabt hitte. Mit der gegebenen
Leistungsfiahigkeit und Verfiigharkeit des Netzwerkbetriebs erfiillte
die PPG grundsatzlich ihre diesbeziigliche Aufgabe laut Gesell-
schaftsvertrag. (TZ 13)

Datenschutz nach dem Datenschutzgesetz

2006 lieB die PPG eine Zertifizierung des Unternehmens hinsicht-
lich des Datenschutzgesetzes 2000 (DSG) vornehmen. Im Rahmen
dieser Zertifizierung waren keine gravierenden Mingel und Sicher-
heitsrisiken erkannt worden. 2006 erfolgte ein Umbaut des Peering
Point mit Hardware- und Konfigurationsinderungen. Eine Nach-
zertifizierung, die den aktuellen Stand der sicherheitstechnischen
Einrichtungen beriicksichtigte, erfolgte nicht. (TZ 14)
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Datenschutz nach dem Gesundheitstelematikgesetz

Fiir die Ubermittlung von Gesundheitsdaten sind die gesetzlichen
Vorschriften des Gesundheitstelematikgesetzes bindend. Die 2006
erfolgte Zertifizierung der sicherheitstechnischen Einrichtungen
beriicksichtigte noch nicht das Gesundheitstelematikgesetz. Eine
Abklédrung, ob die Bestimmungen des Gesundheitstelematikgesetzes
maBgeblich fiir die Aufgabenerfiillung der PPG sind, war bis zum
Ende der Gebarungsiiberpriifung nicht erfolgt. (TZ 15)

Kenndaten der Peering Point Betriebs GmbH

Quelle: PPG

_
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Priifungsablauf und
-gegenstand

Ziele und Aufgaben
der PPG

Peering Point Betriebs GmbH

1 (1) Der RH tiberpriifte von Oktober 2011 bis Dezember 2011 die Geba-

rung der Peering Point Betriebs GmbH (PPG). Ziel der Gebarungsiiber-
priifung war die Beurteilung der Umsetzung der Unternehmensziele
sowie die Darstellung der technischen Infrastruktur und des Ressour-
ceneinsatzes.

Der Priifungsgegenstand wurde aufgrund einer Stichprobe nach dem
Zufallsprinzip ausgewdhlt. Dieses Verfahren bezieht auch Rechtstri-
ger ein, die ansonsten nach dem risikoorientierten Auswahlverfahren
(z.B. wegen ihres geringen Gebarungsumfangs) nicht tiberpriift wiir-
den. Der RH wendet dieses Verfahren an, um seine praventive und
beratende Wirkung zu verstiarken.

Der Priifungszeitraum erstreckte sich von 2005 bis 2010.

(2) Zu dem im Mai 2012 tibermittelten Priifungsergebnis nahmen die
PPG und der Hauptverband der dsterreichischen Sozialversicherungs-
trager (Hauptverband) im Juli 2012, die Osterreichische Arztekammer
(Arztekammer) im August 2012 Stellung.

Die PPG und der Hauptverband sagten in ihren Stellungnahmen zu,
die Empfehlungen des RH als Leitlinie fiir Verbesserungen heranzu-
ziehen bzw. bei der weiteren Vorgangsweise im Auge zu behalten. Die
Arztekammer teilte mit, dass sie zu den Feststellungen des RH keine
Anmerkungen habe.

Eine GegenduBerung des RH war nicht erforderlich.

(1) Die PPG wurde am 22. Dezember 2004 gegriindet. Die Gesellschaf-
ter waren der Hauptverband und die Arztekammer. Die Gesellschaft
hatte eine Stammeinlage von 35.000 EUR, wobei die Gesellschafter zu
je 50 % beteiligt waren.

(2) Die Ziele der Gesellschaftsgriindung waren, einerseits dem Bedarf
nach einem verlisslichen Ubertragungsmedium fiir Gesundheitsdaten
insbesondere im Hinblick auf die e-card-Anwendung nachzukommen
und andererseits zwischen dem Hauptverband und der Arztekammer
diesbeziiglich eine langfristige und verbindliche Zusammenarbeit zu
konstituieren.

(3) Der Gesellschaftsvertrag setzte die Aufgaben der PPG fest:

- Errichtung und Fiithrung technischer Einrichtungen, die sicherstel-
len sollten, dass der Datenaustausch zwischen Arzten, Sozialver-
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Organe
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3.1

sicherungstridgern und ihren Partnern (wie z.B. Krankenanstalten)
und vor allem mit dem Rechenzentrum des Hauptverbandes (e-
card-Rechenzentrum) auf gesicherter Infrastruktur (IT-Netzwerk)
erfolgt;

- Unterstiitzung bei der technischen Kommunikation der Teilnehmer
am Osterreichischen Gesundheits-Informations-Netzwerk;

- Festlegung technischer Standards und eines Gebiihrenmodells fiir
die verschiedenen Dienstleister und Dienstleistungen.

(4) Tm Rahmen der im Gesellschaftsvertrag vorgesehenen Aufgaben
war die PPG in zwei Bereichen tatig:

- Dateniibermittlung im Zusammenhang mit der e-card-Anwendung:
Hier stellte die PPG die Netzverbindung zwischen dem Ort, an dem
die e-card eingelesen wurde, und dem e-card-Rechenzentrum her.

- Dateniibermittlung im Zusammenhang mit sogenannten Mehrwert-
diensten:

Hier stellte die PPG die Netzverbindung zwischen den Providern
von Anbietern zusétzlicher Dienste im Gesundheitsbereich und
ihren Kunden her. Diese zusitzlichen Dienste, in der PPG Mehr-
wertdienste genannt, waren z.B. Befunddokumentation, Patienten-
akte, Internet/E-Mail, Backup, Wartezimmer-TV und Fernwartung.

Dazu betrieb die PPG ein gesichertes Netzwerk (Gesundheits-Informa-
tions-Netzwerk) — mit hoherer Sicherheit als gidngige Internet-Verbin-
dungen — zwischen den Arzten, den Sozialversicherungstrigern und
ihren Partnern (bspw. Krankenanstalten) und dem e-card-Rechenzen-
trum. Der dabei vollzogene direkte Zusammenschluss von Netzwerken
wird als ,Peering® bezeichnet, die technischen Einrichtungen fiir die-
ses Netzwerk als ,,Peering Point“. Die PPG trug fiir die Sicherheit und
Qualitét dieser Verbindung die Verantwortung.

(1) Aufsichtsrat

Die PPG hatte entsprechend dem Gesellschaftsvertrag keinen Auf-
sichtsrat. Dies entsprach dem § 29 GmbHG, wonach keine Pflicht zur
Bestellung eines Aufsichtsrates besteht, wenn das Stammkapital unter
70.000 EUR liegt und die Anzahl der Gesellschafter nicht flinfzig tiber-
steigt. Das Stammkapital der PPG betrug 35.000 EUR.



Ausstattung und
Personal

3.2

4.1

4.2

Peering Point Betriebs GmbH

(2) Geschaftsfithrer

Der Gesellschaftsvertrag sah einen oder zwei Geschiftsfiihrer vor. Wih-
rend der Gebarungsiiberpriifung fithrten zwei Geschéftsfiihrer die ope-
rativen Geschéifte der PPG. Je ein Geschéftsfiihrer wurde von jeweils
einem der Gesellschafter nominiert. Ein Dienstverhéltnis der Geschafts-
fiihrer zur PPG war laut Gesellschaftsvertrag ausgeschlossen.

(3) Generalversammlung

Entscheidungen der Generalversammlung konnten nur einstimmig
unter Anwesenheit der Gesellschafter getroffen werden (z.B. Gesell-
schafterzuschiisse).

Nach Ansicht des RH war die Organisation der PPG entsprechend den
gesetzlichen Bestimmungen eingerichtet.

(1) Die PPG war in den Raumlichkeiten der Sozialversicherungs—Chip-
karten Betriebs— und Errichtungsgesellschaft m.b.H.! untergebracht.
Die Sozialversicherungs—Chipkarten Betriebs— und Errichtungsgesell-
schaft m.b.H. stellte, aufgrund vertraglicher Grundlagen, anteilige
Kosten fiir die Nutzung der Radumlichkeiten in Rechnung.

(2) Die PPG hatte kein eigenes Personal. Alle Leistungen wurden ent-
geltlich vom Personal der Sozialversicherungs-Chipkarten Betriebs—
und Errichtungsgesellschaft m.b.H. oder von Dritten als Auftragnehmer
erbracht. Die Sozialversicherungs-Chipkarten Betriebs- und Errich-
tungsgesellschaft m.b.H. buchte die Dienstleistungen fiir die PPG auf
das Projekt PPG und verrechnete sie der PPG auf Stundenbasis. Das
Personal fiir die Geschiftsfithrung wurde, entsprechend dem Gesell-
schaftsvertrag, unentgeltlich seitens der beiden Gesellschafter beige-
stellt.

Der RH wies — angesichts des Umstandes, dass die PPG hinsichtlich
Ausstattung und Personal vollstindig auf die Ressourcen einer ande-
ren Gesellschaft zuriickgriff — auf die komplexen Weiterverrechnungs-
vorginge hin.

1 Einziger Gesellschafter der Sozialversicherungs—Chipkarten Betriebs- und Errichtungs-
gesellschaft m.b.H. war der Hauptverband mit einer Stammeinlage von 3.300.000 EUR.
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Kostenzuordnung 5.1 Die kostenmé@Bige Zuordnung der Dienstleistungen der PPG zu den
einzelnen Nutzergruppen des Netzwerks — wie bspw. Ordinationen mit
Fernwartung oder Befunddokumentation — erfolgte nicht. Die PPG legte
hiezu dar, dass sie aus Kostengriinden auf die Messung der Nutzung
der technischen Einrichtungen des Peering Point verzichtete. Weiters
wies sie darauf hin, dass die Erlose aus den Mehrwertdiensten (siehe
TZ 9) als Deckungsbeitrag fiir den im Rahmen der e-card erforderlichen
Netzwerkbetrieb gesehen wurden.

5.2 Der RH stellte fest, dass eine Zuteilung der Kosten zu den einzelnen
Nutzergruppen nicht vorlag. Nach Ansicht des RH war es fiir Control-
lingzwecke notwendig, die Kosten und Einnahmen zumindest in einem
solchen Detaillierungsgrad auszuweisen, dass die Ergebnisentwicklung
der beiden Geschéftsfelder e-card-Anwendung und Mehrwertdienste
nachvollziehbar war. Der RH empfahl daher der PPG, eine Kostenauf-
teilung in einem fiir Zwecke der Steuerung geeigneten Detaillierungs-
grad, jedenfalls aber getrennt nach e-card-Anwendung und Mehr-
wertdiensten, vorzunehmen.

Wirtschaftliche Lage

Ergebnis der Ge- 6.1 Nachstehende Tabelle zeigt die Gewinn- und Verlustrechnung der
schaftstatigkeit Jahre 2005 bis 2010:
Tabelle 1: Gewinn- und Verlustrechnung der PPG laut Jahresabschluss
2005 2006 2007 2008 2009 2010
Jahr
in EUR exkl. USt
Umsatzerlose? 26.854 364.203 500.561 751.268 755.421 671.974
Aufwendungen 871.812 919.149 826.030 797.405 780.202 794.830
Ergebnis der gewdhnlichen
Geschaftstatigkeit - 843.151 -552.395 - 322.204 - 43.918 -27.003 - 131.369
Bilanzergebnis + 48.849 - 3.547 -325.751 - 47.669 - 74.672 - 206.040

1 einschlieBlich der Leistungsentgelte des Hauptverbandes in der Héhe von 300.000 EUR jahrlich ab dem Jahr 2006
Quelle: PPG

Abgesehen vom Jahr 2005, in welchem die beiden Gesellschafter vor
dem Bilanzstichtag entsprechende Gesellschafterzuschiisse von je
446.000 EUR leisteten, hatte die PPG einen jdhrlichen Bilanzverlust.
In den Jahren 2006 bis 2010 belief sich der Bilanzverlust auf insgesamt
rd. 660.000 EUR. In den Jahren, in welchen ein negatives Eigenkapi-
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Deckung der Jahres-
fehlbetrage

Geschaftsfelder der PPG

e—card-Netzwerk

6.2

7.1

7.2

8.1

Peering Point Betriebs GmbH

tal ausgewiesen wurde (2006 bis 2010), lag wegen der Rangriicktritts-
erklirung? der beiden Gesellschafter keine Uberschuldung im Sinne
des Insolvenzrechts vor.

Der RH stellte fest, dass die Jahre 2005 bis 2010 jahrlich ein negatives
Ergebnis der gewdhnlichen Geschéftstatigkeit auswiesen, aber wegen
der Rangriicktrittserklirung der beiden Gesellschafter keine Uberschul-
dung im Sinne des Insolvenzrechts vorlag. Hinsichtlich der Moglich-
keit der Verbesserung der Geschéftsergebnisse verwies der RH auf seine
Empfehlung in TZ 11.

Hinsichtlich der Jahresfehlbetrige wurde von den Gesellschaftern ver-
einbart, dass bei einem negativen Bilanzergebnis der Jahresfehlbetrag
iiber Gesellschafterzuschiisse abzudecken wére. Die Verlustanteile hat-
ten von 2005 bis 2010 zu je 50 % die Arztekammer und der Hauptver-
band zu tragen. Die Generalversammlung vom 4. Mai 2011 beschloss,
die Aufteilung des Bilanzverlustes fiir das Jahr 20113 zu dndern und
40 % der Arztekammer und 60 % dem Hauptverband zuzurechnen.

Laut PPG war dies ein Verhandlungsergebnis der beiden Gesellschaf-
ter. Da eine sachliche Begriindung fiir die neue Aufteilung der Verlust-
anteile zwischen Arztekammer und Hauptverband fehlte bzw. nicht
dokumentiert war, war diese nicht nachvollziehbar.

Zur Hohe der Verlustanteile siehe Tabelle 2 in TZ 8.

Der RH empfahl der PPG, der Arztekammer und dem Hauptverband,
die Modalititen der Aufteilung der Verlustanteile sachlich zu begriin-
den.

Der PPG oblag im Rahmen des e-card-Netzwerks die Fiihrung der tech-
nischen Einrichtungen, die sicherstellen sollten, dass der Datenaus-
tausch zwischen Arzten, Sozialversicherungstrigern und vor allem dem
e-card-Rechenzentrum auf einer gesicherten Infrastruktur erfolgte.
Dafiir leistete der Hauptverband vertragsgemaB ein Leistungsentgelt
in Héhe von 300.000 EUR jihrlich an die PPG.

2 Eine Rangriicktrittserkldrung ist die vertragliche Zusage eines Gliubigers gegeniiber
dem Begiinstigten, seine Forderung erst nach Befriedigung der anderen Glaubiger gel-
tend zu machen.

3 Der Beschluss in der 8. Generalversammlung am 4. Mai 2011 betraf nur das Jahr 2011.
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Bei der Berechnung des jeweiligen Verlustanteils wurden die Leistungs-
entgelte des Hauptverbandes zur Génze bzw. von 2008 bis 2010 zur
Hilfte auf den Gesellschafterzuschuss des Hauptverbandes angerechnet.

GemiB dieser Vereinbarungen ergaben sich fiir die Arztekammer und
den Hauptverband im Zeitraum 2005 bis 2010 Leistungsentgelte und
Verlustanteile in folgender Hohe:

Tabelle 2: Leistungsentgelte und Verlustanteile Arztekammer und Hauptverband
Jahr  Umsatz PPG  Anrechnung Verlustanteil Verlustanteil _ Anteil Anteil
mit HV! HV! Arztekammer HV! Arztekammer HV!
in EUR exkl. USt in %
2005 0 0 - 421.576 - 421.576 50 50
2006 300.000 300.000 - 426.198 - 126.198 50 50
2007 300.000 300.000 - 311.102 - 11.102 50 50
2008 300.000 150.000 - 96.959 53.041 50 50
2009 300.000 150.000 - 88.502 61.499 50 50
2010 300.000 150.000 - 125.484 - 5.884 50 50
1 HV = Hauptverband der ésterreichischen Sozialversicherungstrager
Quelle: PPG
Die Hohe des Leistungsentgelts und die Anrechnung zur Verlustab-
deckung des Hauptverbandes wurden ohne sachliche Begriindung als
Verhandlungsergebnis zwischen den beiden Gesellschaftern festgelegt;
eine Dokumentation fehlte.

8.2 Der RH empfahl der PPG, der Arztekammer und dem Hauptverband,
die Festlegungen im Hinblick auf die Hohe der Leistungsentgelte sach-
lich zu begriinden und zu dokumentieren.

Einnahmen von Mehr- 9.1 Neben dem Geschiftsfeld der Dateniibermittlung bei der e-card-
wertdienstanbietern Anwendung (TZ 8) agierte die PPG auch bei den von der PPG soge-

nannten Mehrwertdiensten im Gesundheitsbereich als Peering Point
bei der Dateniibermittlung. Die PPG schloss dazu mit den Mehrwert-
dienstanbietern Vertrdge ab, welche Dienstleistungen iiber das Netz-
werk der PPG zu erbringen waren. Bei diesen Diensten handelte es sich
bspw. um Internetanschliisse in Arztpraxen, Befundiibermittlung, TV
im Ordinations-Wartezimmer, Bankomatkassen oder Arzneimittelsi-
cherheitsgurt betreffend die Priifung der Arzneimittelvertraglichkeit.
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Die Mehrwertdienstanbieter leisteten Entgelte fiir die Benutzung des
Netzwerks. Diese betrugen:

Tabelle 3: Einnahmen von Mehrwertdienstanbietern

2006 2007 2008 2009 2010
in EUR exkl. USt
Leistungserlose Mehrwertdienste 64.203 200.561 451.268 455.421 371.974
Quelle: PPG

Der Riickgang der Leistungserlése von 2009 auf 2010 (von 455.421 EUR
auf 371.974 EUR um rd. 18 %) beruhte laut PPG auf verschiedenen Fak-
toren: Leistungsreduktionen infolge Umstellung von Mehrwertdienst-
anbietern auf das Internet, Kiindigungen von Vertrigen und Insolvenz
eines Anbieters.

Jeder Mehrwertdienst, der fiir das vorhandene IT-Netzwerk vereinbart
werden konnte, bedeutete auch zusiatzliche Erlose und eine bessere
Auslastung des Netzwerks, ohne unmittelbar die Ausgaben zu erho-
hen. Diesbeziigliche Strategische Vorgaben fehlten.

9.2 Der RH empfahl der PPG, Zielsetzungen fiir die erweiterte Nutzung
des IT-Netzwerks festzulegen.

Resellervertrage 10.1 Die PPG schloss fiir den Zeitraum Mai 2008 bis April 2011 mit der

Sozialversicherungs—Chipkarten Betriebs- und Errichtungsgesell-
schaft m.b.H. einen Vertrag tiber die Zustdndigkeit fiir den Abschluss
von Vertragen mit Anbietern von Mehrwertdienstleistungen: die soge-
nannte Reseller-Vereinbarung. Die Sozialversicherungs-Chipkarten
Betriebs- und Errichtungsgesellschaft m.b.H. als Reseller erhielt fiir
einen bestimmten Kundenkreis (bspw. Krankenanstalten) die alleinige
Berechtigung, eine Nutzung des Peering Point bzw. des IT-Netzwerks
durch Provider fiir Mehrwertdienste vertraglich zu vereinbaren. Eine
Mitsprache der PPG war in dem Vertrag nicht vorgesehen.

Die Sozialversicherungs—Chipkarten Betriebs— und Errichtungsgesell-
schaft m.b.H. bezahlte dafiir an die PPG pauschal 12.500 EUR exkl.
USt pro Monat. Eine Verrechnung nach Leistung war ausgeschlossen.

Die mit den Providern erzielten Umsétze sollte ausschlieBlich die Sozial-
versicherungs-Chipkarten Betriebs- und Errichtungsgesellschaft m.b.H.
vereinnahmen. Eine Weitergabe der Erldse an die PPG in Teilen oder
zur Géinze war ausgeschlossen.

111



Strategien zur Ge-
schaftssteigerung

Neue Geschaftsfelder

112

10.2

11.1

11.2

12.1

Der RH empfahl der PPG, bei kiinftigen Resellervertrigen auch eine
Verrechnung nach Leistungen zu ermoglichen, um im Bedarfsfalle
steuernd eingreifen zu kénnen.

Die PPG hatte 2009 geplant, durch gezielte MaBnahmen ihr Geschéfts-
ergebnis zu verbessern. Dazu waren Umsatzsteigerungen bei den Mehr-
wertdiensten und Ausgabenreduktionen vorgesehen.

Konkret plante die PPG MarketingmaBnahmen zur Akquisition von
potenziellen Mehrwertdienst-Kunden sowie eine Vereinfachung der
bestehenden technischen Anlagen. Weiters erwog sie zusitzliche
Resellervertrige, monatliche Kostenbeitrige fiir die Gesundheits-Infor-
mations—Netzwerk-Anschliisse oder die Anbindung weiterer Teilneh-
mer wie Wahlédrzte, Heime und Rettungsorganisationen. Die PPG pro-
gnostizierte bei medizinischen Anwendungen eine Vervielfachung des
Umsatzes bis 2012.

In der Generalversammlung am 4. Mai 2011 konnte kein Beschluss
iiber das von der Geschiftsfiihrung vorgelegte Konzept zur Auswei-
tung der Mehrwertdienste gefasst werden. Ein neues Konzept fiir dieses
Geschiftsfeld lag bis zum Ende der Gebarungsiiberpriifung nicht vor.

Der RH stellte kritisch fest, dass eine Strategie fiir die bessere Nutzung
der technischen Infrastruktur sowie zur Ausgabenreduktion im Hinblick
auf eine Verbesserung der Geschéftsergebnisse bis Ende 2011 fehlte.
Der RH empfahl der PPG, eine Strategie hinsichtlich einer zusétzlichen
Nutzung der bestehenden technischen Infrastruktur fiir die Mehrwert-
dienste festzulegen und MaBnahmen zur Ausgabenreduktion zu set-
zen, um die Geschiftsergebnisse zu verbessern.

(1) In der Gesundheits-Dokumentationsgesetz-Durchfiihrungsverord-
nung (Verordnung des Bundesministers fiir Gesundheit zur Durch-
flihrung der §§ 6 und 9 des Bundesgesetzes iiber die Dokumentation
im Gesundheitswesen*) waren in § 9 Art und Umfang der Dateniiber-
mittlung beschrieben: Die Ubermittlung der gesetzlich vorgesehenen
Meldungen des Hauptverbandes und der Landesgesundheitsfonds an
das BMG sowie auch die Meldungen der Fondskrankenanstalten an
den Landesgesundheitsfonds erfolgten demnach gesammelt auf einem
Datentrager (CD-ROM oder DVD). Auf diesem Datentriger waren die
Daten nicht notwendigerweise zu verschliisseln. Laut PPG wire eine
Ubermittlung der Daten auch iiber das bestehende sichere Datennetz-

4 BGBI. II Nr. 202/2010
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werk ohne zusétzliche Investitionen méglich und als neues Geschifts-
feld zu erschlieBen.

(2) Die Generalversammlung der PPG vom 29. November 2005 erwog,
einen Nutzerbeirat einzurichten, in welchem die Kunden (z.B. Arzte)
und der Hauptverband vertreten sein sollen. Die Einrichtung des Bei-
rats wurde nicht weiter verfolgt.

(1) Der RH wies darauf hin, dass Daten bei der Ubermittlung eines phy-
sischen Datentrigers, auf welchem die Daten nicht notwendigerweise
zu verschliisseln waren, von einem hoheren Missbrauchs- und Verlust-
risiko bedroht waren als bei einer gesicherten Datenferniibertragung.
Der RH empfahl daher der PPG, die Gesundheitsdateniibermittlung zwi-
schen Krankenanstalten, Landesgesundheitsfonds, Hauptverband und
BMG im Hinblick auf das erforderliche hohe MafB an Datensicherheit
als neues Geschéftsfeld unter Beriicksichtigung von Kosten-Nutzen-
Uberlegungen anzubieten.

Weiters empfahl der RH, fiir den Gesundheitsbereich potenzielle kiinf-
tige Geschiftsfelder zu entwickeln, in denen das vorhandene Datennetz
mit dem Sicherheitsstandard des Peering Point genutzt werden kdnnte.

(2) Der RH empfahl der PPG auch, zu priifen, ob die Einrichtung eines
Nutzerbeirats die erweiterte Nutzung des vorhandenen gesicherten
IT-Netzwerks und somit die Ergebnisverbesserung der PPG unterstiit-
zen konnte.

(1) Weil die von der PPG zu iibermittelnden Daten groBteils sensible
Daten waren, waren die Anforderungen an die technische Sicherheit
besonders hoch. Ausfille der IT und Beeintrichtigungen des IT-Netz-
werks wiirden den Datenverkehr im Gesundheitsdienst beeintrachti-
gen, daher war der IT-Betriebssicherheit der PPG besondere Bedeu-
tung beizumessen.

Die Zweiteilung der Anwendungen des Peering-Point-Netzwerks
— Dateniibermittlung im Zusammenhang mit der e-card einerseits und
im Zusammenhang mit den Mehrwertdiensten andererseits — fand in
der technischen Ausfiihrung seinen Niederschlag: Im Netzwerk waren
die beiden Anwendungen logisch getrennt gefiihrt, eine Koppelung der
beiden Informationskanile bestand nicht. Dadurch war es moglich,
SicherungsmaBnahmen fiir die Daten getrennt einzurichten.
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13.2

14.1

14.2

(2) Die Sozialversicherungs-Chipkarten Betriebs— und Errichtungsge-
sellschaft m.b.H. hatte Firewall-Rechner installiert, zusatzlich tber-
wachte sie den Datenverkehr und identifizierte Anomalien im Daten-
verkehr, die auf unberechtigte Zugriffe hinwiesen.

(3) Seit 2005 war es im Netzwerk der PPG zu keinen ungeplanten
Betriebsunterbrechungen gekommen.

(1) Die Betriebssicherheit des Netzwerks war insofern befriedigend,
als es seit 2005 zu keinen ungeplanten Betriebsunterbrechungen kam,
welche die PPG zu verantworten gehabt hétte.

(2) Der RH sah die Aufgabenwahrnehmung laut Gesellschaftsvertrag
hinsichtlich der Leistungsfihigkeit und der Verfiigharkeit des von der
PPG zu verantwortenden Netzwerkbetriebs grundséatzlich als erfiillt.

Das Datenschutzgesetz 2000 (DSG) unterscheidet hinsichtlich des Ver-
antwortungsbereichs Auftraggeber und Datenverarbeiter. Im Sinne des
DSG ist der Auftraggeber dafiir verantwortlich, dass die Daten nur im
gesetzlich vorgegebenen Rahmen verarbeitet und nur an berechtigte
Empfinger iibermittelt werden. Aus Sicht der PPG war sie nur fiir die
Ubermittlung, nicht fiir die Speicherung und Verarbeitung von Daten
zustdndig und nicht Auftraggeber im Sinne des DSG. Im Gesellschafts-
vertrag war ausdriicklich vereinbart, keine Verarbeitung von sensiblen
Daten wie u.a. Gesundheitsdaten vorzunehmen.

2006 lieB die PPG eine Zertifizierung des Unternehmens hinsichtlich
des DSG vornehmen. Im Rahmen dieser Zertifizierung waren keine gra-
vierenden Méngel und Sicherheitsrisiken erkannt worden. Es wurde
bestétigt, dass die PPG den Anforderungen des Datenschutzes nach
DSG geniigte.

2006 erfolgte ein Umbau des Peering Point mit Hardware- und Konfi-
gurationsinderungen. Die letzte Detailbeschreibung des Umbaus wurde
im Oktober 2006 verfasst. Nach Angabe der PPG wurden die Arbeiten
planméBig Ende 2006 abgeschlossen. Eine Nachzertifizierung erfolgte
seither bis zum Ende der Gebarungsiiberpriifung nicht.

Der RH wies darauf hin, dass der letzte Sicherheitsbericht vor dem
Umbau im Jahr 2006 erstellt wurde. Er empfahl der PPG, durch eine
neuerliche externe Priifung eine Nachzertifizierung vornehmen zu las-
sen, in welcher der aktuelle Stand der sicherheitstechnischen Einrich-
tungen Berticksichtigung findet.
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Bei der sicherheitstechnischen Zertifizierung legte die PPG im
Jahre 2006 fest, nur das DSG, nicht aber das Gesundheitstelematik-
gesetz, als MaBstab heranzuziehen.

Fiir die Ubermittlung von Gesundheitsdaten sind — aufbauend auf
den Vorschriften des DSG — auch die gesetzlichen Vorschriften des
Gesundheitstelematikgesetzes bindend. Gegebenenfalls verlangt das
Gesetz bspw. Serverzertifikate und eine Klassifizierung von Gesund-
heitsdienstanbietern sowie Nachweise der Identitdt der Empfanger.

Eine Abkldrung, ob die Bestimmungen des Gesundheitstelematikge-
setzes maligeblich fiir die Aufgabenerfiillung der PPG sind, war bis
zum Ende der Gebarungsiiberpriifung nicht erfolgt.

Der RH empfahl der PPG, zu priifen, ob das Gesundheitstelematikge-
setz fiir ihre Aufgabenerfiillung zum Tragen kommt und diesfalls die
Anforderungen des Gesundheitstelematikgesetzes bei der Beauftragung
einer (Nach-)Zertifizierung des Unternehmens miteinzubeziehen.
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16 Zusammenfassend hob der RH folgende Empfehlungen hervor:

(1) Es wire eine Kostenaufteilung in einem fiir Zwecke der Steue-
rung geeigneten Detaillierungsgrad, jedenfalls aber getrennt nach
e-card-Anwendung und Mehrwertdiensten, vorzunehmen. (TZ 5)

(2) Bei kiinftigen Resellervertrigen sollte nach Leistungen abgerech-
net werden, um steuernd eingreifen zu kénnen. (TZ 10)

(3) Eine Strategie und Zielsetzung sollten hinsichtlich einer zusétz-
lichen Nutzung der bestehenden technischen Infrastruktur fiir die
Mehrwertdienste festgelegt und MaBnahmen zur Ausgabenreduk-
tion gesetzt werden. (TZ 6, 9, 11)

(4) Die Ubermittlung von Gesundheitsdaten zwischen Krankenan-
stalten, Landesgesundheitsfonds, dem Hauptverband und dem BMG
sollte im Hinblick auf das erforderliche hohe MafB3 an Datensicher-
heit als neues Geschiftsfeld unter Beriicksichtigung von Kosten-
Nutzen-Uberlegungen angeboten werden. (TZ 12)

(5) Es sollten fiir den Gesundheitsbereich potenzielle Geschéftsfelder
entwickelt werden, in denen das vorhandene Datennetz genutzt
werden konnte. (TZ 12)

(6) Es wire zu priifen, ob die Einrichtung eines Nutzerbeirats die
erweiterte Nutzung des vorhandenen gesicherten IT-Netzwerks und
somit eine Ergebnisverbesserung der Peering Point Betriebs GmbH
unterstiitzen konnte. (TZ 12)

(7) Eine (Nach-)Zertifizierung des Unternehmens hinsichtlich Daten-
sicherheit sollte beauftragt werden, wobei auch die Anforderungen
des Gesundheitstelematikgesetzes miteinbezogen werden sollten.
(TZ 14, 15)

(8) Die Festlegung der Modalititen der Aufteilung der Verlustabde-
ckung zwischen Arztekammer und Hauptverband sowie der Hohe
des Leistungsentgelts des Hauptverbandes wére nicht nur als Ver-
handlungsergebnis der Gesellschafter in der Generalversammlung
zu dokumentieren, sondern auch mit einer inhaltlichen Begriindung
zu versehen. (TZ 7, 8)
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