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Aktivnosti institucija BiH na osiguranju osnovnih pretpostavki za
kibersigurnost

Ured za reviziju institucija BiH je proveo reviziju uCinka na temu: , Aktivnosti institucija
BiH na osiguranju osnovnih pretpostavki za kibersigurnost®. Revizija je provedena u
skladu sa Zakonom o reviziji institucija BiH, Medunarodnim standardima vrhovnih
revizionih institucija — ISSAI, INTOSAI smjernicama i metodologiji za rad revizije u€inka
vrhovnih revizionih institucija u BiH.

Ured za reviziju institucija BiH je proveo reviziju s ciliem provjere jesu li institucije BiH
efikasne u preduzimanju aktivnosti s ciliem osiguranja osnovnih pretpostavki za
kibersigurnost.

Nalazi revizije ukazuju na to da institucije BiH nisu bile efikasne u preduzimanju aktivnosti
s ciliem osiguranja osnovnih pretpostavki za kibersigurnost. Nedostaje strateski i
zakonski okvir kibersigurnosti, a nije uspostavijen ni Tim za racunarske incidente za
institucije BiH. Institucije BiH su imale pasivan pristup u donoSenju akata upravljanja
informacionom sigurno$¢u u skladu s Politikom upravljanja informacionom sigurno$cu
i/ili standardima upravljanja informacionom sigurno$¢u. Samo 14 od 68 institucija BiH je
donijelo akte upravljanja informacionom sigurnoS¢u u skladu s Politikom upravljanja
informacionom sigurnoscéu.

Posljedice nedostatka osnovnih pretpostavki za kibersigurnost ugrozavaju poslovanje
javne uprave i mogu dovesti do otudenja podataka i finansijskih sredstava neophodnih
za funkcionisanje zemlje i svakodnevnog zivota gradana.

lzvjeStaj revizije sadrzi preporuke upucCene VijeCu ministara BiH, Ministarstvu
komunikacija i prometa BiH, Ministarstvu sigurnosti BiH i institucijama BiH. Realizacijom
preporuka trebalo bi se pridonijeti osiguranju osnovnih pretpostavki za kibersigurnost i
unapredenju kiberzastite u institucijama BiH. Implementacija preporuka trebala bi
doprinijeti i realizaciji Ciljeva odrzivog razvoja, a narocito ciljevima odrzivog investiranja
u infrastrukturu i inovacije i razvoju ucinkovitih, odgovornih i transparentnih institucija i
omogucavaniju pristupa informacijama.

Ured za reviziju je, u skladu s odredbama Zakona o reviziji institucija BiH, dostavio Nacrt
izvjeStaja institucijama koje su bile obuhva¢ene provedenom revizijom. Ovim
institucijama je ostavljena mogucénost da daju svoje komentare i primjedbe na nalaze i
zakljuCke obavljene revizije. Nakon toga je izraden konacan izvjestaj o provedenoj reviziji
ucinka.
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KoriStene skraéenice

Skraéenica Puni naziv

AJN Agencija za javne nabavke Bosne i Hercegovine

AZLP Agencija za zastitu licnih podataka u Bosni i Hercegovini

BiH Bosna i Hercegovina

CERT Tim za odgovor na raCunarske incidente

Direktiva NIS Direktiva o mjerama za visok zajednicki nivo sigurnosti
mreznih i informacionih sistema Sirom Unije

EK Evropska komisija

EU Evropska unija

GS Generalni sekretarijat Vije¢a ministara Bosne i
Hercegovine

ISO Medunarodna organizacija za standardizaciju
(International Organization for Standardization)

IT Informacione tehnologije

MFT Ministarstvo finansija i trezora Bosne i Hercegovine

MKP Ministarstvo komunikacija i prometa Bosne i Hercegovine

MS Ministarstvo sigurnosti Bosne i Hercegovine

OSCE Organizacija za sigurnost i saradnju u Evropi

Politika upravljanja Politika upravljanja informacionom sigurno$c¢u u

informacionom institucijama BiH za period 2017 — 2022. godina

sigurno$cu

RAK Regulatorna agencija za komunikacije Bosne i
Hercegovine

RH Republika Hrvatska

Sjevernoatlantski savez

NATO

Sluzba za e-vladu pri GS

Sluzba za odrzavanje i razvoj elektronskog poslovanja i e-
vlade pri Generalnom sekretarijatu Vije¢a ministara
Bosne i Hercegovine

Sl. gl. BiH Sluzbeni glasnik Bosne i Hercegovine
UNDP Program Ujedinjenih naroda za razvoj
VM Vije€e ministara Bosne i Hercegovine




Izvr$ni rezime

Ured za reviziju institucija BiH je proveo reviziju u€inka s ciljem da utvrdi jesu li institucije
BiH efikasne u preduzimanju aktivnosti s ciliem osiguranja osnovnih pretpostavki za
kibersigurnost.

U nastavku su najvazniji nalazi i preporuke revizije:

» Aktivnosti na donoSenju strateSkog i zakonskog okvira kibersigurnosti pokrenute su
jos 2017. godine, a pet godina nakon toga aktivnosti nisu okonCane i strateski i
zakonski okvir kibersigurnosti jo$ uvijek nije donesen.

> Ni nakon pet godina od zaduZenja VM-a odgovorne institucije BiH nisu izradile
strateski i zakonski okvir kibersigurnosti i izvjesno je da dinamika aktivnosti odgovornih
institucija BiH nece osigurati zavrSetak ovih aktivnosti u trenutno definisanom roku.

> Na nivou institucija BiH ni nakon pet godina od donoSenja Odluke VM-a o odredivanju
CERT-a za institucije BiH nije uspostavljen CERT koji bi ucinkovito koordinirao i
upravljao pruzanjem odgovora na raCunarske incidente.

> lako je VM zaduzio MS da u kratkom roku preduzme aktivnosti s ciliem uspostave
CERT-a za institucije BiH, MS za pet godina nije osigurao potrebne uslove za
uspostavu CERT-a.

> Institucije BiH su imale pasivan pristup u donosenju akata upravljanja informacionom
sigurnod8¢u u skladu s Politikom upravijanja informacionom sigurnoscu ifili
standardima upravljanja informacionom sigurnoscu.

> Samo 14 od 68 institucija BiH je donijelo akte upravljanja informacionom sigurnoscéu
u skladu s Politikom upravljanja informacionom sigurnoscu.

Ured za reviziju institucija BiH je definisao preporuke s ciliem da se pridonese osiguranju
osnovnih pretpostavki za kibersigurnost i unapredenju kiberzastite u institucijama BiH.
Preporuke su upucene Vije¢u ministara BiH, Ministarstvu komunikacija i prometa BiH,
Ministarstvu sigurnosti BiH i institucijama BiH.

Preporuka Vije¢u ministara BiH

o Definisati rokove za pripremu i odgovornost za izvjeStavanje o procesu pripreme
relevantnih akata kibersigurnosti.

Preporuke Ministarstvu komunikacija i prometa BiH i Ministarstvu sigurnosti BiH

e Zurno okonéati pripremu prijedloga relevantnih propisa kibersigurnosti i dostaviti ih
Vije¢u ministara na usvajanje.

e lzvijestiti VM o realizaciji Politike upravljanja informacionom sigurnos¢u u institucijama
BiH.

Preporuke Ministarstvu sigurnosti BiH
e Zurno okondati pripremu prijedloga strateSkog okvira kibersigurnosti i dostaviti ga
Vije¢u ministara na usvajanje.

e Zurno osigurati organizacione pretpostavke za formiranje Tima za odgovor na
racunarske incidente za institucije BiH.

Preporuka institucijama BiH

e Zurno donijeti akte upravljanja informacionom sigurno$¢u u skladu s Politikom
upravljanja informacionom sigurno$cu.
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1. UVOD

1.1. Pozadina problema i motivi za studiju

Svakodnevna upotreba informacionih tehnologija otvara Citav niz novih mogucnosti, ali i
prijetnji od kibernapada i kiberkriminala od kojih posljedice mogu imati zastrasujuce
implikacije na drustvo i gospodarstvo.’ Kibersigurnost predstavlja vrlo vaznu komponentu
u koriStenju informacionih tehnologija i zastiti podataka od mogucih krada, povrede
informacione sigurnosti i raznih malverzacija koje imaju negativan drustveni, gospodarski
i politiCki u€inak. Znacaj kibersigurnosti je posebno doSao do izrazaja u vrileme epidemije
koronavirusa zbog povec¢ane ovisnosti o informacionoj tehnologiji.

Bosna i Hercegovina (BiH) znacCajno zaostaje za ostalim zemljama Evrope u digitalnoj
transformaciji drustva pa tako i u kibersigurnosti.? Povec¢an broj kiberprijetnji i nedostaci
u kiberzastiti u BiH su teme u fokusu medija.® U BiH ne postoje sluzbeni podaci o broju i
vrsti kibernapada. Nesluzbeni podaci govore da se broj kibernapada u BiH povecao za
1300 puta na sedmicnoj osnovi. Od 68 institucija BiH, 24 institucije BiH su imale
zabiljezene kibernapade.* Koliko je ovaj problem aktualan govori u prilog ¢injenica da su
u toku pripreme ovog izvjestaja zabiljeZzeni kibernapadi na institucije BiH.® Posljedniji
zabiljezeni kibernapad na institucije BiH obustavio je rad zaposlenih, a onemogucio
pristup sluzbenim stranicama skoro mjesec dana.®

Javna uprava je jedan od klju¢nih ¢imbenika za razvoj informacionog drustva i kao takva
snosi odgovornost za kibersigurnost. BiH se u skladu sa svojim opredijeljenjem za
pristupanje Evropskoj uniji (EU) obavezala na unapredenje kibersigurnosti. U BiH, bez
obzira na opredjeljenje za pristupanje EU, joS uvijek nisu osigurane osnovne pretpostavke
za kibersigurnost,” iako je centralni pravni akt o kibersigurnosti EU donesen jo§ 2016.

' Procjena je da ce finansijski ucinak kiberkriminala na svjetsko gospodarstvo dosegnuti Sest biliona
americkih dolara godiSnje do 2021, podaci dostupni na linku: The 2020 Official Annual Cybercrime Report -
Herjavec Group

2 BiH se nalazi na devetom mijestu u svijetu po riziku od kiberprijetn;ji ili na 86. mjestu po kibersigurnosti i
znacajno zaostaje za zemljama iz okruzenja, dostupno na linku: https://cybernews.com/news/should-you-
worry-100-countries-ranked-by-cyber-safety/

3 BiH jedina drzava bez strategije o zastiti racunarskih podataka - Pogled.ba

Cyber napadi su realna i postojeca prijetnja za BiH | TEME | Al Jazeera
https://atlantskainicijativa.org/cyber-napadi-kao-rastuca-teroristicka-prijetnja-nespremnim-balkanskim-
zemljama/
https://balkans.aljazeera.net/news/technology/2021/10/29/bosna-i-hercegovina-medju-najmanje-sigurnim-
od-cyber-kriminala

Ugrozeni privatni podaci 15.000 osoba iz BiH: Hakerski napad na servere Crvenog krsta | DEPO Portal
https://www.klix.ba/vijesti/bih/arnautovic-dobili-smo-informaciju-o-cyber-napadima-na-centralnu-izbornu-
komisiju/220527130

4 Prema podacima iz Upitnika revizije u¢inka na temu kibersigurnost, od 73 institucije BiH kojim je poslan
Upitnik, 68 institucija je dostavilo odgovore na Upitnik.

5 Izveden hakerski napad na servere Parlamenta BiH - www.vecernji.ba

SIPA odbila hakerski napad na ovu policijsku agenciju! (avaz.ba)

6 https://inforadar.balinstitucije-bih-u-blokadi-vec-17-dana-server-cik-a-moguci-glavi-cilj-hakerskog-napada/
https://bljesak.info/vijesti/flash/zaposlenici-u-drzavnim-institucijama-vec-dva-tjedna-ne-rade-nista-zbog-
hakerskog-napada/394589

7 U lzvjeStaju o napretku BiH za 2021. godinu navedeno je da nije postignut napredak u oblasti
kibersigurnosti. Izvjestaj dostupan na linku: izvjestaj-o-bosni-i-hercegovini-za-2021-godinu_1636467943.pdf

(dei.gov.ba)
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https://atlantskainicijativa.org/cyber-napadi-kao-rastuca-teroristicka-prijetnja-nespremnim-balkanskim-zemljama/
https://atlantskainicijativa.org/cyber-napadi-kao-rastuca-teroristicka-prijetnja-nespremnim-balkanskim-zemljama/
https://balkans.aljazeera.net/news/technology/2021/10/29/bosna-i-hercegovina-medju-najmanje-sigurnim-od-cyber-kriminala
https://balkans.aljazeera.net/news/technology/2021/10/29/bosna-i-hercegovina-medju-najmanje-sigurnim-od-cyber-kriminala
https://depo.ba/clanak/227271/ugrozeni-privatni-podaci-15-000-osoba-iz-bih-hakerski-napad-na-servere-crvenog-krsta
https://www.klix.ba/vijesti/bih/arnautovic-dobili-smo-informaciju-o-cyber-napadima-na-centralnu-izbornu-komisiju/220527130
https://www.klix.ba/vijesti/bih/arnautovic-dobili-smo-informaciju-o-cyber-napadima-na-centralnu-izbornu-komisiju/220527130
https://www.vecernji.ba/vijesti/izveden-hakerski-napad-na-stranicu-parlamenta-bih-1616102
https://avaz.ba/vijesti/bih/771977/sipa-odbila-hakerski-napad-na-ovu-policijsku-agenciju
https://inforadar.ba/institucije-bih-u-blokadi-vec-17-dana-server-cik-a-moguci-glavi-cilj-hakerskog-napada/
https://www.dei.gov.ba/uploads/documents/izvjestaj-o-bosni-i-hercegovini-za-2021-godinu_1636467943.pdf
https://www.dei.gov.ba/uploads/documents/izvjestaj-o-bosni-i-hercegovini-za-2021-godinu_1636467943.pdf

godine.® Dono$enjem odluka i zaklju¢aka iz oblasti kibersigurnosti 2017. godine, Vije¢e
ministara BiH (VM) se opredijelilo za jaCanje kibersigurnosti institucija BiH, ali joS uvijek
nije donesen strateski, zakonski i organizacioni okvir kibersigurnosti.®

Institucije BiH za poslovanje koriste informacione sisteme Cija sigurnost je od izuzetnog
znaCaja. Ugrozavanjem sigurnosti informacionih sistema institucija BiH nastupile bi
ozbiline posljedice za funkcionisanje javne uprave i gospodarstva. Naprimjer,
ugrozavanje sigurnosti sistema e-vlada uzrokovalo bi zastoj u radu VM-a i moglo bi se
kasniti u donoSenju vaznih odluka za javnu upravu i gradane. Napad na informacioni
sistem Ministarstva finansija i trezora BiH (MFT) ugrozio bi evidencije svih finansijskih
transakecija institucija BiH i mogao bi uzrokovati obustavu svih pla¢anja iz budzeta BiH.

Rezultati predstudijskih istrazivanja Ureda za reviziju institucija BiH takoder su ukazali na
probleme u uspostavi kibersigurnosti institucija BiH.

Imaju¢i na umu sve navedeno, Ured za reviziju institucija BiH donio je Odluku o
provodeniju revizije ucinka u oblasti kibersigurnosti institucija BiH.

1.2. Cilj, obim i ograni¢enja revizije

1.2.1. Cilj revizije

Cilj revizije je pokazati jesu li institucije BiH efikasne u preduzimanju aktivnosti s ciliem
osiguranja osnovnih pretpostavki za kibersigurnost.

Svrha revizije je doprinijeti stvaranju kiberzastite i jacanju kiberotpornosti institucija BiH
kako bi se zastitile institucije BiH, gradani i ugled drzave.

Provodenije ove revizije trebalo bi doprinijeti realizaciji cilieva odrzivog razvoja, a narocito
ciljevima odrzivog investiranja u infrastrukturu i inovacije (cilj 9) i razvoju ucinkovitih,
odgovornih i transparentnih institucija i omogucavanju pristupa informacijama (cilj 16).

1.2.2. Obim i ograni¢enja revizije

Predmet revizije su aktivnosti institucija BiH na osiguravanju osnovnih pretpostavki za
kibersigurnost. U kontekstu ove studije osnovne pretpostavke se odnose na osiguravanije
strateSkog i zakonskog okvira kibersigurnosti, Tima za odgovor na racunarske incidente
(CERT) i sistema upravljanja informacionom sigurnoscu u institucijama BiH. S obzirom
na to da je oblast kibersigurnosti Siroko podrucje revizija se nije bavila drugim moguéim
pretpostavkama za kibersigurnost.

Analizirale su se aktivnosti odgovornih institucija BiH iz oblasti kibersigurnosti u
osiguranju osnovnih pretpostavki za kibersigurnost. Promatrale su se aktivnosti VM-a koji
je odgovoran za donoSenije strateskih odluka i zakonskih propisa u oblasti kibersigurnosti,
odredivanje rokova i odgovornosti za izvjeStavanje. Predmet analiza bile su i aktivnosti
institucija BiH na uspostavi preventivnih mjera kibersigurnosti i donoSenju akata

8 Direktiva 0 mjerama za visok zajednicki nivo sigurnosti mreznih i informacionih sistema Sirom Unije je prvi
zakon o kibersigurnosti na nivou EU i predstavlja glavni stub Strategije za kibersigurnost EU iz 2013. godine.
® Odluka o odredivanju Tima za odgovor na racunarske incidente za institucije BiH, Odluka o usvajanju
Politike upravljanja informacionom sigurno$cu u institucijama BiH za period 2017 — 2022. godine i Zaklju€ak
VM-a da se intenziviraju aktivnosti na izradi Strategije kibersigurnosti.
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upravljanja informacionom sigurno$¢u. Analizirale su se informacije iz upitnika, kojim su
ispitane 73 institucije BiH'?, a koje su relevantne za uspostavu kibersigurnosti.

Detaljnije su se analizirale aktivnosti institucija iz uzorka na uspostavi preventivnih mjera
kibersigurnosti i dono$enju akata upravljanja informacionom sigurno$¢u. Implementacija
preventivnih mjera kibersigurnosti koje su preduzete u institucijama iz uzorka nije bila
predmetom detaljnije analize.

U uzorak su izabrane institucije prema viSe kriterija. Ministarstvo komunikacija i prometa
BiH (MKP) i Ministarstvo sigurnosti BiH (MS) su odgovorne institucije BiH u oblasti
kibersigurnosti. Agencija za javne nabavke BiH (AJN) je institucija visokog sigurnosnog
rizika jer su informacioni sistemi otvoreni za sve ucesnike javnih nabavki u BiH. Agencija
za zastitu licnih podataka BiH (AZLP) je institucija koja posjeduje registre licnih podataka
zbog Cega je izuzetno vazna kiberzastita i primjer dobre prakse. Ministarstvo finansija i
trezora BiH (MFT) je institucija u kojoj je zabiljezen kibernapad''. MFT takoder upravlja
informacionim sistemima za pla¢anja iz budZeta institucija BiH u milionskim iznosima.
Generalni sekretarijat VM-a BiH (GS) upravlja sistemom e-vlade Cije servise koristi oko
58 institucija BiH. GS, izmedu ostalog, utvrduje nacin zastite sistema e-vlade i pravila
koriStenja servisa e-vlade za korisnike. Regulatorna agencija za komunikacije BiH (RAK)
je institucija koja po poslovima koje obavlja spada u kriticnu infrastrukturu i institucija koja
je nedavno donijela okvir upravljanja informacionom sigurnoscu.

Revizija se nije bavila aktivnostima institucija BiH u oblasti kiberkriminala. Revizija nije
analizirala regulativu koja se dodiruje sa kibersigurnoséu, kao sto je regulativa koja se
odnosi na elektronsko poslovanje, komunikacije i zastitu licnih podataka. Nisu analizirane
aktivnosti institucija BiH u uspostavi kibersigurnosti podataka koji su zasticeni oznakom
tajnosti.

Nije bilo ograni¢enja revizije.

1.3. Reviziona pitanja i kriteriji revizije
Revizija ¢e dati odgovor na jedno glavno pitanje i tri reviziona potpitanja. Glavno reviziono
pitanje je:

Jesu li institucije BiH efikasne u preduzimanju aktivnosti s ciljem osiguranja
osnovnih pretpostavki za kibersigurnost?

Za §to bolje razumijevanje i analizu problema, te da bi se olakSalo prikupljanje potrebnih
podataka, definisana su tri reviziona potpitanja:

1. Je li donesen strateski i zakonski okvir kibersigurnosti institucija BiH?
2. Jeli uspostavljen Tim za odgovor na racunarske incidente za institucije BiH?
3. Jesu li doneseni akti upravljanja informacionom sigurno$cu u institucijama BiH?

0°0d 73 ispitane institucije svoje odgovore je dostavilo 68 institucija. Odgovore nisu dostavile Agencija za
antidoping kontrolu BiH, Agencija za prevenciju korupcije i koordinaciju borbe protiv korupcije BiH, Centar
za uklanjanje mina u BiH, Institut za nestale osobe BiH i Sluzba za zajedni¢ke poslove institucija BiH.
Upitnikom nisu ispitane Obavjestajno-sigurnosna agencija i Ured za reviziju institucija BiH.
" |zvreno nekoliko napada na e-mail i web-stranicu MFT-a.
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Kriteriji

Kriteriji revizije koje smo koristili u procjeni predmeta revizije zasnovani su na Direktivi o
mjerama za visok zajednicki nivo sigurnosti mreznih i informacionih sistema Sirom Unije
(NIS direktiva), preporukama Evropske komisije (EK) u oblasti kibersigurnosti, Odluci
VM-a o odredivanju CERT-a za institucije BiH iz 2017. godine, Odluci VM-a o usvajanju
Politike upravljanja informacionom sigurnosc¢u iz 2017. godine, Zaklju¢ku VM-a iz 2017.
godine kojim se intenziviraju aktivnosti na izradi strateS8kog okvira kibersigurnosti,
Smijernicama za strateski okvir kibersigurnosti u BiH, IzvjeStaju o ocjeni spremnosti za
uspostavljanje CERT mreze u BiH, Pregledu kapaciteta kibersigurnosti u BiH i
razgovorima s predstavnicima institucija iz uzorka i akademskoj literaturi o kibersigurnosti
i informacionoj sigurnosti.*?

Pod efikasnim preduzimanjem aktivnosti u kontekstu ove studije se podrazumijeva
blagovremen™ i proaktivan'# odnos institucija BiH u preduzimanju aktivnosti potrebnih za
osiguranje osnovnih pretpostavki za kibersigurnost.

Kriterij za prvo reviziono potpitanje:"

Donesen je strateski okvir kojim se osigurava sistemski pristup u izgradniji kibersigurnosti
i podize svijest o vaznosti kibersigurnosti u institucijama BiH u skladu sa definisanim
rokovima. Donesen je zakonski okvir kojim se osigurava provodenje mjera za postizanje
visokog zajedniCkog nivoa mrezne i informacione sigurnosti i nadlezni organi za
provodenje i nadzor mjera mrezne i informacione sigurnosti u institucijama BiH u skladu
sa definisanim rokovima.

2 Arbanas K. "Radni okvir za procjenu i unapredenje kulture informacijske sigurnosti" Disertacija, Sveuciliste
u Zagrebu, Fakultet organizacije i informatike, 2021. godine
3 U skladu sa definisanim rokovima VM-a na koja se referiramo u izvorima kriterija za reviziona pitanja.
4 U konstantnom toku aktivnosti i inicijative na rjeSavanju problema.
5 VM je u 2017. godini donio zakljucak kojim se zaduzuje MS da intenzivira aktivnosti na izradi Strategije
kibersigurnosti. Odlukom VM-a o usvajanju Politike upravljanja informacionom sigurno$¢u iz 2017. godine
zaduzuju se MKP i MS da izrade zakon o informacionoj sigurnosti i sigurnosti mreznih i informacionih sistema.
U Programu rada MKP-a za 2018. godinu jedna od aktivnosti je bila izrada Nacrta zakona o informacionoj
sigurnosti i sigurnosti mreznih i informacionih sistema. VM je u 2019. godini nakon razmatranja Informacije
0 ispunjavanju pravnog kriterija institucija BiH u procesu pridruzivanja EU zaduzio MKP da do kraja 2019.
godine dostavi VM-u na usvajanje Nacrt zakona o informacionoj sigurnosti i sigurnosti mreznih i informacionih
sistema. Prema preporukama EK-a u oblasti kibersigurnosti BiH treba usvojiti strategiju kibersigurnosti,
izraditi akcione planove na svim nivoima vlasti i usvojiti zakon o kibersigurnosti. Usvajanjem preporuka EK-a
iz 2019. godine, VM je usvoijio i listu aktivnosti prema kojoj je prvobitni rok za realizaciju preporuka 2020.
godina, a zatim 2021 / 2022. godina. Odgovorne institucije su MS i MKP. U Programu rada MS-a za 2021.
godinu jedna od aktivnosti je bila izrada nacrta zakona o mreznoj i informacionoj sigurnosti u institucijama
BiH.
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Kriterij za drugo reviziono potpitanje:'®

Na nivou institucija BiH je uspostavljen operativan CERT za institucije BiH koji provodi
aktivnosti upravljanja i koordiniranja prevencije i zaStite od sigurnosnih rizika u
informacionim komunikacionim sistemima institucija BiH i ostale znaCajne aktivnosti u
osiguraniju kibersigurnosti. Uspostavljena je mreza CERT-ova u BiH koja vr§i razmjenu
informacija o incidentima i doprinosi razvoju pouzdanja i povjerenja medu ucesnicima
mreze u BiH, i ostvaruje saradnju sa EU CERT-om i Agencijom EU za mreznu i
informacionu sigurnost. Navedeni organi su uspostavljeni u skladu sa definisanim
rokovima.

Kriterij za treée reviziono potpitanje:"”

Institucije BiH su proaktivno donosile akte upravljanja informacionom sigurnod¢u u
skladu s Politikom upravljanja informacionom sigurnos¢u. Institucije BiH su izradile akte
na osnovu smijernica i/ili medunarodnih standarda informacione sigurnosti s ciljem
uspostave sistema upravljanja informacionom sigurno$¢u. MKP i MS su pratili
implementaciju Politike upravljanja informacionom sigurno$¢u u institucijama BiH i o
realizaciji redovno izvjeStavali VM.

1.4. Izvori informacija i metode revizije

Primarne metode revizije, koje je koristio revizioni tim u cilju osiguranja informacija za
dobijanje odgovora na postavljena reviziona pitanja, su intervjui sa predstavnicima
institucija BiH, ispitivanje kroz upitnik i dokumentarni pregledi.

Podaci dobijeni iz intervjua s predstavnicima institucija mjerodavnim za oblast
kibersigurnosti i institucija iz uzorka su uporedeni s podacima iz prikupliene
dokumentacije iz institucija iz uzorka, upitnika i drugih izvora. Podaci i informacije dobijeni
iz dokumentarnog pregleda i intervjua s predstavnicima institucija iz uzorka su
medusobno uporedivani.

Podaci su prikupljani pregledom i analizom sadrzaja dokumentacije institucija
mjerodavnih u oblasti kibersigurnosti i institucija iz uzorka, pregledom i analizom

6 Odlukom VM-a o odredivanju CERT-a za institucije BiH iz 2017. godine MS je trebao u roku od tri mjeseca
dostaviti VM-u na usvajanje prijedlog dopuna Pravilnika o unutradnjoj organizaciji MS-a s ciliem uspostave
CERT-a. Programom rada MS-a za 2017. godinu bila je planirana aktivnost izrade odluka i akata unutrasnje
organizacije s ciljem uspostave CERT-a. Aktivnosti na izradi odluke o uspostavljanju mreze CERT-ova je
planirana u Programu rada MS-a za 2021. godinu. Prema preporukama EK-a u oblasti kibersigurnosti BiH
treba uspostaviti CERT-ove, odrediti drzavne nadlezne organe i pojedinacne kontakt tacke. Usvajanjem
preporuka EK-a iz 2019. godine, VM je usvojio i listu aktivnosti prema kojoj je prvobitni rok za realizaciju
preporuka 2020. godina, zatim 2021. godina, a odgovorna institucija je MS. Akcionim planom reforme javne
uprave 2018 — 2022. planirana je aktivnost uspostave CERT-a do kraja 2022. godine.

7 Prema Politici upravljanja informacionom sigurno$c¢u iz 2017. godine preporucuje se institucijama BiH da
implementiraju politike upravljanja informacionom sigurnoS$¢u na unaprijed izradenim standardima u cilju
uspostave sistema upravljanja informacionom sigurno$c¢u u skladu s uo€enim zahtjevima i potrebama svake
institucije pojedinacno. Politikom upravljanja informacionom sigurno$c¢u su ponudene osnovne smjernice za
izradu akata na osnovu medunarodnih priznatih standarda. MKP i MS su zaduzeni za detaljnu izradu
smjernica. MKP je predvodio aktivnosti i odluCilo se izraditi 11 smjernica u tri seta. Programom rada MKP-a
za 2018. godinu planirana je izrada Cetiri smjernice, za 2019. godinu tri smjernice i za 2020. godinu preostale
Cetiri smjernice. Odlukom VM-a MKP i MS su zaduzeni da godi$nje izvjeStavaju VM o realizaciji Politike
upravljanja informacionom sigurnoséu.
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informacija iz upitnika, pregledom i analizom pravnih i strateSkih propisa u oblasti
kibersigurnosti i drugih znaCajnih propisa, dostupnih analiza i pretrazivanjem i
izuCavanjem podataka i struCne literature koji su od znacCaja za ovu studiju. Podaci
prikupljeni pregledom i analizom dokumentacije o uspostavi kibersigurnosti institucija iz
uzorka su medusobno uporedivani.

1.5. Struktura izvjestaja

U poglavlju jedan predstavljeni su motivi koji su opredijelili Ured za reviziju institucija BiH
da provede reviziju u€inka na temu kibersigurnost u institucijama BiH. Ovo poglavlje
sadrZi cilj, obim i ograni¢enja revizije, reviziona pitanja, kriterije revizije, te izvore i metode
revizije.

Kroz drugo poglavlje daju se podaci i informacije nuzne za razumijevanje kibersigurnosti,

regulativnog okvira, strateSkog opredijeljenja i uloge mjerodavnih institucija u oblasti
kibersigurnosti.

U poglavlju tri predstavljeni su osnovni nalazi revizije do kojih se doslo provedenim
istrazivanjima. Poglavlje 3.1. nudi nalaze revizije koji ukazuju na nedostatak strateSkog i
zakonskog okvira za uspostavu kibersigurnosti u institucijama BiH, u poglaviju 3.2.
prezentovani su nalazi koji ukazuju na nedostatak CERT-a u institucijama BiH, a u
poglavlju 3.3. prezentovani su nalazi koji ukazuju na pasivan pristup institucija BiH u
donoSenju akata upravljanja informacionom sigurnoscu.

Poglavlje Cetiri prezentuje zakljuCke revizije koji daju odgovor na reviziona pitanja.

Preporuke Ureda za reviziju institucija BiH Cijim bi se provodenjem trebalo doprinijeti
uspostavi kibersigurnosti u institucijama BiH date su u petom poglavlju.
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2. OPIS PREDMETA REVIZIJE

U ovom poglavlju predstavljeni su opc¢i podaci bitni za razumijevanje kibersigurnosti,
strateSkog opredjeljenja za uspostavu kibersigurnosti, regulativnog okvira koji se odnosi
na kibersigurnost u institucijama BiH i uloge mjerodavnih institucija BiH.

2.1. Kibersigurnost

Ne postoji opceprihvaéena, standardna definicija kibersigurnosti.’® Kibersigurnost
obuhvata sve aktivnosti koje su nuzne za zastitu od kiberprijetnji mreznih i informacionih
sistema, korisnika tih sistema i drugih osoba na koje one utiCu. Kibersigurnost pociva na
informacionoj sigurnosti. Informaciona sigurnost obuhvata aktivnosti kojima se postize
povijerljivost, cjelovitost i dostupnost informacija. Kibersigurnost obuhvata isto, ali u
kiberprostoru. Zastita mreznih i informacionih sistema u kojima se informacije pohranjuju
poznata je pod pojmom sigurnosti informacionih tehnologija (IT sigurnost) i predstavlja
jedan dio informacione sigurnosti, odnosno kibersigurnosti koji se odnosi na tehnicku
zaStitu. Sljedec¢i grafikon prikazuje povezanost kibersigurnosti, informacione i IT
sigurnosti.

Grafikon 1: Povezanost kibersigurnosti, informacione sigurnosti i IT sigurnosti

Informaciona sigurnost IT sigurnost Kibersigurnost
Zastita informacija u Tehnicka zastita Zastita mreza i
fizickom ili elektronskom mreznih i informacionih informacionih sistema,
obliku sistema njihovih korisnika i

drugih osoba
izlozenih kiberprijetnjama

Izvor: Evropski revizorski sud

Kibersigurnost obuhvata prepoznavanje, sprecavanje i otkrivanje kiberincidenata',
pruzanje odgovora na njih i oporavak od njih. Uspostavom kibersigurnosti u institucijama
BiH sprecavaju se razliciti incidenti, od slu¢ajnog do namjernog otkrivanja informacija i
licnih podataka, zastoja u radu i nedostupnosti sistema koji su podrSka gradanima i
poslovnim Kkorisnicima.

2.2. StratesSko opredjeljenje za kibersigurnost

Pocetni koraci u izgradnji kibersigurnosti su ostvareni potpisivanjem Konvencije o
kibernetickom kriminalu 2006. godine i Sporazuma o stabilizaciji i pridruzivanju 2008.
godine. Na putu ka EU BiH je preuzela obaveze dostizanja odredenih standarda u oblasti
kibersigurnosti. Dvije najznacajnije regulative vezane za kibersigurnost na nivou EU su
Direktiva o mjerama za visok zajednicki nivo sigurnosti mreznih i informacionih sistema

8 Osim razlicitih definicija, postoje i razli¢iti pojmovi kibersigurnosti. Kiberneticka sigurnost je jedan od
pojmova koji se poistovjecuje sa kibersigurnosti, iako postoje i razlicita tumacenja ova dva pojma. Ponekad
se pojam kibersigurnosti poistovje€uje i sa informacionom sigurno3cu.
'8 Kiberincident je dogadaj koji direktno ili indirektno narusava ili ugrozava otpornost i sigurnost IT sistema i
podataka koji se obraduju, pohranjuju ili prenose u okviru tog sistema.
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Sirom Unije (Direktiva NIS),?° donesena 2016. godine i Akt EU o kibersigurnosti,?’
donesen 2019. godine.

Usvajanjem preporuka EK, koje se upucuju BiH poCev od 2016. godine, VM potvrduje
strateSko opredjeljenje za uspostavu kibersigurnosti u institucijama BiH.?? Sljededi
grafikon prikazuje preuzete obaveze u oblasti kibersigurnosti.

Grafikon 2: Preuzete obaveze u oblasti kibersigurnosti

» Usvajanje nacionalne strategije za sigurnost mreznih i informacionih
sistema

« Stvaranje skupine za saradnju i razmjenu informacija

* Imenovanje CERT-a i stvaranje mreze CERT-ova

* Odredivanje zahtjeva za sigurnost za operatore kljuénih usluga i
pruzaoce digitalnih usluga

* Imenovanje nacionalnog nadleznog organa i jedinstvene kontakt

-_— taCke za sigurnost mreznih i informacionih sistema

~

 Usvajanje strategije kibersigurnosti i akcionih planova na drzavnom i \
entitetskom nivou

*Usvajanje zakona o kibersigurnosti uskladenog sa Direktivom NIS

* Uspostavljanje CERT-ova na drzavnom i federalnom nivou, a jacanje
na nivou Republike Srpske

» Odredivanje nadleznih organa i kontakt tacki za sigurnost mreza
* Dono3enje sveobuhvatnog opcéeg strateS8kog okvira za rjeSavanje
kiberkriminala i prijetnji kibersigurnosti
\ * Unapredenje provodenja Protokola uz Konvenciju Vije¢a Evrope u
vezi s kiberkriminalom /

Izvor: Ured za reviziju institucija BiH

Usvajanjem Akcionog plana 1 reforme javne uprave za period 2018 — 2022. godina, VM
je podrzao aktivnosti izrade zakonskih propisa zastite informaciono-komunikacione
infrastrukture i elektronskih usluga i uspostave CERT-a.?®

Obaveze uspostavljanja CERT-a za institucije BiH i usvajanja kriterija za identifikaciju
kriticne infrastrukture institucija BiH i naCina zastite iste su potvrdene usvajanjem
Finalnog izvjeStaja o realizaciji Akcionog plana za realizaciju prioriteta iz Analitickog
izvjestaja EK za 2020. godinu.?

U Dodatku 1. izvjeStaja ilustriran je primjer susjedne zemlje Republike Hrvatske (RH) i
nacin na koji je ona na svom putu ka EU i nakon §to je postala ¢lanica EU uspostavljala
strateski i zakonski okvir kibersigurnosti.

20 Direktivom NIS utvrduju se mjere s ciljem postizanja visokog zajedni¢kog nivoa sigurnosti mreznih i
informacionih sistema unutar EU kako bi se poboljSalo funkcionisanje unutrasnjeg trzista.
21 Aktom EU o kibersigurnosti nastoji se postici visok nivo kibersigurnosti, kiberotpornosti i povjerenja u EU
utvrdivanjem ciljeva i zadac¢a Agencije EU za kibersigurnost i okvira za uspostavu dobrovoljnih evropskih
programa kibersigurnosne certifikacije za proizvode, usluge i postupke informacione i komunikacione
tehnologije. Aktom EU o kibersigurnosti se stavlja izvan snage Uredba iz 2013. godine o Agenciji EU za
mreznu i informacionu sigurnost.
22 \V/M usvaja preporuke EK-a iz oblasti kibersigurnosti donesene na godi$njim sastancima Pododbora za
pravdu, slobodu i sigurnost i Pododbora za inovacije, informaciono drustvo i socijalnu politiku.
28 Odgovorne institucije BiH (Sluzba za odrzavanje i razvoj elektronskog poslovanja i ,e-vlade* GS, MS i
AZLP) su trebale realizovati aktivnosti do kraja 2022. godine.
24 \/M je usvojio Finalni izvjestaj na 18. sjednici VM-a, odrzanoj 22. 10. 2020. godine.
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2.3. Regulativni okvir za kibersigurnost u institucijama BiH

Na nivou institucija BiH ne postoji propis koji se isklju€ivo bavi pitanjem kibersigurnosti i
ovo pitanje djelimi¢no je uredeno u okviru drugih propisa. Podzakonski propisi koiji
ureduju oblast kibersigurnosti u institucijama BiH su Odluka o odredivanju CERT-a za
institucije BiH? i Odluka o usvajanju Politike upravljanja informacionom sigurno$éu?.
Obje odluke djeluju u preventivhom smislu.

Odlukom o odredivanju CERT-a za institucije BiH osigurava se koordinirano djelovanje
za prevenciju i zaStitu od sigurnosnih rizika i smanjenju posljedica od sigurnosnih
incidenata. DonoSenjem Odluke o odredivanju CERT-a za institucije BiH stvoreni su
preduslovi za upravljanje kiberincidentima i jacanje kiberzastite institucija BiH. Odlukom
je odredeno da se uspostavi CERT za institucije BiH u okviru MS-a. Sljedec¢i grafikon
prikazuje planirane aktivnosti CERT-a za institucije BiH s ciljem oCuvanja kibersigurnosti.

Grafikon 3: Aktivnosti CERT-a s ciljem ocuvanja kibersigurnosti

Pracenje
stanja
racunarskih
Informisani incidenata i
niormisanje objava lzdavanje
) J?VnOStI ! i kataloga sigurnosiﬂh
zainteresovani .
reporuka i
strana putem Bpopzorenja
web-portala
Obrada
Nacionalna i : . . incidenata i
medunarodna Ak}lvnosltl E.ERT-.a S C”Jetr.n koordinacija
saradnja ocuvanja kibersigurnosti rjiesavanja
incidenata
Podizanje Priprema
svijesti i mjera i odluka
. unapredenja
provodenie ' “rikuplianje i""|  kibersigurnosti
edukacija i razmjenjivanje i dostavljanje
treninga informacija o VM-u
rizicima za
sigurnost
informacionih
sistema

Izvor: Ured za reviziju institucija BiH

Odlukom o usvajanju Politike upravljanja informacionom sigurno$cu stvorena je osnova
za uspostavu sistema za upravljanje informacionom sigurno$¢u u institucijama BiH u

25 8l gl. BiH, broj 25/17. Odluka o odredivanju CERT-a za institucije BiH odreduje CERT u MS-u, odnosno
Sektoru za informatiku i telekomunikacione sisteme, te definiSe naclin djelovanja, modalitete i nacine
izvrSavanja aktivnosti iz ¢lana 6. Odluke, organizaciju i nadleznosti istog.
26 Sl. gl. BiH, broj 38/17. Odlukom o usvajanju Politike upravljanja informacionom sigurno$c¢u usvaja se
Politika upravljanja informacionom sigurnod¢u koja definiSe odnos organizacije prema informacionim
dobrima i njena primarna svrha jeste da informie rukovodioce, tehniCke osobe i korisnike o bitnim zahtjevima
za zastitu informacione imovine, ukljuCujuci ljude, hardverske i softverske resurse i podatke.
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skladu sa standardima za sigurnost informacionih sistema?’, izradu zakonskih i
podzakonskih propisa i programa informacione sigurnosti. Uspostavom sistema
upravljanja informacionom sigurnoS¢u osiguravaju se svi aspekti zastite nekog
informacionog sistema i osigurava kvalitet uspostavljenih mjera informacione sigurnosti.
Politikom upravljanja informacionom sigurnoS¢u razvija se svijest o upravljanju
informacionom sigurnos¢u i ukazuje na to da svaka institucija mora shvatiti neophodnost
i potrebu realizovanja vlastite politike i uvodenja sistema za upravljanje informacionom
sigurno$cu. Za realizaciju Politike upravljanja informacionom sigurno$éu odredeni su
MKP i MS.

2.4, Institucije BiH mjerodavne za kibersigurnost

Ministarstvo sigurnosti BiH

VM je odredio MS za uspostavu CERT-a, izradu Strategije kibersigurnosti i Zakona o
informacionoj sigurnosti i sigurnosti mreznih i informacionih sistema. Poslovi u oblasti
kibersigurnosti su dodijeljeni Sektoru za informatiku i telekomunikacione sisteme MS-a.
Sektor za informatiku i telekomunikacione sisteme obavlja poslove na odrzavanju
informatiCke i mrezne opreme i druge poslove koje se odnose na informati¢ku i mreznu
opremu kao i poslove zastite podataka u informacionom sistemu MS-a.%®

Ministarstvo komunikacija i prometa BiH

VM je odredio MKP za izradu Zakona o informacionoj sigurnosti i sigurnosti mreznih i
informacionih sistema i smjernica za izradu internih akata upravljanja informacionom
sigurno8cu. Poslovi na izradi Zakona i smjernica su dodijeljeni Sektoru za komunikacije i
informatizaciju, taCnije Odsjeku za informatizaciju. Neki od poslova Sektora za
komunikacije i informatizaciju su priprema analiza i drugih materijala, kao osnova za
unapredenje politike razvoja sektora komunikacija i informatike, pripreme zakonskih i
podzakonskih propisa u oblasti telekomunikacija i informatike i izrada propisa u oblasti
informatike.?®

27 Gtandardi iz serije 1ISO 27000 (Sistem za upravljanje informacionom sigurno$éu) institucijama pruzaju
smjernice za izradu, primjenu i provjeru sigurnosti informacionih sistema €ime se osigurava povijerljivost,
integritet i dostupnost informacionog sadrzaja, sistema i procesa unutar institucije. lako se u Politici
upravljanja informacionom sigurno$¢u preporucCuje upotreba standarda iz serije 1ISO 27000, u Politici
upravljanja informacionom sigurnoS¢u su navedeni i ostali medunarodno priznati standardi informacione
sigurnosti.

28 Prema Zakonu o ministarstvima i drugim organima uprave BiH (SI. gl. BiH broj 5/03, 42/03, 26/04, 42/04,
45/06, 88/07, 35/09, 59/09, 103/09, 87/12, 6/13, 19/16 i 83/17) MS je, izmedu ostalog, mjerodavan za
spreCavanije i otkrivanje Cinilaca krivicnih djela terorizma, trgovine drogom, krivotvorenja domacih i strane
valute i trgovine ljudima i drugih krivi¢nih djela sa medunarodnim ili meduentitetskim elementom i prikupljanje
i koritenje podataka od znacaja za sigurnost BiH.

2% Prema Zakonu o ministarstvima i drugim organima uprave BiH (Sl. gl. BiH broj 5/03, 42/03, 26/04, 42/04,
45/06, 88/07, 35/09, 59/09, 103/09, 87/12, 6/13, 19/16 i 83/17) MKP je, izmedu ostalog, mjerodavan za
pripremu i izradu strateskih i planskih dokumenata u oblasti medunarodnih i meduentitetskih komunikacija,
prometa, infrastrukture i informacionih tehnologija.
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3. NALAZI REVIZIJE

U ovom poglavlju predstavljeni su nalazi revizije koji ukazuju na nedostatak osnovnih
pretpostavki za izgradnju kibersigurnosti. Nalazi revizije su predstavljeni u tri poglavlja. U
prvom poglavlju prezentovane su informacije o aktivhostima institucija BiH na donoSenju
strateSkog i zakonskog okvira kibersigurnosti. U drugom poglavlju govorimo o
aktivnostima formiranja CERT-a, a u tre€em ¢emo govoriti o aktivnostima institucija BiH
na donoSenju akata upravljanja informacionom sigurnoScu.

3.1. Nedostatak stratesSkog i zakonskog okvira kibersigurnosti

U ovom poglavlju prezentovat ¢emo nalaze revizije koji ukazuju na to da odgovorne
institucije BiH nisu blagovremeno preduzimale aktivnosti na donoSenju strateskog i
zakonskog okvira kibersigurnosti. Aktivnosti na donosenju strateskog i zakonskog okvira
kibersigurnosti pokrenute su jo§ 2017. godine, a pet godina nakon toga aktivnosti nisu
okoncCane i strateSki i zakonski okvir kibersigurnosti joS uvijek nije donesen. Sljedeci
grafikon prikazuje tok uspostave obaveze donoSenja strateSkog i zakonskog okvira
kibersigurnosti.

Grafikon 4: Tok uspostave obaveze donoSenja strateSkog i zakonskog okvira kibersigurnosti

2016. 2017. 2022.
< godina W~ godina {__ godina ‘. ?godina
Preuzete obaveze iz Zakljucak VM-a da MS Nije donesen Donesen
oblasti kibersigurnosti pokrene aktivnosti na strateski i strateski i
prema Direktivi NIS i izradi strateSkog okvira zakonski okvir zakonski okvir
preporukama EK-a kibersigurnosti kibersigurnosti kibersigurnosti

Odluka VM-a da MKP i
MS izrade zakonski
okvir informacione i
mrezne sigurnosti

Izvor: Ured za reviziju institucija BiH

Iz grafikona je vidljivo da ni nakon pet godina od zaduzenja VM-a odgovorne institucije
BiH nisu izradile strateSki i zakonski okvir kibersigurnosti i izvjesno je da dinamika
aktivnosti odgovornih institucija BiH neCe osigurati zavrSetak ovih aktivnosti u trenutno
definisanom roku.*°

3.1.1. Nedostatak strateSkog okvira kibersigurnosti

Za pet godina od kada je VM zaduzio MS da preduzme aktivnosti na izradi strateSkog
okvira kibersigurnosti, MS nije uspio pripremiti strateski okvir kibersigurnosti koji bi VM
usvojio.?" lako je VM 2017. godine zaduZio MS da pokrene aktivnosti na izradi strateskog
okvira, nije definisao rok niti nacin izvjeStavanja o realizaciji aktivnosti. lako je VM
naknadno definisao rokove za izradu strateSkog okvira kibersigurnosti, MS nije u

30 Trenutno definisani rok za izradu strate$kog i zakonskog okvira kibersigurnosti je kraj 2022. godine.
31 VM je na 107. sjednici, odrzanoj 6. 7. 2017. godine, usvojio Analizu o uskladenosti pravnih propisa u oblasti
kibersigurnosti u BiH, koju je pripremio MS, i zaduzio MS da intenzivira aktivnosti na izradi Strategije
kibersigurnosti u BiH.
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definisanim rokovima realizovao aktivnosti.®? Sljedeci grafikon prikazuje aktivnosti MS-a
na izradi strateSkog okvira kibersigurnosti.

Grafikon 5: Aktivnosti MS-a na izradi strateSkog okvira kibersigurnosti

2016. > 2017. > 2018. > 2019. > 2022.

*MS pokusao *VM zaduzio MS +MS zatrazio *U sklopu *| dalje se
osnovati da pokrene medunarodnu medunarodne provodi
koordinacionu aktivnosti na podrsku za pomodi izradene neformalna
radnu skupinu iz izradi strateSkog izradu su Smjernice za  komunikacija po
oblasti okvira strateSkog strateSki okvir pitanju izrade
kibersigurnosti u okvira kibersigurnosti  strateSkog
BiH kibersigurnosti okvira

kibersigurnosti

Izvor: Ured za reviziju institucija BiH

Iz grafikona je vidljivo da je MS jo$§ 2016. godine poku$ao osnovati radnu skupinu koja bi
radila na izradi strateSkog okvira kibersigurnosti, ali zbog nedostatka saglasnosti svih
predstavnika entiteta, radna skupina nije osnovana. Narednih pet godina od zaduzenja
VM-a, MS nije poku$Sao osnovati radnu skupinu za izradu strateSkog okvira. MS je tek
nakon godinu dana od zaduzenja VM-a preduzeo aktivnosti na izradi strateSkog okvira i
zatrazio medunarodnu podrsku. U sklopu medunarodne podrske osnovana je neformalna
radna skupina za izradu strateSkog okvira kibersigurnosti. Radna skupina zbog
nedostatka saglasnosti svih Clanova nije izradila strateSki okvir kibersigurnosti, vec
Smjernice za strateSki okvir kibersigurnosti u BiH. Nije bilo drugih formalnih aktivnosti
MS-a na izradi strateSkog okvira kibersigurnosti. Prema izjavama predstavnika MS-a, vodi
se neformalna komunikacija oko izrade strateSkog okvira.

Trenutno, MS nije usaglasio i izradio model strateSkog okvira kibersigurnosti prema
preporukama EK-a, niti je poku$ao izraditi prijedlog strateSkog okvira za institucije BiH na
osnovu Smijernica za strateski okvir kibersigurnosti u BiH.** MS nije izvjestavao VM o
kasnjenju u realizaciji aktivnosti na izradi strateSkog okvira kibersigurnosti, osim za
potrebe pracenja preporuka EK-a.3

Posljedica trenutnog stanja je nepostojanje jasno definisanih strateSkih ciljeva za
izgradnju  kibersigurnosti. Zbog nedostatka usaglaSenog strateSkog okvira
kibersigurnosti, BiH znacajno zaostaje u ispunjavanju preuzetih obaveza® i uredenju
oblasti kibersigurnosti, zbog ¢ega je narusen ugled institucija BiH.** Prema izjavama
sagovornika mjerodavnih institucija BiH, zbog nedostatka strateSkog okvira donatori

32 VM je u 2019. i 2020. godini usvojio preporuke EK-a sa listom aktivnosti. Prvobitno je predloZeni rok EK za
izradu strateSkog okvira kibersigurnosti u BiH bio 2020. godina, a zatim je prolongiran za 2021. godinu. MS
je odreden da vodi i koordinira aktivnosti na izradi strateSkog okvira kibersigurnosti sa nadleznim institucijama
BiH.
33 Donesene Smijernice za strateski okvir kibersigurnosti u BiH predstavljaju pocetni korak u pravcu izgradnje
kibersigurnosti i strateski okviri koji se izrade trebaju minimalno da sadrze navedene strateSke ciljeve iz
Smijernica za strateski okvir kibersigurnosti.
3¢ MS je za potrebe pracenja preporuka EK-a navodio da nije usvojena strategija kibersigurnosti, da su
aktivnosti na izradi i usaglasavanju modela strateSkog dokumenta u skladu s Direktivom NIS i ustavnim
uredenjem BiH u toku i da je ovo pitanje koje treba rijesiti na politiCkom nivou.
35 U prilog navedenom govori i ¢injenica da je nedavno objavljena nova Direktiva NIS, a BiH jo$ uvijek nije
implementirala obaveze iz prvotne direktive.
3% Zajednicka izjava vecine predstavnika institucija iz uzorka, dok je veliki broj institucija BiH u popunjenom
upitniku o kibersigurnosti naglasio da naruden ugled drzave i institucija BiH je moguca posljedica koja bi se
desila u slucaju kibernapada ili raCunarskog incidenta.
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smatraju da BiH ima neozbiljan pristup izgradnji kibersigurnosti zbog ¢ega se manje
sredstava ulaze u ovu oblast.

Nedostatak strateSkog okvira doprinosi i zaostajanju u dono$enju zakonskog okvira. O
nedostatku zakonskog okvira govorimo u sljedecem poglavlju.

3.1.2. Nedostatak zakonskog okvira kibersigurnosti

Na nivou institucija BiH ne postoji zakonski okvir kojim se reguliSe kibersigurnost,
odnosno mrezna i informaciona sigurnost i nadlezni organi, iako je donoSenje zakonskog
okvira planirano jo§ od 2017. godine. Posljedice su nedostatak mjera i standarda
informacione sigurnosti u institucijama BiH i nadleznih organa koji bi osigurali provodenje
i nadzor mjera i koordinaciju u spreCavanju kiberincidenata. Ovo je jedan od uzroka
niskog nivoa kibersigurnosti u institucijama BiH.

Odgovorne institucije BiH nisu izradile zakonski okvir kibersigurnosti u definisanim
rokovima, iako je proslo pet godina od zaduzZenja VM-a. VM je 2017. godine usvojio
Politiku upravljanja informacionom sigurnoscu i stvorio osnovu za dono$enje Zakona o
informacionoj sigurnosti i sigurnosti mreznih i informacionih sistema. Za izradu
zakonskog okvira VM je odredio MKP i MS, ali nije odmah definisao rok za realizaciju
aktivnosti. Rokovi su definisani naknadno, 2019. i 2020. godine. Sljedeéi grafikon
prikazuje aktivnosti MKP-a i MS-a na izradi zakonskog okvira kibersigurnosti.

Grafikon 6: Aktivnosti MKP-a i MS-a na izradi zakonskog okvira kibersigurnosti

2017. > 2019. > 2020. > 2021. > 2022.
*VM zaduzio MKP *MKP osniva *MKP ponovno  *MKP mijenja *MS samostalno
i MS da izrade radnu skupinu osniva radnu naziv zakona i priprema Zakon

Zakon o za izradu skupinu za poziva nadlezne o mreznoj i
informacionoj zakonskog izradu institucije sa svih informacionoj
sigurnosti i okvira, koja nije  zakonskog nivoa vlasti da sigurnosti
sigurnosti imala aktivnosti. okvira. MS imenuju
mreznih i MKP je zatrazio predlaze predstavnike u
informacionih medunarodnu odrzavanje interresornu
sistema pomo¢ uizradi  sastanka zbog radnu skupinu
zakonskog preklapanja za izradu
okvira aktivnosti dva Zakona o
ministarstva i kibernetickoj
razli¢itog sigurnosti
razmisljanja o mreznih i
nacinu informacionih
implementacije  sistema u BiH
Direktive NIS

Izvor: Ured za reviziju institucija BiH

Kao $to je vidljivo iz grafikona, MKP i MS nisu blagovremeno i usaglaseno preduzimali
aktivnosti na izradi zakonskog okvira kibersigurnosti. Jedan od razloga je razli€it pristup
izradi zakonskog okvira kibersigurnosti i neusaglaseni stavovi oko na€ina implementacije
Direktive NIS. lako su za izradu zakonskog okvira odredeni MKP i MS, aktivnosti je vodio
MKP. MKP je tek nakon dvije godine od zaduzenja VM-a preduzeo aktivnosti na osnivanju
radne skupine. lako je iste godine VM zaduzio MKP da dostavi zakonski okvir na usvajanje
do kraja 2019. godine, MKP nije vodio aktivnosti u sklopu radne skupine i izradio i
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dostavio prijedlog zakonskog okvira VM-u.*” Na taj nac¢in MKP i MS nisu realizovali
aktivnosti u definisanim rokovima.

Ni u narednim godinama MKP i MS nisu uspjeli osnovati radnu skupinu za izradu
zakonskog okvira niti su izradili zakonski okvir. Jedan od razloga zbog kojeg nije
oshovana interresorna radna skupina za izradu zakonskog okvira u 2021. godini je
nepostizanje saglasnosti svih predstavnika entiteta. MKP nije preduzimao dodatne
aktivnosti na dobijanju saglasnosti entiteta niti je 0 navedenom problemu izvijestio VM.
Na ovaj nacin nije iskoriStena ni pruzena medunarodna pomoc u izradi zakonskog okvira
kibersigurnosti u skladu s Direktivom NIS zbog €ega se kasni u ispunjavanju preuzetih
obaveza. U datim okolnostima i zbog neusaglasenih stavova oko izrade zakonskog okvira
sa MKP-om, MS samostalno priprema prijedlog zakonskog okvira.®® Pripremljeni materijal
jos$ uvijek nije dobio formu konac¢nog prijedloga.®

MKP i MS nisu zajedniCki izvjeStavali VM o aktivnostima na izradi zakonskog okvira, iako
je VM odredio MKP i MS da godisSnje izvjeStavaju o realizaciji Politike upravljanja
informacionom sigurnoS¢u. Samo je MKP kroz redovno izvjeStavanje informisao VM da
nije izraden zakonski okvir. Nije bilo korektivnih aktivhosti VM-a na osnovu redovnog
izvjeStavanja.

Nedostatak obavezuju¢ih mjera i standarda informacione sigurnosti dovodi do vecih
rizika od kiberincidenata. U sljede¢em poglavlju govorit ¢emo o nedostatku organa za
sprecCavanje kiberincidenata.

3.2. Nedostatak Tima za odgovor na racunarske incidente - CERT-a

U ovom poglavlju prezentovat ¢emo nalaze revizije koji ukazuju na kasnjenje u uspostavi
CERT-a za institucije BiH i mreze CERT-ova.

Na nivou institucija BiH, ni nakon pet godina od dono$enja Odluke VM-a o odredivanju
CERT-a za institucije BiH, nije uspostavljen CERT koji bi u€inkovito koordinirao i upravljao
pruzanjem odgovora na ra¢unarske incidente. lako je VM zaduzio MS da u kratkom roku
preduzme aktivnosti s ciliem uspostave CERT-a za institucije BiH, MS za pet godina nije
osigurao potrebne uslove za uspostavu CERT-a. Posljedice su nedostatak proaktivnih i
reaktivnih mjera s ciljem ocCuvanja kibersigurnosti institucija BiH i smanjenja posljedica
racunarskih incidenata.*® Zbog navedenog, institucije BiH su izloZene ve¢im sigurnosnim
rizicima i kiberprijetnjama.

37 VM je na 174. sjednici, odrzanoj 2. 7. 2019. godine, usvojio Informaciju o ispunjavanju pravnog kriterija
institucija BiH i zaduzio MKP da najdalje do kraja 2019. godine dostavi VM-u na usvajanje nacrt zakona o
informacionoj sigurnosti i sigurnosti mreznih i informacionih sistema. Na istoj sjednici VM je usvojio
preporuke EK-a i listu aktivnosti prema kojoj MKP i MS trebaju izraditi zakonski okvir kibersigurnosti uskladen
sa Direktivom NIS do kraja 2019. godine. U 2020. godini rok je prolongiran do 2021 / 2022. godine.
3% Aktivnosti na izradi zakona o mreznoj i informacionoj sigurnosti institucija BiH MS je radio na osnovu
Programa rada MS-a i VM-a za 2021. MS je pripremio ovaj zakon u saradnji sa UNDP-om. MS je miSljenja
da se zakonski okvir kibersigurnosti moze raditi samo za institucije BiH, a MKP smatra da se Direktiva NIS u
potpunosti moze implementirati samo na nacin da se radi zakonski okvir kibersigurnosti koji ¢e obuhvatiti
sve kriticne infrastrukture u BiH.
3% MS nije preduzeo aktivnosti na formiranju radne skupine za izradu zakonskog okvira, niti je pripremljeni
materijal pro$ao procedure uskladivanja i pribavljanja misljenja nadleznih institucija BiH.
40 Proaktivnim mjerama se djeluje prije incidenta i drugih dogadaja koji mogu ugroziti sigurnost informacionih
sistema, a u cilju spre€avanja ili ublazavanja mogucih Steta. Reaktivnim mjerama odgovara se na incidente
te na druge dogadaje koji mogu ugroziti kibersigurnost informacionih sistema.
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Kao prijelomni trenutak za detaljnu analizu aktivnosti uspostave CERT-a za institucije BiH
uzeto je donoSenje Odluke o odredivanju CERT-a za institucije BiH 2017. godine, iako su
aktivnosti na uspostavi CERT-a zapocele jos 2011. godine. Sljedeci grafikon prikazuje tok
uspostave CERT-a za institucije BiH.

Grafikon 7: Tok uspostave CERT-a za institucije BiH

2011. godina 2016. godina 2017. godina ? godina ? godina
*Strategija i AP *Informacija o *Odluka VM-a *Novi Pravilnik *Operativan
uspostave BiH aktivnostima 0 odredivanju 0 unutradnjoj CERT
CERT-a; MS-a u vezi sa CERT-a za organizaciji
Odluka o kibersigurnosti institucije BiH MS-a kojim ¢e
osnivanju i se uspostaviti
imenovanju CERT u MS-u
ekspertne

radne skupine

za formiranje
CERT-a / / / /

Izvor: Ured za reviziju institucija BiH

Kao $to je vidljivo iz grafikona, aktivnosti na uspostavi CERT-a su zapocele jo§ 2011.
godine kada je VM usvojio Strategiju uspostave CERT-a u BiH i donio Odluku o osnivanju
i imenovanju ekspertne radne skupine za formiranje CERT tijela u BiH. Ekspertna radna
skupina je izradila Akcioni plan uspostave BiH CERT-a koji nije usvojen na VM-u. To je
bila zadnja aktivnost na uspostavi BiH CERT-a. Prema izjavama sagovornika iz MS-a, koji
je vodio navedene aktivnosti, nije bilo podrske svih u€esnika radne skupine za dalje
aktivnosti na uspostavi BiH CERT-a. Narednih pet godina MS nije preduzimao aktivnosti
na uspostavi CERT-a.

Naredna aktivnost na uspostavi CERT-a je preduzeta tek 2016. godine kada je VM usvojio
Informaciju o aktivnostima MS-a u vezi sa kibersigurnosti.*' VM je zaduzio MS da izradi
prijedlog odluke o odredivanju CERT-a za institucije BiH, dostavi VM-u na usvajanje i
izradi prijedloge odluka i akata unutrasnje organizacije kojima ¢e osigurati okvir za CERT
za institucije BiH. VM je 2017. godine donio Odluku o odredivanju CERT-a za institucije
BiH i zaduzio MS da u roku od tri mjeseca predlozi VM-u dopunu Pravilnika o unutrasnjoj
organizaciji s ciliem uspostave CERT-a u MS-u.*? MS nije u roku od tri mjeseca dostavio
VM-u na usvajanje dopunu Pravilnika o unutrasnjoj organizaciji s ciljem uspostave CERT-
a za institucije BiH. Sljedeci grafikon prikazuje aktivnosti MS-a s ciljem uspostave CERT-
a (detaljniji pregled je u Dodatku 2.).

41 Informacija je usvojena na 64. sjednici VM-a, odrzanoj 14. 7. 2016. godine.
42 Odredeno je da se uspostavi posebna unutrasnja organizaciona jedinica u okviru Sektora za informatiku i
telekomunikacione sisteme MS-a.
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Grafikon 8: Aktivnosti MS-a s ciljem uspostave CERT-a za institucije BiH

2017. > 2018, > 2019, > 2020 > 2022
*Pokrenute *Prijedlozi *Novi prijedlog  *Prijedlog +lako je formirana
aktivnosti na izmjena izmjena izmjena radna skupina
izmjenama Pravilnika Pravilnika Pravilnika je za izradu
Pravilnika o dostavljeni u GS, dostavljen u GS, povucen iz prijedloga
unutrasnjoj medutim GS je  ali nije uvrsten procedure i pravilnika o
organizaciji s vratio materijale na dnevni red preduzimaju se  unutrasnjoj
ciliem uspostave MS-a zbog jer je vise aktivnosti na organizaciji, a
CERT-a nedostajucih prijedloga izradi novog zatim i uza
misljenja dostavljeno u pravilnika o radna skupina,
GS unutrasnjoj konacni
organizaciji prijedlog
pravilnika jo$
uvijek nije
izraden

Izvor: Ured za reviziju institucija BiH

Kao $to je vidljivo iz grafikona, MS-u je trebalo godinu dana da poSalje prvi nekompletni
prijedlog dopuna Pravilnika o unutradnjoj organizaciji u GS s ciljem uspostave CERT-a za
institucije BiH. lako je MS u 2018. godini u dva navrata dostavio GS-u nove prijedloge
izmjena Pravilnika o unutrasnjoj organizaciji, materijali nisu bili predmet razmatranja na
sjednicama VM-a zbog nedostaju¢ih misljenja.** Nakon $to su pribavljena potrebna
misljenja, MS je 2019. godine dostavio materijal u GS. Materijal ni tada nije bio predmet
razmatranja VM-a jer je GS trazio da se MS izjasni koji tacno materijal treba biti razmatran.
Nakon toga MS povlaci materijal iz dalje procedure i preduzima aktivnosti na izradi novog
pravilnika o unutradnjoj organizaciji i formira radnu skupinu za izradu novog pravilnika. Ni
nakon pet godina MS u proceduru nije uputio kompletirani prijedlog pravilnika o
unutrasnjoj organizaciji s ciljem uspostave CERT-a.

Trenutno nije poznato kada ¢e MS izraditi prijedlog pravilnika o unutrasnjoj organizaciji i
dostaviti VM-u.** S obzirom na to da nisu osigurani organizacioni preduslovi za uspostavu
CERT-a, nije poznato ni kada ¢e CERT postati operativan i obavljati dodijeljene poslove.*
lako MS kroz redovno izvjeStavanje informiSe VM o kasnjenju u uspostavi CERT-a zbog
neusvajanja izmjena Pravilnika o unutradnjoj organizaciji, VM nije trazio dodatna
pojasnjenja.

S obzirom na to da MS nije uspostavio CERT, nije osigurao ni preduslove za uspostavu
mreze CERT-ova u BiH, zbog ¢ega nije uspostavljena mreza CERT-ova.*® Uspostavljanje
CERT-a za institucije BiH i mreze CERT-ova su preuzete obaveze koje nisu ispunjene.

43 Prijedlozi izmjena Pravilnika su osim za CERT, sublimirali i druge izmjene koje se ne odnose na CERT.
44 Sektor za informatiku i telekomunikacije je u viSe navrata informisao Kabinet ministra o razlozima zbog
kojih je potrebno pripremiti izmjene Pravilnika o unutrasnjoj organizaciji, odnosno donijeti novi pravilnik s
ciliem uspostave CERT-a i izvrSiti zapoSljavanje u CERT. U 2022. godini su trazili od Sektora za pravne,
kadrovske i op¢e poslove pokretanje procedure usvajanja izmjena Pravilnika o unutrasnjoj organizaciji s
ciliem uspostave CERT-a. Na dostavljene informacije nije bilo konkretnih odgovora.
45 Osim organizacionih preduslova, potrebno je osigurati i tehni¢ke preduslove za CERT, $to iziskuje dodatno
vrijeme i sredstva. Prema izjavama sagovornika, nakon usvajanja prijedloga pravilnika o unutradnjoj
organizaciji potrebno je minimalno dvije godine da se osiguraju ostali preduslovi za operativnost CERT-a.
46 Uspostavljanje drzavnog CERT-a ne spre¢ava uspostavu i drugih CERT-ova, $taviSe, relevantne preporuke
govore da svaka drzava treba uspostaviti viSe CERT-ova, za svako kljuéno podrucje. Prema dostupnim
informacijama, u BiH je uspostavljen CERT Republike Srpske, CERT Ministarstva odbrane BiH i Akademski
CERT. U Federaciji je CERT u fazi uspostavljanja.
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MS nije uspostavio mrezu CERT-ova u definisanim rokovima.*” Nedostatak mreze CERT-
ova je jedan od razloga zaSto nema registra ili kataloga kiberincidenata u BiH i pregleda
upozorenja na potencijalne kiberprijetnje.

Nedostatak CERT-a doprinosi niskom nivou svijesti o vaznosti oCuvanja kibersigurnosti.
U sljede¢em poglavlju govorimo o nezadovoljavaju¢em nivou svijesti u institucijama BiH
o vaznosti oCuvanja kibersigurnosti.

3.3. Pasivan pristup u donosenju akata upravljanja informacionom
sigurnoscéu

U ovom poglavlju prezentovat ¢emo nalaze revizije koji ukazuju na nedovoljan nivo
kibersigurnosti, odnosno informacione sigurnosti u institucijama BiH.

Institucije BiH su imale pasivan pristup u donoSenju akata upravljanja informacionom
sigurnoscu u skladu s Politikom upravljanja informacionom sigurno$cu i/ili standardima
upravljanja informacionom sigurnoscu.*® Ni nakon pet godina od donos$enja Politike vise
od polovine institucija BiH nije donijelo akte upravljanja informacionom sigurnoS¢u. Neki
od razloga pasivhog pristupa su nedostatak zakonskog okvira, neblagovremeno
donosenje smjernica iz Politike upravljanja informacionom sigurno$¢u*® i nedovoljan nivo
svijesti 0 vaznosti zastite kibersigurnosti. Posljedice su slaba implementacija mjera i
standarda informacione sigurnosti §to dovodi do niskog nivoa informacione sigurnosti u
institucijama BiH. Sljedeci grafikon prikazuje trenutno stanje realizacije Politike
upravljanja informacionom sigurnoscu.

47 U listi aktivnosti EK-a za 2020. godinu rok za realizaciju osnivanja radne skupine za izradu Odluke o
uspostavljanju mreze CERT-ova je prva polovina 2021. godine. U Programu rada MS-a za 2021. godinu
planirana je izrada Odluke o uspostavljanju mreze CERT-ova u BiH.
48 U Politici upravljanja informacionom sigurno$éu preporucuje se izrada politike institucije, kao krovnog
dokumenta, na osnovu koje ¢e se izraditi ostali akti s ciljem uspostave sistema upravljanja informacionom
sigurnoscu.
4° U Politici upravljanja informacionom sigurno$¢u opisano je 11 smjernica koje je potrebno izraditi, a to su:
Smjernice o informati¢koj sigurnosti radnog mjesta, Smijernice o klasificiranju informacionih resursa,
Smijernice o koristenju prijenosnih uredaja, Smjernice o fizickoj zastiti informacija, Smjernice o kontroli
pristupa i biljezenju dogadaja, Smjernice o upravljanju sigurnosnim incidentima, Smjernice o upravljanju
sigurnosnim zakrpama, Smijernice o korisniCkim raCunima i pravima pristupa, Smjernice o sigurnosnim
preslikama, Smjernice o zaposlenju i prekidu zaposlenja i Smjernice za izradu metodologije procjene rizika.
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Grafikon 9: Dinamika realizacije Politike upravljanja informacionom sigurnoscéu

2017. godina 2022. godina

*Donesena Politika upravljanja *MKP i MS nisu pripremili prijedlog
informacionom sigurno$c¢u na osnovu koje zakonskog okvira, ali su izradili 11
MKP i MS trebaju izraditi prijedlog zakona smjernica i dostavili u GS.
i smjernica upravljanja informacionom Trenutno su razmatrane i
sigurno8cu, a institucije BiH trebaju usvojene Cetiri smjernice.

donijeti mjere kojim se uspostavlja sistem
upravljanja informacionom sigurnoscu.

Trenutno je od 68 institucija BiH:
* 14 donijelo akte upravljanja informacionom sigurnoS¢u u skladu s Politikom upravljanja
informacionom sigurnoscu

* 15 donijelo akte koji se bave odredenom procedurom upotrebe i zastite informacionih
sistema i sigurnosti

* 39 nije donijelo akte upravljanja informacionom sigurnoscu

Izvor: Ured za reviziju institucija BiH

Kao §to je vidljivo iz grafikona, tek nakon pet godina od dono$enja Politike upravljanja
informacionom sigurno$¢u VM je razmatrao i usvojio Cetiri smjernice iz Politike
upravljanja informacionom sigurno$c¢u.® lako je MKP dostavio svih 11 smijernica u GS,
predmet razmatranja je bio samo jedan set smjernica, dok preostala dva nisu. Iz
razgovora sa predstavnikom MKP-a oekuje se usvajanje i preostalih smjernica na nekoj
od iducih sjednica VM-a.

MKP je izradu smjernica podijelio u tri seta. lako je prvi set smjernica izraden jos 2018.
godine, a u naredne dvije godine i ostala dva seta smjernica, tek poCetkom 2022. godine
su dostavljene u GS. Proces pribavljanja misljenja MFT-a na smjernice je bio dugotrajan.
lako je MKP u viSe navrata pokuSao organizovati sastanak sa predstavnicima MFT-a s
ciliem dobijanja saglasnosti MFT-a, do 2022. godine nije osigurana saglasnost MFT-a,
zbog <&ega smijernice nisu bile predmet ranijeg razmatranja na VM-u. Zbog
neblagovremenog donosenja smjernica propustena je prilika da institucije BiH pristupe
izradi akata na osnovu smjernica iz Politike upravljanja informacionom sigurnoscu.

MKP i MS nisu izvjeStavali VM o slaboj realizaciji Politike upravljanja informacionom
sigurnoscu, iako ih je VM zaduZio da vrSe godisnje izvjeStavanje. MKP je u dva navrata
putem godisnijih izvjestaja o radu informisao VM o statusu smjernica iz Politike upravljanja
informacionom sigurno$cu. Nije bilo povratnih informacija nakon usvajanja izvjestaja o
radu MKP-a. MKP i MS nisu odredili na€in na koji bi pratili realizaciju Politike upravljanja
informacionom sigurnoS¢u u institucijama BiH, niti raspolazu informacijama o stanju u
institucijama BiH.

U izostanku informacija o implementaciji Politike upravljanja informacionom sigurnoscu,
tim revizije je proveo ispitivanje u institucijama BiH i doSao do podataka o trenutnom

50 VM je na 54. sjednici, odrzanoj 28. 7. 2022. godine, donio Odluku o usvajanju smjernica iz Politike
upravljanja informacionom sigurno3cu i to Cetiri smjernice: Smjernice o korisni¢kim ra¢unima i pravima
pristupa, Smjernice o sigurnosnim preslikama, Smjernice o zaposlenju i prekidu zaposlenja i Smjernice za
izradu metodologije procjene rizika.
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stanju.”® Trenutno vecdina institucija BiH nije donijela akte upravljanja informacionom
sigurnoScu uskladene sa Politikom upravijanja informacionom sigurnoScu ifili
medunarodnim standardima upravljanja informacionom sigurnos$¢u, a $to se vidi iz
sljedeceg grafikona.

Grafikon 10: Trenutno stanje primjene Politike upravljanja informacionom sigurnoscu u institucijama
BiH

= 21% institucija je donijelo akte

upravljanja informacionom
21 % sigurnosc¢u u skladu s Politikom

upravljanja informacionom
sigurnoscu
22% institucija je donijelo akte
koji se bave odredenom
procedurom upotrebe i zastite
informacionih sistema i
sigurnosti

57%

= 57% institucija nije donijelo akte
22% upravljanja informacionom
sigurnoscu

Izvor: Ured za reviziju institucija BiH

Kao &to se vidi iz grafikona, vecina institucija BiH nije donijela uskladene akte upravljanja
informacionom sigurno$¢u, iako je od donoSenja Politike upravljanja informacionom
sigurnoscu proslo pet godina. Prema dostavljenim odgovorima samo 14 od 68 institucija
BiH je donijelo uskladene akte upravljanja informacionom sigurno$¢u.®? Od 68 institucija
BiH 15 je donijelo akte koji se bave odredenom procedurom upotrebe informaciono-
komunikacionih sistema, a odredeni broj institucija je detaljnije razradio mjere zastite
informaciono-komunikacionih sistema i sigurnosti informacija.*

Od 68 institucija BiH 39 nije donijelo akte upravljanja informacionom sigurnoScu.
Institucije su navodile razli€ite razloge zasto nisu donijele navedene akte. Odredeni broj
institucija koji nije donio vlastite akte je na sistemu e-vlade i smatra da je e-vlada
zaduzena za sigurnost. SliCan primjer je i kod odredenog broja pravosudnih institucija,
koje su na informacionom sistemu Visokog sudskog i tuzilackog vije¢a BiH. Odredeni broj
institucija BiH nije upoznat s Politikom upravljanja informacionom sigurnoscu ili je
misljenja da im nije potrebno upravljanje informacionom sigurnosc¢u za poslovanje.

51 Provedeno je ispitivanje 73 institucije BiH, odgovore je dostavilo 68 institucija BiH na osnovu kojih je
utvrdeno trenutno stanje. Revizioni tim je u pojedinim slu€ajevima obavljao telefonske razgovore radi
pojasnjenja odredenih odgovora u cilju prezentovanja Sto tacnijeg stanja. Bilo je manjih korekcija odgovora.
52.0d 14 institucija koje su donijele akte upravljanja informacionom sigurno$cu, odredeni broj je izradio akte
upravljanja informacionom sigurno$¢u i prije donoSenja Politike upravljanja informacionom sigurnoscu i
izvrsio certifikaciju sistema upravljanja informacionom sigurnoscu.

53 Prema dostavljenim odgovorima, 15 od 68 institucija BiH je donijelo akte upotrebe informaciono-
komunikacionih sistema i/ili zastite sigurnosti informacija ili odredene procedure upotrebe informaciono-
komunikacionih sistema, ali koji nisu uskladeni sa Politikom upravljanja informacionom sigurnos¢u ifili
medunarodnim standardima informacione sigurnosti.
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Provodenjem revizije u institucijama iz uzorka uocen je razli€it stepen razvoja svijesti o
vaznosti upravljanja informacionom sigurnos¢u. Sljedeca tabela prikazuje trenutno stanje
u institucijama iz uzorka.

Tabela 1: Trenutno stanje u institucijama iz uzorka

Izradeni akti upravljanja informacionom sigurno$éu AZLP i RAK
Akti upravljanja informacionom sigurno$cu u izradi MFT, MS i GS
Nisu izradeni akti upravljanja informacionom sigurnodc¢u AJN i MKP

Izvor: Ured za reviziju institucija BiH

Kao $to se vidi iz tabele 1. samo su dvije od sedam institucija iz uzorka donijele akte
upravljanja informacionom sigurnoc¢u u skladu sa Politikom upravljanja informacionom
sigurnos$cu. AZLP je Opcu politiku sigurnosti informacija donio 2017. godine. RAK je
Politiku sigurnosti informacionog sistema donio 2019. godine.** Na sljedecoj ilustraciji
prikazat ¢emo primjer proaktivnog pristupa u uspostavi sistema upravljanja
informacionom sigurnoscu.

llustracija 1: Primjer proaktivnog pristupa u uspostavi upravljanja informacionom sigurnosc¢u
AZLP je jos 2014. godine zapoceo izgradnju sistema upravljanja informacionom sigurnoscu u
skladu sa ISO standardima informacione sigurnosti. Inicijativa je preduzeta nakon sto je
zabiljeZen kiberincident na web-stranicu Sto je dovelo do zastoja u radu od par sati. Inicijativa
je preduzeta i prema preporukama Evropskog odbora za zastitu licnih podataka, s obzirom na
to da se u informacionom sistemu AZLP-a nalaze registri licnih podataka. Detaljne analize i
koraci prema ISO standardu su uradeni sa angaZovanom firmom. Opca politika sigurnosti
informacija u skladu sa Politikom upravijanja informacionom sigurnoscu je donesena 2017.
godine, koju prati izrada ostalih pravila informacione sigurnosti. Dosada nije uradena
certifikacija ISO standarda, ali je u planu.

Izvor: Ured za reviziju institucija BiH

Tri od sedam institucija iz uzorka su u fazi izrade akata upravljanja informacionom
sigurnoscu u skladu sa Politikom upravljanja informacionom sigurnoséu. MFT i MS su
nedavno pripremili nacrt akata upravljanja informacionom sigurno$c¢u u skladu sa
Politikom upravljanja informacionom sigurno$cu, a GS je preduzeo pocetne aktivnosti na
izradi. lako su sve tri institucije misljenja da nije dovoljan trenutni nivo informacione
sigurnosti i da se treba unaprijediti, tek nakon pet godina od donoSenja Politike
informacione sigurnosti su preduzele aktivnosti na izradi.>® Sve tri institucije kao jedan od
razloga su navele nedostatak kadra.

Dvije od sedam institucija iz uzorka nisu donijele akte upravljanja informacionom
sigurnoscu. Obje institucije smatraju da se treba unaprijediti informaciona sigurnost, ali
ni nakon pet godina od donoSenja Politike upravljanja informacionom sigurnoScu nisu
izradile akte upravljanja informacionom sigurnos¢éu. MKP nije pokrenuo aktivnosti jer je

5 RAK je samostalno izradio politiku upravljanja informacionom sigurno$c¢u u skladu sa Politikom upravljanja
informacionom sigurnoS¢u na osnovu koje su izvedeni ostali pravilnici i uputstva zastite informacione
sigurnosti. Analize koje su bile potrebne za izradu politike su radene u skladu sa smjernicama iz Politike
upravljanja informacionom sigurno$cu.

%5 Sve tri institucije imaju odredeni nivo zastite informacione sigurnosti. U MFT-u se primjenjuju pravilnici za
upotrebu i pristup informacionom sistemu MFT-a i procedure iz 2009. godine, 2010. godine i 2012. godine.
U MS-u se primjenjuju Pravilnik o izradi sigurnosnih kopija i oporavak podataka iz 2013. godine i procedure
pristupa Mreznom operativnom centru MS-a iz 2018. godine i prema izjavi sagovornika druge procedure
koje nisu generalizovane. GS primjenjuje Pravilnik o upotrebi zajedni¢kog informaciono-komunikacionog
sistema u VM-u iz 2013. godine.
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¢ekao donosenje smijernica, iako je MKP izradio nacrt smjernica.®® AJN nije preduzimao
aktivnosti jer nije bio upoznat s Politikom upravljanja informacionom sigurno$¢éu.*

Vecina institucija iz uzorka je imala zabiljezenu odredenu vrstu kiberincidenata. Od
sedam institucija iz uzorka pet je imalo zabiljezene kiberincidente na web-stranicu,
elektronsku postu i incidente kod provajdera. Na primjeru institucija iz uzorka ilustrirat
¢emo posljedice zabiljeZzenih kiberincidenata i druge moguce posljedice koje su istaknute
na razgovorima u institucijama BiH.

llustracija 2: Istaknute posljedice i mogucée posljedice u institucijama iz uzorka
Na osnovu razgovora u institucijama iz uzorka zabilieZeni kiberincidenti prouzrokovali su
obustavu rada od nekoliko sati do par dana, nedostupnost web-stranice i elektronske poste.
Posljedice za institucije su bile ugroZavanje kibersigurnosti, neoviasten pristup informacijama,
gubitak radnih sati i povecanje troSkova na oporavku informacionog sistema, kasSnjenje u
obaviljanju poslova iz nadleZnosti, gubitak povjerenja i narusen ugled institucije. Posljedice za
korisnike usluga institucija su nemogucnost pristupa vaznim informacijama, kao Sto su npr.
javni pozivi za javne nabavke ili neblagovremena placanja iz budZeta. Sve institucije iz uzorka
su misljenja da bi u slucaju ostvarenog kibernapada posljedice bile znacajnije, od ugroZavanja
sigurnosti, pouzdanosti i cjelovitosti podataka, oStecenja informacionog sistema, ostecenja ili
trajnog gubitka podataka, ugroZavanja licne sigurnosti i sigurnosne situacije i funkcionisanja
zemlje, narusene reputacije i odbijanje potencijalnih investitora.

Izvor: Ured za reviziju institucija BiH

Slaba primjena mjera i standarda informacione sigurnosti dovodi do ugrozavanja
kibersigurnosti i moze dovesti do znacajnih posljedica. lako revizija nije detaljno
analizirala primjenu mjera uoceno je da postoje odredene slabosti u primjeni osnovnih
mjera informacione sigurnosti. Jedan od primjera je neodgovarajuc¢a primjena lozinki za
informacioni sistem.%

% Trenutno, MKP nema vlastite procedure veé primjenjuju procedure e-vlade za upotrebu zajednickog
informaciono-komunikacionog sistema u VM-u.

57 AJN je 2008. godine donio Odluku o upotrebi racunara i zastite podataka u 2008. godini i 2016. godine
Interne i eksterne procedure backup-a.

8 Naziv institucije ne navodimo da tu instituciju dodatno ne bismo izlozili moguénostima zloupotrebe.
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4. ZAKLJUCCI REVIZIJE

Ured za reviziju institucija BiH proveo je reviziju u€inka s ciliem da provjeri jesu li
institucije BiH efikasne u preduzimanju aktivnosti u osiguranju osnovnih pretpostavki za
kibersigurnost. Provedena istrazivanja, intervjui i analiza relevantne dokumentacije
omogucili su nam da sagledamo postojece stanje te da iznesemo sljedeéi zakljucak.

Institucije BiH nisu efikasne u preduzimanju aktivnosti s ciljiem osiguranja osnovnih
pretpostavki za kibersigurnost. Na nivou institucija BiH nije osiguran strateski i zakonski
okvir kibersigurnosti, niti je uspostavljen CERT za institucije BiH. Pojedinacne institucije
BiH nisu bile efikasne u dono$enju akata upravljanja informacionom sigurno$¢u u skladu
sa Politikom upravljanja informacionom sigurnos¢u. Posljedice nedostatka osnovnih
pretpostavki za kibersigurnost ugrozavaju poslovanje javne uprave i mogu dovesti do
otudenja podataka i finansijskih sredstava neophodnih za funkcionisanje zemlje i
svakodnevnog zivota gradana.

4.1. Nije osiguran strateski i zakonski okvir kibersigurnosti

Na nivou institucija BiH znaCajno se kasni u uspostavi strateSkog i zakonskog okvira
kibersigurnosti. Neblagovremeno definisanje rokova za realizaciju aktivnosti je pridonijelo
slaboj realizaciji aktivnosti. Zbog nepostojanja strateSkog i zakonskog okvira nisu
osigurane osnovne pretpostavke za sistemsku izgradnju kibersigurnosti §to je doprinijelo
niskom nivou kibersigurnosti.

Odlaganje dono$enja i uskladivanja strateSkog i zakonskog okvira kibersigurnosti sa
zakonodavstvom EU za posljedicu nema samo neispunjavanje preuzetih obaveza, vec
doprinosi tehnoloskom zaostajanju institucija BiH. Tehnolosko zaostajanje Cini institucije
BiH izlozenijim vec¢im sigurnosnim rizicima i prijetnjama Sto otezava digitalnu
transformaciju javne uprave. Bez kibersigurnosti nije moguce uspostaviti digitalnu javnu
upravu koja Ce pruzati elektronske usluge i koja ¢e pridonijeti ostvarivanju pristupa
jedinstvenom digitalnom trzistu.

Izrada strateSkog okvira kibersigurnosti je izazov na koji MS nije blagovremeno odgovorio
i bez osigurane podrske nije mogao ponuditi najbolje moguce rjeSenje, uvazavajuéi
kompleksno uredenje BiH. Bez strateSkog okvira nije moguce uspostaviti koordinirani i
planski pristup izgradnji kibersigurnosti, a bez takvog pristupa je teSko osigurati
kiberzastitu informacionih sistema i mreza institucija BiH i njenih poslovnih subjekata i
gradana. Zbog nedostatka strateSkog okvira donatori smatraju da BiH ima neozbiljan
pristup izgradniji kibersigurnosti zbog ¢ega manje sredstava ulazu u ovu oblast.

MKP i MS nisu zajedniCki pristupili pripremi zakonskog okvira kibersigurnosti i nisu
ponudili najbolje moguce rjeSenje u datim okolnostima. Zakonski okvir kibersigurnosti
nije donesen, Sto je uticalo na slabu implementaciju mjera i standarda informacione
sigurnosti u institucijama u BiH. Slaba implementacija mjera dovodi do vecih rizika i
ranjivosti na kiberprijetnje. U takvim situacijama koriste se informacioni i mrezni sistemi
koji nemaju odgovarajuci nivo zastite, a finansijska sredstva i podaci koji pripadaju
institucijama BiH su lakSe dostupni za nezakonito koristenje.
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4.2. Nije uspostavljen CERT za institucije BiH

Na nivou institucija BiH znacajno se kasni u uspostavi CERT-a za institucije BiH u odnosu
na definisani rok. Zbog kasnjenja MS-a u osiguravanju potrebnih uslova nije uspostavljen
CERT i nije osiguran koordinirani pristup u upravljanju pruzanjem odgovora na
kiberincidente. U izostanku koordiniranog pristupa nisu implementirane proaktivne i
reaktivne mjere kibersigurnosti u institucijama BiH. Na taj nacCin nije dostignut
odgovarajuci nivo kiberpripravnosti razmjeran kiberprijetnjama.

Neformiranjem CERT-a odgovorna institucija BiH nije osigurala uslove za uspostavu
mreze CERT-ova zbog ¢ega nema evidencija o kiberincidentima niti razmjene informacija
i sigurnosnih preporuka. U nedostatku CERT-a nisu osigurana sigurnosna upozorenja i
preporuke za pruzanje odgovora na kiberincidente zbog ¢ega su informacioni i mrezni
sistemi institucija BiH podobniji za realizaciju kiberprijetnji. Svaki zabiljeZzeni kibernapad
naruSava ugled institucija BiH i bez odgovaraju¢eg pruzenog odgovora Cini vecu i
dugotrajniju Stetu po institucije BiH.

4.3. Neefikasno donosenje akata upravljanja informacionom sigurnoséu

Vecina institucija BiH nije imala proaktivan pristup u donoSenju akata upravljanja
informacionom sigurnoS¢u u skladu s Politikom upravljanja informacionom sigurnoscu.
Neke od institucija BiH nisu ni bile upoznate s tim da postoji Politika, a neke smatraju da
im nije potrebno upravljanje informacionom sigurnoséu za poslovanje. MKP i MS nisu
pratili implementaciju Politike upravljanja informacionom sigurnos¢u u institucijama BiH i
na taj nacin upoznali i aktivirali institucije BiH sa Politikom. Nizak nivo svijesti o vaznosti
kibersigurnosti je mozda i najviSe uticao na pasivan pristup dono$enju uskladenih akata
upravljanja informacionom sigurnos¢u. Tako je propustena prilika da institucije BiH
postignu odgovarajuéi nivo zastite informacione sigurnosti koja je normirana i potrebna
za sigurno i uc€inkovito poslovanje.

Implementacija preventivnih mjera informacione sigurnosti u instituciama BiH nije
dosljedna zbog Cega nije ostvaren zadovoljavajuéi nivo kibersigurnosti. Institucije BiH
zbog toga mogu biti podobnije za ugrozavanije kibersigurnosti §to dovodi do znacajnih
posliedica i to ne samo za institucije, ve¢ za cijelu zemlju. Motiv za izgradnju
kibersigurnosti potrebno je zasnivati na svijesti institucija BiH o vaZnosti zaStite
kibersigurnosti, a ne na zaklju¢cima medunarodnih izvjestaja. Bez kibersigurnosti nema
ni tehnoloskog napretka BiH, a moZze biti i ograni¢en ekonomski napredak.
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5. PREPORUKE REVIZIJE

Na osnovu provedenih istrazivanja, nalaza i zakljuCaka revizije, Ured za reviziju daje
sljedece preporuke:

Preporuka Vijec¢u ministara BiH:

o Definisati rokove za pripremu i odgovornost za izvjeStavanje o procesu
pripreme relevantnih akata kibersigurnosti.

VM svojim zakljuckom moze definisati rokove i odgovornost za izvjeStavanje o procesu
pripreme relevantnih akata kibersigurnosti. Utvrdivanje rokova za izradu, jasnih
odgovornosti i obaveze izvjeStavanja o procesu izrade propisa i ostalih akata
kibersigurnosti omogucit ce VM-u laksi nadzor nad ovim procesom i potaci Ce efikasnost
odgovornih institucija.

Preporuke Ministarstvu komunikacija i prometa BiH i Ministarstvu sigurnosti BiH:

e Zurno okonéati pripremu prijedloga relevantnih propisa kibersigurnosti i
dostaviti ih VM-u na usvajanje.

Odgovorna ministarstva trebaju ubrzati aktivnosti na pripremi usaglasenog i prihvatljivog
prijedloga zakonodavnog okvira. S tim u vezi potrebno je okoncati aktivnosti formiranja
odgovorne radne skupine ili preduzeti druge potrebne aktivnosti koje ¢e dovesti do
prihvatljivog prijedloga zakonskog okvira koji ¢e regulisati kibersigurnost, odnosno
informacionu sigurnost u institucijama BiH.

o lzvijestiti VM o realizaciji Politike upravljanja informacionom sigurnosc¢u u
institucijama BiH.

S cillem unapredenja kibersigurnosti, odnosno informacione sigurnosti u institucijama
BiH, odgovorna ministarstva trebaju izvijestiti VM o realizaciji Politike upravljanja
informacionom sigurnos$cu i stanju u institucijama BiH. Odgovorna ministarstva se trebaju
dogovoriti o nacinu izvjeStavanja.

Preporuke Ministarstvu sigurnosti BiH:

e Zurno okonéati pripremu prijedloga strateskog okvira kibersigurnosti i
dostaviti ga VM-u na usvajanje.

Odgovorno ministarstvo treba ubrzati aktivnosti na pripremi usaglasenog i prihvatljivog
prijedloga strateSkog okvira. S tim u vezi potrebno je okoncati aktivnosti formiranja
odgovorne radne skupine ili preduzeti druge potrebne aktivnosti koje ¢e dovesti do
prihvatljivog prijedloga strateSkog okvira koji ¢e regulisati kibersigurnost, odnosno
informacionu sigurnost u institucijama BiH.

e Zurno osigurati organizacione pretpostavke za formiranje Tima za odgovor
na racunarske incidente za institucije BiH.

Ovo moze podrazumijevati da MS osigura organizacione pretpostavke kroz izmjenu
relevantnih akata ministarstva ili donese druge odluke kojim Ce se osigurati organizacione
pretpostavke za formiranje Tima za odgovor na raCunarske incidente za institucije BiH i
dostavi VM-u na usvajanje.
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Preporuka institucijama BiH:

e Zurno donijeti akte upravljanja informacionom sigurno$éu u skladu s
Politikom upravljanja informacionom sigurnoscéu.

S ciliem unapredenja informacione sigurnosti i uspostave sistema upravljanja
informacionom sigurnoscu, institucije BiH koje nisu izradile akte uskladene sa Politikom
upravljanja informacionom sigurno$¢u trebaju izraditi akte na osnovu smijernica i
standarda informacione sigurnosti iz Politike upravljanja informacionom sigurnoscu.

Tim revizije uéinka:

Magdalena Pejak Danijel Colo
Visi revizor uc€inka - voda tima Rukovodilac Odjela za reviziju ucinka
V.I. V.I.

Radivoje Jeremic¢

Jasmina Zuko Rukovodilac Odjela za kontrolu
Samostalni revizor ucinka - kvaliteta, metodologiju i planiranje
Clan tima revizije u€inka

V.I. V.I.
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Dodatak 1. llustracija primjera susjedne zemlje Republike Hrvatske

RH ima razraden zakonski i organizacioni okvir kibersigurnosti. Kao zemlja ¢lanica EU i
Sjevernoatlantskog saveza (NATO), RH je implementirala zakonodavstvo EU i NATO-a u
oblasti kibersigurnosti. Sljedeéi grafikon prikazuje vremenski tok uspostave krovnog
okvira kibersigurnosti u RH.

Grafikon 11: Uspostava okvira kibersigurnosti u RH
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Izvor: Ured za reviziju institucija BiH

Informaciona sigurnost u RH je regulisana Nacionalnim programom informacione
sigurnosti i Zakonom o informacionoj sigurnosti.®® Navedena regulativa je stvorila osnovu
za implementaciju mjera i standarda informacione sigurnosti u RH i organizacioni ustro;j.
Prema tome, organi drzavne uprave, lokalne i podru¢ne samouprave te pravne osobe s
javnim ovlastima koje su vlasnici neklasifikovanih informacionih sistema u RH, duzni su
donijeti opc¢i akt upravljanja informacionom sigurnoséu, odrediti odgovorne osobe za
upravljanje informacionom sigurno$cu, osigurati provodenje propisanih minimalnih mjera
informacione sigurnosti u skladu s normama za upravljanje informacionom sigurnoscu
Medunarodne organizacije za standardizaciju (ISO) 27001 i uspostaviti kanale
komunikacije sa organima nadleznim za prevenciju i koordinaciju odgovora na
raCunarsko-sigurnosne incidente.

Djelovanje u podrucju informacione sigurnosti je dodatno ojacano i proSireno
donoSenjem Strategije i Akcionog plana kiberneti¢ke sigurnosti. DonoSenjem Strategije
kiberneticke sigurnosti, RH je sistemski pristupila provodenju aktivnosti i mjera u svrhu
povecanja sigurnosti, otpornosti i pouzdanosti kibernetiCkog prostora u skladu sa
Direktivnom NIS. Stvorena je i osnova za donoSenje Zakona o kiberneti¢koj sigurnosti
operatora klju¢nih usluga i davalaca digitalnih usluga, kojim je osigurano provodenje
mjera za postizanje visokog zajedniCkog nivoa kibernetiCke sigurnosti u davanju usluga
koje su od posebna vaznosti za odvijanje klju¢nih drustvenih i gospodarskih aktivnosti,
ukljuéujuci funkcionisanje digitalnog trzista. ¢

%% Dodatno, podzakonski propisi koji reguli$u informacionu sigurnost u RH su Uredba o mjerama informacione
sigurnosti, Smjernice za postupanje s neklasifikovanim podacima i Pravilnik o standardima sigurnosti
neklasifikovanih informacionih sistema.

80 Donesena je i Uredba o kibernetic¢koj sigurnosti operatora klju¢nih usluga i davalaca digitalnih usluga.
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Djelovanje u prevenciji i zastiti od racunarskih incidenata RH je organizaciono podijelila
izmedu dva tijela, Nacionalnog CERT-a i Zavoda za sigurnost informacionih sistema. Ova
dva tijela saraduju i razmjenjuju informacije. UCestvuju u ¢lanstvu medunarodnih i
evropskih organizacija u oblasti kibersigurnosti. Saraduju i sa Nacionalnim vijeCem za
kiberneticku sigurnost, odnosno Uredom Vijeca za nacionalnu sigurnost u Cijem su
sastavu, koji djeluje kao jedinstvena nacionalna kontaktna tacka.

Nacionalni CERT je nacionalno tijelo za prevenciju i zastitu od racunarskih prijetn;ji
sigurnosti javnih informacionih sistema u RH, Ciji je osnovni zadatak obrada racunarsko-
sigurnosnih incidenata s ciljem oCuvanja kibernetiCke sigurnosti u RH. Nacionalni CERT
se bavi i incidentima sa znacajnim u€inkom prema Zakonu o kiberneti€¢koj sigurnosti
operatora kljuénih usluga i davalaca digitalnih usluga za sektore bankarstva,
infrastrukture finansijskog trzista, digitalne infrastrukture, dio poslovnih usluga za drzavne
organe i davaoce digitalnih usluga.

Zavod za sigurnost informacionih sistema je centralni drzavni organ za prevenciju i zastitu
od racunarskih prijetnji informacionih sistema drzavnih tijela RH i obavljanje poslova u
tehnic¢kim podrucjima informacione sigurnosti drzavnih tijela, koji obuhvataju standarde
sigurnosti informacionih sistema, sigurnosnu akreditaciju informacionih sistema i
upravljanje kriptomaterijalima koji se koriste u razmjeni klasifikovanih podataka.

Pored navedenog okvira, postoje i drugi zakonski i podzakonski propisi i organi koji su
vazni za informacionu sigurnost u RH koje zbog obimnosti nismo navodili.®!

61 Neki od zakonskih propisa koji su vazni za informacionu sigurnost u RH su Zakon o tajnosti podataka,
Zakon o zastiti osobnih podataka, Zakon o elektronickoj ispravi, Zakon o sigurnosnim provjerama, Zakon o
sigurnosno-obavjestajnom sustavu, Kazneni zakon i ostali zakonski i podzakonski propisi. Ostale institucije
informacione sigurnosti u RH su Akademska i istrazivaCka mreZza, Agencija za podr8ku informacijskim
sustavima i informacijskim tehnologijama, Agencija za zastitu osobnih podataka i SrediSnji drzavni ured za e-
upravu.
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Dodatak 2. Hronologija aktivnosti Ministarstva sigurnosti BiH na izmjenama i dopunama
Pravilnika o unutrasnjoj organizaciji i pripreme novog pravilnika o unutrasnjoj organizaciji

15. 7. 2016. godine
GS prema MS

8. 3. 2017. godine
VM usvojio Odluku o
odredivanju CERT-a
za institucije BiH

19. 4. 2017. godine
Pomo¢énik ministra za
informatiku i
telekomunikacione
sisteme prema
Kabinetu ministra

12. 6. 2017. godine
MS prema
Ministarstvu pravde

12.9. 2017. godine
MS prema
Ministarstvu pravde

9. 10. 2017. godine
MS prema
Ministarstvu pravde
23.10. 2017. godine
MS prema MFT-u

MS prema
Ministarstvu pravde
MS prema Uredu za
zakonodavstvo
01.11. 2017. godine
Ured za
zakonodavstvo
prema MS-u

16. 11. 2017. godine
Ministarstvo pravde
prema MS-u
22.11.2017. godine
Ministarstvo pravde
prema MS-u

Obavijest o zaklju¢ku VM-a: VM usvojio Informaciju o aktivhostima MS-
a u vezi sa kibersigurnosti i s tim u vezi, izmedu ostalog, zaduzio MS da
izradi prijedloge odluka i akata unutrasnje organizacije radi
osiguravanja okvira za BiH CERT za institucije BiH.

U cilju realizacije Odluke, MS ¢e u roku od tri mjeseca, od dana
donos$enja ove Odluke, predloziti VM-u dopunu postoje¢eg Pravilnika
o unutrasnjoj organizaciji br. 01-02-125/08 od 9. 4. 2009. godine, s
ciliem uspostavljanja posebne unutrasnje organizacione jedinice u
okviru Sektora za informatiku i telekomunikacione sisteme MS-a.
Predmet: Informacija o potrebi izmjene i dopune Pravilnika o
unutradnjoj organizaciji MS-a radi realizacije zakljuCka VM-a i
uspostavljanja CERT-a za institucije BiH: Predmetne izmjene i dopune
treba da obuhvate izmjenu naziva i opisa poslova Sektora za
informatiku i telekomunikacione sisteme, postoje¢ih unutradnjih
organizacionih jedinica — odsjeka, te pojedinih izvrSilaca u Sektoru.
Takoder, potrebno je uvodenje novog odsjeka u okviru Sektora, tj.
Odsjeka za CERT i sigurnost IKT sistema i povecanje broja izvrsilaca u
Sektoru.

Predmet: Prijedlog opisa poslova sluzbenickih radnih mjesta, misljenje,
trazi se: Trazi se misljenje na opis poslova sluzbenic¢kih radnih mjesta
razvrstanih u kategorije (radna mjesta: sistem inZenjeri, projektant
programeri, stru¢ni savjetnici, administratori IKT, itd.).

Predmet: Hitno dostavljanje miSljenja na prijedlog opisa poslova
sluzbeniCkih radnih mjesta: Trazi se misljenje na opis poslova
sluzbeni€kih radnih mjesta razvrstanih u kategorije. Isti akt kao 12. 6.
2017. godine.

Predmet: Hitno dostavljanje miSljenja na prijedlog opisa poslova
sluzbenickih radnih mjesta (isto kao 12. 6. 2017.i 12. 9. 2017. godine).

Predmet: Pravilnik o izmjenama i dopunama Pravilnika o unutradnjoj
organizaciji MS-a, misljenje, trazi se: Izmjenama u pravilnik uvode novi
Odsjek za CERT u okviru Sektora za informatiku i telekomunikacione
sisteme, dopuna opisa poslova i opisi radnih mjesta u Sektoru.
Predmet: Pravilnik o izmjenama i dopunama Pravilnika o unutrasnjoj
organizaciji MS-a, misljenje, trazi se;

Predmet: Pravilnik o izmjenama i dopunama Pravilnika o unutrasnjoj
organizaciji MS-a, misljenje, trazi se;

Predmet: Misljenje na Prijedlog pravilnika o izmjenama i dopunama
Pravilnika o unutrasnjoj organizaciji: Ured za zakonodavstvo ukazuje
MS-u da je potrebno da pribavi misljenja od MP-a i MFT-a. Istovremeno
ukazuje na obavezu donosenja novih pravilnika, te na obavezu iz ¢lana
41. Aneksa i Metodologije procjene uticaja prilikom izrade propisa
Jedinstvenih pravila za izradu pravnih propisa u institucijama BiH.
Predmet: Misljenje na opis poslova radnih mjesta: MP daje pozitivho
miSljenje i konstatuje da je prijedlog poslova svih 10 radnih mjesta
pravilno sastavljen.

Predmet: Misljenje na Prijedlog pravilnika o izmjenama i dopunama
Pravilnika o unutrasnjoj organizaciji: MP je misljenja da bi opravdanost
formiranja novog sektora trebalo preispitati s aspekta nadleznosti MS-
a.
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8.12. 2017. godine
MS prema MFT-u

11. 01. 2018. godine
MS prema MFT-u

13. 4. 2018. godine
MS prema MFT-u

13. 4. 2018. godine
MS prema GS-u

23. 5. 2018. godine
MS prema MFT-u

20. 7. 2018. godine
MS prema MFT-u

23. 8. 2018. godine
MS prema MFT-u

30. 8. 2018. godine
(zaprimljeno u MS
28.11. 2018. godine)
MFT prema MS-u

12.9. 2018. godine
MS prema GS-u

Predmet: Pravilnik o izmjenama i dopunama Pravilnika o unutrasnjoj
organizaciji MS-a, misljenje, trazi se: Izvr§ene korekcije koje se odnose
na zaposlenicka radna mijesta u Sektoru za informatiku i
telekomunikacione sisteme, te popunjen obrazac za razvrstavanje
radnih mjesta srednje stru¢ne spreme u platne razrede za radno mjesto
10. 18. TehnicCar za sigurnost IKT sistema — referent specijalista.
Predmet: Pravilnik o izmjenama i dopunama Pravilnika o unutrasnjoj
organizaciji MS-a, dopuna, dostavlja se: Vr§e dopunu sa obrascem broj
2a o fiskalnoj procjeni uticaja, a koji se odnosi na spomenuti pravilnik.
Predmet: Urgencija na davanje Misljenja na Prijedlog pravilnika o
izmjenama i dopunama Pravilnika o unutras$njoj organizaciji MS-a, trazi
se: Aktom od 13. 2. 2018. godine MS je dostavio objedinjen tekst
Prijedloga pravilnika o izmjenama i dopunama Pravilnika o unutrasnjoj
organizaciji MS-a da MFT na isti da svoje miSljenje.

Predmet: Prijedlog pravilnika o izmjenama i dopunama Pravilnika o
unutra$njoj organizaciji MS-a, dostavlja se: U prilogu akta dostavljaju
misljenja nadleznih institucija, s obzirom na to da je pod tekuc¢im
pitanjima na 139. sjednici VM-a kao tacka dnevnog reda ovaj Prijedlog
pravilnika. Takoder, navode da u prilogu dostavljaju objedinjeni
Prijedlog pravilnika u koji su sublimirali pored Jedinice interne revizije,
izmijenjene strukture organizacione jedinice i naziva Sektora za azil,
Sektora za informatiku i telekomunikacione sisteme.

Predmet: Pravilnik o izmjenama i dopunama Pravilnika o unutrasnjoj
organizaciji MS-a, misljenje, dostavlja se: Dostavljaju na misljenje sa
izvrSenom fiskalnom procjenom uticaja za spomenuti pravilnik.
Predmet: Prijedlog pravilnika o izmjenama i dopunama Pravilnika o
unutra$njoj organizaciji MS-a, misljenje, trazi se — urgencija: Urgencija
veza na akt od 23. 5. 2018. godine na koji MFT joS uvijek nije odgovorio,
ni dva mjeseca nakon prvobitnog akta.

Predmet: Prijedlog pravilnika o izmjenama i dopunama Pravilnika o
unutra$njoj organizaciji MS-a, misljenje, trazi se — urgencija: Urgencija
veza na akt od 23. 5. 2018. i 20. 7. 2018. godine na koje MFT nakon
Cak tri mjeseca nije odgovorio. U ovoj urgenciji se MS poziva na
obaveze uspostave centralne kontakt taCke i uspostave Odsjeka za
saradnju sa Europolom, zatim na obavezu uspostave CERT-a.
Predmet: Misljenje na Prijedlog pravilnika o izmjenama i dopunama
Pravilnika o unutradnjoj organizaciji MS-a: Izmedu ostalog, nije
uskladeno finansijski, buduci da finansijska uskladenost podrazumijeva
osiguranost sredstava u Budzetu institucija BiH (predlozeno povecanje
za 710.000 KM). MFT je miSljenja da je razvrstavanje radnog mjesta
referent specijalista za prijenos tajnih podataka izvr§eno suprotno
odredbama Metodologije. MFT ne moze podrzati predlozenu izmjenu,
nego upucuje MS da razmotri da vazece nepopunjene pozicije zamijeni
pozicijama radi kojih se dopunjava vazeci pravilnik.

Predmet: Prijedlog pravilnika o izmjenama i dopunama Pravilnika o
unutra$njoj organizaciji MS-a, dostavlja se: MS u skladu s obavezama
iz Sporazuma o saradnji s Europolom predlaze uspostavu Odsjeka za
saradnju sa Europolom. Komisija Ministarstva pravde je dala pozitivho
miSljenje na opis poslova sluzbenickih radnih mjesta sistematizovanih
u Odsjeku za saradnju s Europolom. Za sistematizaciju Odsjeka za
CERT i sigurnosti IKT sistema dato je pozitivho misljenje Ureda za
zakonodavstvo i Ministarstva pravde. Uspostavlja se i Jedinica interne
revizije u skladu sa Zakonom o internoj reviziji institucija BiH za $ta je
dato pozitivno misljenje MFT-a, Ureda za zakonodavstvo i Komisije
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19. 9. 2018. godine
GS prema MS-u

24.9. 2018. godine
MS prema GS-u

25.12. 2018. godine
MS prema MFT-u

21.01. 2019. godine
MS prema MFT-u

29. 1. 2019. godine
MFT prema MS-u

Ministarstva pravde za analizu opisa poslova radnih mjesta drzavnih
sluzbenika. U Sektoru za azil, Odsjeku za prihvat i program, neophodno
je povecanje broja izvrSilaca. Neophodno je formirati Odsjek za
centralni registar. Misljenje MFT-a nije dostavljeno za ovu izmjenu. Na
Pravilnik koji obuhvata sve izmjene i dopune koje su prethodno radene
u fazama zatrazeno je misljenje svih nadleznih institucija. Opisi poslova
sluzbeniCkih radnih mjesta uskladeni su sa misljenjem Komisije
Ministarstva pravde koja je nadlezna za analizu opisa poslova radnih
mjesta drzavnih sluzbenika, izuzev tri radna mjesta sistematizovana u
Odsjeku za centralni registar, Sektora za zastitu tajnih podataka.
Misljenje MFT-a nije dostavljeno, iako je zatrazeno 23. 5. 2018. godine,
te urgirano 20. 7. 2018. i 23. 8. 2018. godine. Misljenje Ureda za
zakonodavstvo od 26. 6. 2018. godine je uvazeno i ugradeno, osim
razvrstavanja ovih radnih mjesta u odgovarajuc¢e odsjeke.

Predmet: Dopuna materijala, trazi se: Nedostaje miSljenje MFT-a sa
obrascem 2a o fiskalnoj procjeni uticaja. Napomena da po potrebi
pribave inovirana misljenja nadleznih institucija u sluCajevima kada je
pozitivhost prethodnih misljenja bila uslovljena ugradnjom odredenih
sugestija.

Predmet: Prijedlog pravilnika o izmjenama i dopunama Pravilnika o
unutra$njoj organizaciji MS-a, odgovor, dostavlja se: Posebno se istiCe
da je u smislu realizacije Sporazuma o saradnji izmedu Europola i BiH
obaveza MS-a da najkasnije do 30. 9. 2018. godine uspostavi Odsjek
za saradnju sa Europolom. Istakli su da je izostala saradnja Ministarstva
pravde (na trazeno misljenje i dvije urgencije, tri mjeseca poslije im
odgovorili da ne mogu dati miSljenje dok se ne dovrsi postupak
razvrstavanja sluzbenickih radnih mjesta) i saradnja sa MFT-om (na
trazeno misljenje i dvije urgencije do ovog datuma nije stigao odgovor).
Predmet: Prijedlog pravilnika o izmjenama i dopunama Pravilnika o
unutra$njoj organizaciji MS-a, misljenje, trazi se: U skladu s misljenjem
MFT-a od 30. 8. 2018. godine (koji je MS zaprimio 28. 11. 2018.) MS
prihvata primjedbe i sugestije date na razvrstavanje zaposlenickih
radnih mjesta u platne razrede, kao i konstataciju da je potrebno za
svako zaposleni¢ko radno mjesto precizirati kategoriju. Uz Prijedlog
pravilnika je dostavljen i Obrazac 2a o fiskalnoj procjeni uCinka.
Predmet: Prijedlog pravilnika o izmjenama i dopunama Pravilnika o
unutrasnjoj organizaciji MS-a, dopuna, trazi se: U prilogu akta je
dostavljen Obrazac 2a o fiskalnoj procjeni ucinka kao i obrazac za
razvrstavanje radnih mjesta srednje stru¢ne spreme u platne razrede
C3, C4, C5.

Predmet: Misljenje na Prijedlog pravilnika o izmjenama i dopunama
Pravilnika o unutradnjoj organizaciji MS-a: MFT je miSljenja da je
razvrstavanje radnog mjesta referent specijalista za prijenos tajnih
podataka izvrS§eno suprotno odredbama Metodologije. MFT sugeriSe
da se za svako zaposlenic¢ko radno mjesto precizira kategorija i da se
ista uskladi sa platnim razredom za koju je dobijena saglasnost.
Potrebno je ograniciti radne zadatke i odgovornost Odsjeka za CERT
samo na informacione sisteme MS-a. U dijelu Pravilnika koji se odnosi
na Odsjek za saradnju s Europolom, isti nije uskladen sa Zakonom o
Direkciji za koordinaciju policijskih tijela. MFT podrzava finansijski
aspekt prijedloga pravilnika u dijelu koji se odnosi na sistematizovanje
pozicija JIR i u Sektoru za azil, ali istovremeno upucuje predlagaoca da
umjesto predloZzenog broja izvrdilaca i sistematizovanja tri odsjeka
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11. 11. 2019. godine
MS prema GS-u

15. 11. 2019. godine
GS prema MS-u

30. 12. 2019. godine
GS prema MS-u

06. 01. 2020. godine
Kabinet ministra
svim sektorima MS i
upravnim
organizacijama u
sastavu MS-a

08. 01. 2020. godine
Kabinetu ministra
MS-a

08. 01. 2020. godine
Kabinet ministra MS
prema GS-u

08. 10. 2020. godine
Ministar sigurnosti
donosi Odluku o
formiranju radne
skupine za pripremu
Prijedloga pravilnika
0 unutradnjoj
organizaciji MS-a
15. 10. 2020. godine
Ministar sigurnosti
donosi Odluku o
izmjeni Odluke o
formiranju radne
skupine

razmotri sistematizovanje drugih unutrasnjih organizacionih jedinica sa
manjim brojem izvrSilaca.

Predmet: Prijedlog pravilnika o izmjenama i dopunama Pravilnika o
unutra$njoj organizaciji MS, dostavlja se: U prilogu akta su obligatorna
misljenja nadleznih institucija. U skladu sa misljenjima nadleznih
institucija iz ovog prijedloga izostavljene su izmjene i dopune kojima bi
se uspostavio Odsjek za saradnju s Europolom i Odsjek za centralni
registar, tako da ovaj Pravilnik o izmjenama i dopunama Pravilnika o
unutra$njoj organizaciji obuhvata: uspostavu Jedinice interne revizije,
izmjene u Sektoru za azil u smislu poveéanja broja izvrSilaca i
uspostavu Odsjeka za CERT i sigurnost IKT sistema.

Predmet: Upit, dostavlja se: Uvidom u evidencije GS-a konstatuje da
ve¢ imaju zaprimljen Prijedlog pravilnika o izmjenama i dopunama
Pravilnika o unutrasnjoj organizaciji MS od 12. 9. 2018. godine. S tim u
vezi potrebno je da se MS hitno izjasni da li prethodno dostavljeni
Prijedlog navedenog pravilnika povlaéi iz procedure razmatranja na
sjednicama VM-a kako bi bilo jasno i nedvosmisleno koji od
predlozenih materijala bi ¢lanovi VM-a trebali razmotriti i o istom se
izjaSnjavati na sjednici.

Predmet: Pregled materijala, dostavlja se: Pregled materijala zaklju¢no
sa 26. 12. 2019. godine, na kojem je izmedu ostalog i Prijedlog
pravilnika o izmjenama i dopunama Pravilnika o unutradnjoj organizaciji
MS (stari prijedlog).

Predmet: Pregled materijala i zahtjev za miSljenjem, trazi se: Zahtjev za
kratkim obrazlozenjem vezano za materijal koji ¢e se naci na sjednici
VM-a. Od sektora i ostalih se, izmedu ostalog, trazi da obrazloze
razloge zbog kojih neka od navedenih tacaka treba ostati u proceduri
ili ju je potrebno vratiti radi dorade.

Predmet: Pregled materijala i zahtjeva za miSljenjem, dostavlja se:
Pomoc¢nik ministra u Sektoru za informatiku i telekomunikacione
sisteme upucuje Kabinetu ministra da je, izmedu ostalog, Prijedlog
pravilnika o unutrasnjoj organizaciji potrebno razmotriti po hithom
postupku.

Pregled: Obavijest o aktima koji su u prethodnom periodu dostavljeni
u GS, dostavlja se: Obavijest za GS da iz dalje procedure, radi
azuriranja i dopune, povlace, izmedu ostalog, i Prijedlog pravilnika o
izmjenama i dopunama Pravilnika o unutrasnjoj organizaciji MS-a
(zaprimljen 15. 11. 2018. godine).

Formira se Radna skupina za pripremu Prijedloga pravilnika o
unutradnjoj organizaciji MS-a. Radna skupina je duzna pripremiti
Prijedlog pravilnika u roku od 30 dana i blagovremeno i u Sto kracem
roku dostaviti uz lzvjeStaj o uradenom u Kabinet ministra. Na sastanku
struc¢nog kolegija MS-a, koji je odrzan 16. 9. 2020. godine, zatrazeno je
formiranje Radne grupe za pripremu Prijedloga pravilnika o unutrasnjoj
organizaciji MS-a.

Mijenja se sekretar Radne skupine. Ostali dijelovi Odluke ostaju
nepromijenjeni.
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26. 11. 2020. godine
Radna skupina za
izradu Prijedloga
pravilnika o
unutradnjoj
organizaciji MS-a
21. 01. 2021. godine
Radna skupina za
izradu Prijedloga
pravilnika o
unutra$njoj
organizaciji MS-a

10. 2. 2021. godine
Radna skupina za
izradu Prijedloga
pravilnika o
unutra$njoj
organizaciji MS-a
5. 3. 2021. godine
Radna skupina za
izradu Prijedloga
pravilnika o
unutrasnjoj
organizaciji MS-a

22. 3. 2021. godine
Predsjedavajuca
Radne skupine
dostavlja Informaciju
o rezultatima
Kabinetu ministra

10. 5. 2021. godine
Ministar sigurnosti
donosi Odluku o
formiranju Uze radne
skupine koja ¢e
nastaviti rad na
pripremi Prijedloga
pravilnika o

Zapisnik: 1zmedu ostalog, utvrdeno je da je, s obzirom na obiman
materijal, pitanja koja se reguliSu, usaglaSavaju sa vaze¢om zakonskom
i podzakonskom regulativom, potreban duzi vremenski period za
pripremu Prijedloga pravilnika. Clanovi Radne skupine predlazu da se
prvobitno uradi procjena primjene postojece sistematizacije, te u
odnosu na rezultate, vrsi i izmjena Pravilnika.

Zapisnik: Izmedu ostalog, Radna skupina se upoznala sa sadrzajem
prijedloga Uporedne analize vazec¢eg Pravilnika o unutradnjoj
organizaciji sa dostavljenim materijalima ispred Sektora. Ispred svakog
sektora su predlozene odredene izmjene, a ispred Sektora za
informatiku i telekomunikacione sisteme predloZeno je povecéanije broja
izvrSilaca, koje se najviSe odnosi na uspostavljanje CERT-a. Svi prisutni
¢lanovi misljenja su da treba opravdati povec¢anje predlozenih radnih
mjesta i razmotriti moguénost i opravdanu potrebu objedinjavanja
odredenih odsjeka i sektora po srodnosti poslova u skladu sa
navedenim odlukama o principima i kriterijima. Na sastanku je iznesen
i stav Kabineta da sistematizacija i unutrasnja organizacija treba i¢i u
okviru vazecih radnih mjesta koja su nepopunjena, a da male korekcije
po pitanju radnih mjesta nisu problem.

Na dnevnom redu ovog sastanka Radne skupine bila je samo jedna
tatka i to razmatranje obima nadleznosti Inspektorata kao
organizacione jedinice u sastavu MS-a. Nije bilo drugih taCaka dnevnog
reda.

Pored razmatranja informacija sa sastanka zainteresovanih sektora u
pogledu obima nadleznosti Inspektorata, takoder je predsjedavajuca
obavijestila prisutne da ¢e opisi radnih mjesta sektora biti sastavni dio
Aneksa pravilnika, te da je potrebno u Sto kraéem roku dostaviti
obrazlozenja i obrasce od strane sektora koji to do sada nisu ucinili. U
skladu sa diskusijom, usvojen je Zakljucak:

1. Dostaviti Kabinetu ministra Prijedlog pravilnika o unutrasnjoj
organizaciji,

2. Dostaviti lzvjeStaj sa dostavljenim obrazlozenjima od strane sektora
Kabinetu ministra, a koji se ticu usporedne analize vaze¢eg Pravilnika i
Prijedloga pravilnika o unutrasnjoj organizaciji,

3. Predloziti Kabinetu ministra da se formira uza Radna skupina od tri
Clana koja ¢e dalje nastaviti rad na realizaciji Prijedloga pravilnika.
Radna skupina je pripremila Prijedlog pravilnika o unutradnjoj
organizaciji, osnovni tekst uz napomenu da ¢e se Aneks pravilnika —
sistematizacija radnih mjesta naknadno pripremiti u zavisnosti od
konacno utvrdenog broja radnih mjesta i lzvjeStaj u formi usporedne
analize po sektorima vaZzeCeg Pravilnika sa Prijedlogom pravilnika
predlozenim od strane svih sektora. Takoder se, izmedu ostalog,
predlaze formiranje uze Radne skupine od tri Clana koja ¢e dalje
nastaviti rad na realizaciji Prijedloga pravilnika.

Formira se uza Radna skupina koja ¢e nastaviti dalji rad na pripremi
Prijedloga pravilnika o unutradnjoj organizaciji. Radna skupina je duzna
poslove na pripremi Prijedloga pravilnika okonc&ati blagovremeno, u $§to
kratem roku, dostaviti lzvjeStaj o uradenom u Kabinet ministra
sigurnosti. Ovom Odlukom stavljaju se izvan snage Odluka o formiranju
Radne skupine za pripremu Prijedloga pravilnika o unutrasnjoj
organizaciji od 8. 10. 2020. godine i Odluka o izmjeni Odluke o
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unutrasnjoj formiranju Radne skupine za pripremu Prijedloga pravilnika o
organizaciji MS-a unutradnjoj organizaciji od 15. 10. 2020. godine.

Dodatak 3. Reference

1.

10.

11.

12.

13.

14.

15.

Akcioni plan 1 wuz Strategiju reforme javne uprave, 2006. godina
<https://parco.gov.ba/hr/dokumenti/rju-dokumenti/akcioni-plan-1-uz-strategiju-
reforme-javne-uprave/> Pristupljeno 9. 9. 2022. godine

Akcioni plan za period 2018 - 2022. godina, 2020. godina
<https://parco.gov.ba/hr/rju/o-rju-2/strateski-okviri-za-rju/> Pristupljeno 9. 9.
2022. godine

Akt Evropske unije o kibersigurnosti, 2019. godina <https://eur-
lex.europa.eu/legal-content/HR/LSU/?uri=CELEX:32019R0881> Pristupljeno 9.
9. 2022. godine

Arbanas K. "Radni okvir za procjenu i unapredenje kulture informacijske
sigurnosti" Disertacija, Sveuciliste u Zagrebu, Fakultet organizacije i informatike,
2021. godine

Bosna i Hercegovina i Europska unija, Sporazum o stabilizaciji i pridruzivanju,
2008. godina <https://www.dei.gov.ba/bs/stabilization-agreement> Pristupljeno 9.
9. 2022. godine

Direkcija za evropske integracije, Finalni izvje$taj o realizaciji akcionog plana za
realizaciju prioriteta iz analitickog izvjeStaja Evropske komisije, 2020. godina
Direktiva 2016/1148 Evropskog parlamenta i Vije€a, Direktiva o mjerama za visok
zajednicki nivo sigurnosti mreznih i informacionih sistema Sirom Unije, 2016.

godina <https://eur-lex.europa.eu/legal-
content/HR/TXT/?uri=CELEX%3A32016L1148#document1> Pristupljeno 9. 9.
2022. godine

Evropska komisija, lzvjeStaj o Bosni i Hercegovini za 2021. godinu, 2021. godina
<https://www.dei.gov.ba/uploads/documents/izvjestaj-o-bosni-i-hercegovini-za-
2021-godinu_1636467943.pdf> Pristupljeno 9. 9. 2022. godine

Global Cyber Security Capacity Centre in collaboration with the World Bank,
“Cybersecurity capacity review Bosnia and Herzegovina”, March 2019
International Telecommunication Union, “Readiness assessment report to
establish a CIRT network in Bosnia and Herzegovina”, August 2018

ISO (2018) ISO/IEC 27000:2018(en): Information technology — Security
techniques — Information security management systems — Overview and
vocabulary, Velika Britanija: SO, <https://www.iso.org/obp/ui/#iso:std:iso-
iec:27000:ed-5:v1:en>. Pristupljeno 9. 9. 2022. godine

Konvencija o kibernetiCckom kriminalu, Sluzbeni glasnik Bosne i Hercegovine —
Medunarodni ugovori broj: 06/06, 2006. godina

Ministarstvo sigurnosti Bosne i Hercegovine, ,Analiza o uskladenosti pravnih
propisa iz oblasti kibersigurnosti u Bosni i Hercegovini®, 2017. godina

Odluka o odredivanju Tima za odgovor na racunarske incidente za institucije
Bosne i Hercegovine, Sluzbeni glasnik Bosne i Hercegovine, broj 25/17, 2017.
godina

Odluka o osnivanju i imenovanju ekspertne radne skupine za izvrSenje svih
neophodnih priprema za formiranje CERT tijela u Bosni i Hercegovini, Sluzbeni
glasnik Bosne i Hercegovine, broj 06/12, 2011. godina
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16.

17.

18.

19.
20.

21.

22.
23.

24,
25.

26.

27.

Odluka o usvajanju Politike upravljanja informacionom sigurnos¢u u institucijama
Bosne i Hercegovine za period 2017 — 2022. godine, Sluzbeni glasnik Bosne i
Hercegovine, broj 38/17, 2017. godina

Pravilnik o unutrasnjoj organizaciji i sistematizaciji Ministarstva sigurnosti Bosne i
Hercegovine, broj: 01-02-125/09, 2009. godina

Program reformi Bosne i Hercegovine za period 2019 — 2020. godina, 2019.
godina

Smijernice za strateski okvir kibersigurnosti u Bosni i Hercegovini, 2022. godina
SrediSnji drzavni ured za e-Hrvatsku, ,Nacionalni program informacijske
sigurnosti u Republici Hrvatskoj“, 2005. godina

Strategija i Akcijski plan kibernetiCke sigurnosti Republike Hrvatske, Narodne
novine 108/2015, 2015. godina

Strategija uspostave CERT-a u Bosni i Hercegovini, 2011. godina

Uredba o kibernetiCkoj sigurnosti operatora kljucnih usluga i davatelja digitalnih
usluga, Narodne novine 68/2018, 2018. godina

Zakon o informacijskoj sigurnosti Republike Hrvatske, NN 79/07, 2007. godina
Zakon o kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja digitalnih
usluga Republike Hrvatske, Narodne novine 64/2018, 2018. godina

Zakon o kriticnim infrastrukturama Republike Hrvatske, Narodne novine 56/2013,
2013. godina

Zakon o ministarstvima i drugim organima uprave Bosne i Hercegovine, Sluzbeni
glasnik Bosne i Hercegovine, broj 5/03, 42/03, 26/04, 42/04, 45/06, 88/07, 35/09,
59/09, 103/09, 87/12, 6/13, 19/16 i 83/17, 2003. godina
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