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PAGRINDINIAI FAKTAL

() 38 proc.

iS 212 apklausty valstybés informaciniy
iStekliy valdytojy ir tvarkytojy, ypatingos
svarbos informacines infrastrukturos

‘ 6 vietoje

Lietuva tarp pasaulio valstybiy pagal 2021 m.
Jungtiniy Tauty Tarptautines telekomunikacijy
sajungos paskelbta kibernetinio saugumo indeksa.

@ 11659

valdytojy neatliko kibernetinio saugumo
riziky vertinimo 2019-2021 m.

81 proc.

O

(iS 403 valstybés informaciniy iStekliy)

kibernetiniai incidentai registruoti Nacionalinio
kibernetinio saugumo centro 2019-2021 m.

‘ 9 705,1 tukst. Eur

asignavimy planuota  kibernetinio
stiprinimo priemonems 2019-2021 m.

saugumo

informaciniy technologijy saugos
atitikties vertinimo ataskaity nepateikta
Nacionaliniam  kibernetinio  saugumo
centrui 2021 m.
O 7 metus

nuo 2016 m. rengiamas vieningos
elektroninés informacijos saugos ir
kibernetinio saugumo reikalavimy

sistemos projektas.

O

35 proc.

iS 212 apklausty valstybés informaciniy
istekliy valdytojy ir tvarkytojy, ypatingos

svarbos informacines infrastrukturos
valdytojy ne karto nedalyvavo
nacionalinése  kibernetinio  saugumo

pratybose 2019-2021 m.

11

iS 28 Nacionalinés kibernetinio saugumo
strategijos tarpinstituciniame veiklos plane
numatyty kibernetinio saugumo  stiprinimo
priemoniy nejgyvendinta 2019-2021 m.
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SANTRAUKA

Audito svarba

Ypatingos svarbos informaciné infrastruktira, valstybés informaciniy istekliy elektroniné
informacija ir jy pagrindu veikiancios sistemos ir paslaugos yra gyvybiskai svarbios Lietuvos
Respublikai. Del didéjancio paslaugy ir procesy skaitmenizavimo, COVID-19 pandemijos,
geopolitiniy iSsukiy ir jtampy auga kibernetiniy ir hibridiniy ataky gresmée, dideja jy socialinis
ir ekonominis poveikis. Nacionalinio kibernetinio saugumo centro duomenimis', per 3
pastaruosius metus uzregistruota 11659 kibernetiniy incidenty: 2019 m. - 3 241, 2020 m. -
4330, 2021 m. — 4 088. Dél didelio kibernetiniy incidenty skaiciaus, jy modernéjimo, galimos
rizikos patirti reikSmingus kibernetiniy ataky ir incidenty padarinius, vis svarbiau uztikrinti
kibernetinj sauguma nacionaliniu lygmeniu.

Kibernetinio saugumo uztikrinimas grindziamas grésmiy ir pazeidziamumy, galinCiy tureti
jtakos ypatingos svarbos informacines infrastrukturos, rysiy ir informaciniy sistemy
saugumui, rizikos vertinimu. Rizikos valdymas sudaro pagrindg veiksmingos saugumo
reikalavimy valdymo sistemos sukdrimui, diegimui, palaikymui ir tobulinimui. Saugumo
valdymo sistema apima institucijy, organizacijy tinkly ir informaciniy sistemy saugumo
reikalavimy (priemoniy, taisykliy ir procediry) nustatyma ir vykdyma, stebéseng ir perzitra
(atitikties vertinima), kibernetiniy incidenty prevencija, aptikima, reagavima | juos,
atsigavima, atsako j kibernetinius incidentus galimybiy, jy iSvengimo priemoniy vertinima,
saugumo technologijy valdyma, darbuotojy mokyma, informuotumo programas.

Suprasdami, kad kibernetinio saugumo rizikos valdymas, kibernetiniy incidenty valdymas,
prevencine veikla, jskaitant kibernetinio saugumo pratybas ir mokymus, yra svarbus
veiksmingos saugumo valdymo sistemos elementai (veiksniai), lemiantys kibernetinio
saugumo uztikrinimg, nusprendeme atlikti valstybinj audita.

Audito tikslas ir apimtis

Audito tikslas - jvertinti, ar uztikrinamas kibernetinis saugumas.

Pagrindiniai audito klausimai:
e ar uztikrinamas kibernetinio saugumo rizikos valdymas nacionaliniu lygiu;

e ar kibernetinio saugumo teisinis reguliavimas ir atitikties teises akty nustatytiems
reikalavimams vertinimo sistema veiksminga;

e ar uztikrinamas kibernetiniy incidenty valdymas;

e ar uztikrinamas nuoseklus kibernetinio saugumo planavimo jgyvendinimas.

Audituojamieji subjektai:

" Prieiga per interneta: https://www.nksc.lt/aktualu.html (Nacionalinio kibernetinio saugumo biklés ataskaitos,
Zidréta 2022-07-08).



https://www.nksc.lt/aktualu.html

VALSTYBINIO AUDITO ATASKAITA

e KraSto apsaugos ministerija, nes formuoja kibernetinio saugumo politika, organizuoja,
kontroliuoja ir koordinuoja jos jgyvendinima?

e Nacionalinis kibernetinio saugumo centras, nes jgyvendina kibernetinio saugumo politika
ir yra atsakingas uz kibernetiniy incidenty stebeseng ir rizikos kibernetingje erdvéje
analize nacionaliniu lygmeniu, kibernetinio saugumo reikalavimy jgyvendinimo
stebéseng, kibernetinio saugumo subjekty saugumo buklés jvertinima?,

Audito metu informacija rinkome iS Krasto apsaugos ministerijos, Nacionalinio
kibernetinio saugumo centro, atlikome 212 kibernetinio saugumo subjekty* apklausa.
Bendravome su Valstybinés duomeny apsaugos inspekcijos, Rysiy reguliavimo tarnybos,
Informatikos ir rysiy departamento, Lietuvos kriminalinés policijos biuro, Kauno
technologijos universiteto atstovais.

Audituojamasis laikotarpis — 2019-2021 m. Siekdami jvertinti tendencijas ir pokycius, kai
kuriais atvejais naudojome ankstesniy (2015-2018 m.) ir 2022 m. duomenis.

Auditas atliktas pagal tarptautinius auksciausiyjy audito institucijy standartus. Audito
apimtis ir taikyti metodai iSsamiau aprasyti 2 priede ,Audito apimtis ir metodai“ (43 psl.).

Pagrindiniai audito rezultatai

Tobulintina kibernetinio saugumo uztikrinimo sistema, nes: nacionaliniu lygiu neuztikrinamas
tinkamas kibernetinio saugumo rizikos ir incidenty valdymas, nesudarytos tinkamos salygos
vykdyti atitikties saugumo reikalavimams stebeseng, vis dar nekonsoliduotas kibernetinio
saugumo ir elektroninés informacijos saugos teisinis reguliavimas, neuztikrinamas nuoseklus
kibernetinio saugumo planavimo jgyvendinimas. Veiksmingai veikianti kibernetinio saugumo
uztikrinimo sistema padidinty atsparuma kibernetinems gréesmems, efektyviai apsaugoty
ypatingos svarbos informacine infrastruktlrg, valstybés informacinius isteklius, sustiprinty
atsaka kibernetinems gréesmems.

1. Saugumo valdymo sistema nepakankamai veiksminga

e Informacija apie kibernetinio saugumo subjekty identifikuotas kibernetinio saugumo
rizikas nekaupiama bei nacionaliniu lygiu nevaldoma. Daugiau kaip trecdalis (38
proc., 81 iS 212) apklausty kibernetinio saugumo subjekty neatlieka kibernetinio
saugumo rizikos vertinimo, del to gali buti nepastebétos naujos ar besikartojancios
grésmes, darancios jtaka subjekty saugos buklei ir jy veiklai. Kibernetinio saugumo
rizikos vertinimo procesas reikalauja specifiniy Sios srities Ziniy ir jstaigy rizikos
vertinima atliekantys specialistai kokybiskai jvertinti kibernetinio saugumo riziky
negali, todél tikslinga turéti rizikos vertinimo gaires. Daugiau nei puseé (56 proc., 74 i$
131) vertinimus atlikusiy kibernetinio saugumo subjekty informacijos apie
identifikuotas kibernetinio saugumo rizikas Nacionaliniam kibernetinio saugumo
centrui nepateikia. Teisés aktuose nejtvirtinta prievole kibernetinio saugumo
subjektams, valdantiems ir (arba) tvarkantiems valstybés informacinius isteklius,
ypatingos svarbos informacinés infrastruktlros valdytojams, periodiskai teikti

2 Kibernetinio saugumo jstatymas, 4 str. 2 d.
3Ten pat, 4 str.3d., 8 str. 2 d.

4 Valstybés informaciniy iStekliy valdytojai ir tvarkytojai, nurodyti http://www.registrai.lt/ tinklalapyje, ir
ypatingos svarbos informacinés infrastruktiros valdytojai (ZiGréta 2022-08-18).



http://www.registrai.lt/

VALSTYBINIO AUDITO ATASKAITA

Nacionaliniam kibernetinio saugumo centrui rysiy ir informaciniy sistemy rizikos
vertinimo ataskaitas. Kadangi néra identifikuoty nacionaliniy kibernetinio saugumo
riziky, néra sudarytas nacionaliniy kibernetinio saugumo rizikos valdymo priemoniy
planas ir nenustatyta priimtina nacionaliné kibernetinio saugumo rizika, jos
tolerancijos ribos, todel nacionaliniu lygiu néra koordinuojamas rizikos valdymo
procesas, kuriuo buty uztikrinamas reikiamy apsaugos, prevencijos ir atsako
priemoniy bei pajégumy panaudojimas (1.1 poskyris, 13 psL.).

2019-2021 m. beveik puseé (45 proc., 80 i$ 176) valstybés informaciniy istekliy valdytojy
ir (arba) tvarkytojy né karto neatliko informaciniy technologijy saugos atitikties
vertinimo ir taip nejsitikino savo informacijos saugumo valdymo sistemos bukle, kad,
prireikus, laiku galéty imtis veiksmy ja tobulinti. Kasmet informaciniy technologijy
saugos atitikties vertinimy skaicius auga, taciau 2021 m. nepateikta net 81 proc.
valstybés informaciniy istekliy informaciniy technologijy saugos atitikties vertinimo
ataskaity. Didelé dalis (41 proc., 39 i$ 96) informaciniy technologijy saugos atitikties
vertinimus atlikusiy valstybés informaciniy iStekliy valdytojy ir (arba) tvarkytojy
duomeny Valstybés informaciniy istekliy atitikties informacijos saugos
reikalavimams stebésenos sistemai neteiké. Tai mazina galimybes centralizuotai
valdyti informacija apie informaciniy technologijy saugos neatitiktis ir nacionaliniu
lygiu uztikrinti reikalavimy laikymosi prieziura. Valstybés kontrolé 2018 m. nustaté
trakumy?®, nors rekomendacijos priemone turéjo buti jgyvendinta iki 2019-06-01,
taciau problemos iki Sios dienos néra issprestos, nes pagal esama programinj koda
nera galimybeés atlikti Valstybés informaciniy istekliy atitikties informacijos saugos
reikalavimams stebésenos sistemos funkcinio praplétimo, todél ilgus metus
problemos, kuriy nepavyksta isspresti, neigiamai veikia §j tvaruma, sudaro salygas
pazeidziamumams atsirasti (1.2 poskyris, 15 pslL.).

Krasto apsaugos ministerijai 2015 m. perémus kibernetinio saugumo ir 2018 m.
valstybés informaciniy istekliy (elektroninés informacijos saugos) politikos formavimo
funkcijas nebuvo konsoliduota Siy sriCiy teisiné baze. Valstybés kontrolé 2015 m.
pateiké rekomendacija® perzidreéti ir suderinti (konsoliduoti) kibernetinio saugumo ir
elektroninés informacijos saugos reikalavimus. Krasto apsaugos ir Vidaus reikaly
ministerijos ja jsipareigojo jgyvendinti iki 2016 m. IV ketv, taciau iki Siol vieningos
saugumo reikalavimy sistemos projektas neparengtas. Tam tikri skirtinguose teises
aktuose isdestyti reikalavimai kibernetiniam saugumui ir elektroninés informacijos
saugai uztikrinti yra tapatds, o tai apsunkina saugumo reikalavimy jgyvendinima
kibernetinio saugumo subjektams, valdantiems ir (arba) tvarkantiems valstybés
informacinius isteklius (1.3 poskyris, 17 psl.).

2. Tobulintinas kibernetiniy incidenty valdymas

Kibernetinius incidentus valdancios ir (ar) tirianCios institucijos (Nacionalinis
kibernetinio saugumo centras, Valstybiné duomeny apsaugos inspekcija, Lietuvos
policija) ne visais atvejais keiCiasi informacija apie kibernetinius incidentus, kurie
joms aktualus pagal jy veiklos pobudj, todél Sios institucijos nesudaro prielaidy
greitai atpazinti skirtingo pobudzio kibernetinius incidentus ir perduoti
kompetentingoms institucijoms informacija, kad pastarosios galéty laiku atlikti

5 valstybés informaciniy istekliy atitikties informacijos saugos reikalavimams stebésenos sistema sukurta
valstybes informaciniy istekliy atitikties elektroninés informacijos saugos reikalavimams stebésenai palengvinti
ir jos funkcionalumas néra pakankamai panaudojamas.

® prieiga per interneta: https://www.valstybeskontrole.lt/LT/Product/23587/kibernetinio-saugumo-aplinka-
lietuvoje (Zitréta 2022-08-18).
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3.

nusikalstamy veiky ar pazeidimy uzkardyma, dél to gali nukentéti kibernetinio
saugumo subjektai ir visuomené. Kibernetinio saugumo subjektai ir kibernetinius
incidentus valdancios ir (ar) tiriancios institucijos informacija apie kibernetinius
incidentus turi perduoti per Kibernetinio saugumo informacinj tinkla, o jeigu tokios
galimybes néra, kitomis saugiomis informacijos perdavimo priemonemis, taciau
Nacionalinis kibernetinio saugumo centras informacija apie kibernetinius incidentus
iS subjekty ir institucijy priima tik kitomis saugiomis informacijos perdavimo
priemonemis, bet ne per tinkla. Nustatéme, kad kibernetinio saugumo subjektai
pasyviai naudojasi tinklu (per pastaruosius 3 mén. 59 proc, arba 125 i$ 212 subjekty
nesinaudojo tinklu), o suinteresuoty Saliy nuomone (Informatikos ir rysiy
departamento, Rysiy reguliavimo tarnybos, Valstybinés duomeny apsaugos
inspekcijos, Krasto apsaugos ministerijos), tinklas Siuo metu veikia neefektyviai ir
galéty bati placiau pritaikytas naudojimui (2.1 poskyris, 21 psl.).

Kibernetinio saugumo pratybos, mokymai ir konsultacijos kibernetinio saugumo
klausimais vykdomos, bet yra nepakankamai rezultatyvios siekiant stiprinti
kibernetinio saugumo subjekty gebéjimus efektyviai atremti kibernetines atakas ir
uzkirsti joms kelia. Kasmet rengiamos nacionalinés kibernetinio saugumo pratybos,
organizuojami kibernetinio saugumo mokymai, teikiamos konsultacijos ir metodinés
rekomendacijos, dauguma (73 proc., arba 101 i3 138 pratybose ir 72 proc., arba 73 i$
102 mokymuose dalyvavusiyjy) kibernetinio saugumo subjekty teigiamai jas vertina,
taciau kibernetinio saugumo subjekty jsitraukimas j pratybas ir mokymus yra
nepakankamas: per tris pastaruosius metus (2019-2021 m.) net 35 proc. (74 i3 212)
subjekty né karto nedalyvavo pratybose, 52 proc. (110 i$ 212) - mokymuose. Kas
ketvirtas kibernetinio saugumo subjektas (26 proc., 55 i$ 212) neturi kibernetiniy
incidenty valdymo plano (tvarkos), néra patvirtintas tipinis kibernetiniy incidenty
valdymo planas, kuris turéty bati pavyzdzZiu kibernetinio saugumo subjektams. Jei
Siems subjektams buty nustatyta prievole reguliariai dalyvauti kibernetinio saugumo
pratybose ar mokymuose, patvirtintas tipinis kibernetiniy incidenty valdymo planas,
buty uztikrintas Siy subjekty kibernetinio saugumo kompetencijy ir jgudziy
stiprinimas, jie zZinoty veiksmus, kuriy reikia imtis jvykus kibernetiniam incidentui,
veiksmingai jj suvaldyti ir uzkirsti kelig galimoms grésméms (2.2 poskyris, 23 psl.).

Neuztikrinamas nuoseklus kibernetinio saugumo planavimo

Jjgyvendinimas

Nacionalines kibernetinio saugumo strategijos jgyvendinimo stebésena ir kontrolé
orientuotaj nuolatinj atsiskaityma uz pasiekta pazanga, taciau 2019-2021 m. strategijos
jgyvendinimo rezultatai nebuvo perzitrimi kasmet: nuo 2021 m. jsigaliojus Strateginio
valdymo jstatymui, Krasto apsaugos ministerija nerinko ir nesistemino informacijos
apie Nacionalinés kibernetinio saugumo strategijos jgyvendinimo rezultatus,
Strategijos vykdytojai stebéjo ne visas priemones ir vertinimo kriterijus. 1S 28
Nacionalines kibernetinio saugumo strategijos jgyvendinimo tarpinstituciniame
veiklos plane numatyty priemoniy tik 17 buvo visiskai jgyvendintos, 4 — nejgyvendintos,
7 - vykdytos, bet del COVID-19 pandemijos ir nejvykusiy viesyjy pirkimy procedury
buvo jgyvendintos ne visa apimtimi arba deél baigtos priemoniy jgyvendinimo
stebésenos nezinoma jy jgyvendinimo baklé. Dél ty paciy priezasCiy 11 (iS5 38)
strateginiy rodikliy reikSmés néra pasiektos, 5 (i$ 38) - reikSmé nezinoma. 2020 m. buvo
rengiamas Tarpinstitucinio veiklos plano pakeitimo projektas, taciau del neatitikties
Strateginio valdymo jstatymo normoms jis buvo sustabdytas. Nenuoseklus suplanuoty
kibernetinio saugumo stiprinimo priemoniy jgyvendinimas ir nepakankama stebésena
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léme tai, kad nacionaliniy kibernetinio saugumo planavimo dokumenty nustatyti tikslai
ir uzdaviniai stiprinant valstybes kibernetinj sauguma ir kibernetiniy gynybos pajegumy
plétrg, skatinant kibernetinio saugumo kultura ir inovacijy plétrg, néra visiskai pasiekti
vertinant 2021 m. Nacionalinés kibernetinio saugumo strategijos jgyvendinimo rezultatus
pagal numatytus vertinimo kriterijus. Pazymeétina, kad strateginiame planavime numatyti
pokyCiai — iki 2022 IV ketv. Krasto apsaugos ministerija turi parengti Nacionaline
kibernetinio saugumo plétros programa, kuri apibrézty naujas pazangos (kibernetinio
saugumo stiprinimo) priemones (3 skyrius, 28 psl.).

Rekomendacijos

Krasto apsaugos ministerijai

1. Siekiant uztikrinti kibernetinés apsaugos, prevencijos ir atsako priemoniy panaudojima,
turi buti diegiamas ir nacionaliniu mastu koordinuojamas informaciniy technologijy
saugumo riziky (jskaitant kibernetines) valdymo procesas, kuris leisty gauta informacija
apie kibernetinio saugumo rizikingumo bukle naudoti priimant strateginius sprendimus
deél kibernetinio saugumo stiprinimo (1-asis pagrindinis audito rezultatas).

2. Siekiant kibernetinio saugumo subjektams efektyviau jgyvendinti teiseés aktuose nustatytus
saugumo reikalavimus, sukurti bendra valstybés informaciniy istekliy kibernetinio saugumo
irinformaciniy technologijy saugos atitikties vertinimo metodikg, sudarancia galimybes atlikti
iSsamy atitikties teises aktuose nustatytiems reikalavimams vertinimg, leisiancia priezitrg ir
stebéseng atliekanciai institucijai rezultatyviau pateikti duomenimis grjsta faktinés buklés
nacionalinio lygiu analize, jZvalgas, apibendrinima (1-asis pagrindinis audito rezultatas).

3. Siekiant sudaryti salygas, kad visi kibernetinio saugumo subjektai Zzinoty veiksmus, kuriy
reikia imtis jvykus kibernetiniam incidentui ar siekiant uzkirsti kelig galimoms gresméemes:

e patvirtinti priemones, kurios uztikrinty sklandesnj komunikavimg apie kibernetinius
incidentus naudojantis kibernetinio saugumo informaciniu tinklu;

e jpareigoti kibernetinio saugumo subjektus (valstybés informaciniy istekliy valdytojus ir
tvarkytojus, ypatingos svarbos informacinés infrastruktlros valdytojus) dalyvauti
nacionalinese kibernetinio saugumo pratybose ir numatyti Nacionalinio kibernetinio
saugumo centro vykdomos Svietimo veiklos vertinimo rodiklius bei periodiskai juos
stebéti;

e parengti ir patvirtinti detaly tipinj kibernetiniy incidenty valdymo plana ir jpareigoti
kibernetinio saugumo subjektus, pagal Sio standartinio plano pavyzdj, parengti ar
atnaujinti savo vidinius kibernetiniy incidenty valdymo planus / tvarkas (2-asis
pagrindinis audito rezultatas).

Rekomendacijy jgyvendinimo priemoneés ir terminai, laukiamas audito poveikis ir pokyciy
vertinimo rodikliai pateikti ataskaitos dalyje ,Rekomendacijy jgyvendinimo planas” (34
psl.). Aktuali informacija apie rekomendacijy jgyvendinimo bikle, rezultatus ir jvykusius
pokycius yra skelbiama atviruose duomenyse Valstybés kontrolés interneto svetaingje
https:/ /www.valstybeskontrole.lt/LT/AtviriDuomenys.



https://www.valstybeskontrole.lt/LT/AtviriDuomenys

VALSTYBINIO AUDITO ATASKAITA
/ANG

Lietuvoje kibernetinio saugumo principus, kibernetinio saugumo politikos formavimo ir
jgyvendinimo institucijas, Siy institucijy jgaliojimus, kibernetinio saugumo subjekty pareigas,
tarpinstitucinj bendradarbiavima, rysiy ir informaciniy sistemy spragy paieskos, pranesimo
apie jas ir kibernetinius incidentus pagrindus nuo 2015 m. reglamentuoja Kibernetinio
saugumo jstatymas. Pagal Siame jstatyme jtvirtinta samprata kibernetiniu saugumu yra
laikoma visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy, kuriomis
siekiama islaikyti atsparuma veiksniams, kibernetingje erdvéje keliantiems grésme rysiy ir
informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés informacijos
prieinamumui, autentisSkumui, vientisumui ir konfidencialumui, rySiy ir informaciniy sistemy
netrikdomam veikimui, valdymui arba paslaugy Siomis sistemomis teikimui, taip pat kuriomis
siekiama atkurti jprastine rysiy ir informaciniy sistemy veikla’.

Kibernetinio saugumo srities valdyma Lietuvoje atlieka Vyriausybé, srities politika formuoja
Krasto apsaugos ministerija, jgyvendina Nacionalinis kibernetinio saugumo centras, Lietuvos
policija, Valstybineé duomeny apsaugos inspekcija ir kitos jgaliotos valstybes institucijos,
kibernetinio saugumo subjektai atsako uz jy valdomy rysiy ir informaciniy sistemy ar
teikiamy paslaugy kibernetinj saugumga, uztikrina jy atitiktj nustatytiems kibernetinio
saugumo reikalavimams (1 pav.)®.

1 pav. Kibernetinio saugumo sistemos dalyviai

Lietuvos Respublikos Vyriausybe

nustato kibernetinio saugumo politikos strateginius tikslus, pazangos uzdavinius ir jiems pasiekti batinas priemones

7
Krasto apsaugos ministerija Kibernetinio saugumo taryba
formuoja kibernetinio saugumo politika, organizuoja, kontroliuoja ir koordinuoja jos teikia pasitulymus dél kibernetinio saugumo
jgyvendinima uztikrinimo buklés gerinimo
\

Valstybiné duomeny apsaugos

i inis ki ini Lietuv icij ) o
Nacionalinis kibernetinio saugumo centras etuvos policija inspekcija

jgyvendina kibernetinio saugumo politikg

Valstybés informaciniy Ypatingos svarbos VieSyjy elektroniniy rysiy Elektroninés informacijos
istekliy valdytojai ir informacinés infrastruktiros tinkly ir vieSyjy elektroniniy prieglobos paslaugy ir
tvarkytojai valdytojai rysiy paslaugy teikéjai skaitmeniniy paslaugy teikéjai

Kibernetinio saugumo subjektai

Saltinis - Valstybés kontrolé pagal Kibernetinio saugumo jstatyma

7 Kibernetinio saugumo jstatymas, 2 str. 10 d.
8 Ten pat, 2 str.8d., 4str, 7str.1d.ir1str.1d.1p.
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Déel diferencijuoto teisinio reglamentavimo® audito metu vertinome kibernetinio saugumo
subjektus, valdancius ir (arba) tvarkancius valstybés informacinius isteklius ir valdancius
ypatingos svarbos informacine infrastruktira. 2022 m. Lietuvoje registruotas 151 valstybes
informaciniy istekliy valdytojas ir 175 Siy istekliy tvarkytojai'™, nustatyti 64 ypatingos svarbos
informacineés infrastruktiros valdytojai™.

Nuo 2015 m,, kai Krasto apsaugos ministerija perémé kibernetinio saugumo ir 2018 m.
valstybés informaciniy istekliy (elektroninés informacijos saugos) politikos formavimo
funkcijas, jvyko teigiamy pokyciy kibernetinio saugumo srityje: 2018 m. j nacionaline teise
perkeltos Europos Parlamento ir Tarybos direktyvos del tinkly ir informaciniy sistemy
saugumo nuostatos, patvirtinta Nacionaliné kibernetinio saugumo strategija, Ypatingos
svarbos informacinés infrastrukturos identifikavimo metodika, Nacionalinis kibernetiniy
incidenty valdymo planas, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, aprasas, Bendryjy elektroninés informacijos
saugos reikalavimy apraso pakeitimai. Nuo 2019 m. pradétos vykdyti Nacionalines
kibernetinio saugumo strategijos jgyvendinimo tarpinstituciniame veiklos plane numatytos
Sio saugumo stiprinimo priemones. 2021 m. jkurtas Regioninis kibernetinés gynybos centras,
jteisinta savanorisko kibernetiniy spragy ir incidenty atskleidimo tvarka.

Pagal Tarptautinés telekomunikacijy sgjungos™ 2021 m. paskelbtus tarptautinio kibernetinio
saugumo indekso rezultatus Lietuva priklauso stipriausiyjy kibernetinio saugumo srityje saliy
deSimtukui: Lietuva tarp pasaulio valstybiy uzéme 6, tarp Europos valstybiy - 4 vietg ™.
Tarptautinis kibernetinio saugumo indeksas parodo, kad Salyje galioja palyginti gera
kibernetinio saugumo teisiné baze, bet indekso skaiciavimo metodika neapima realios Sio
saugumo buklés vertinimo, t. vy, kaip valstybes institucijos, ypatingos svarbos informacinés
infrastruktlros valdytojai ir kitos organizacijos realiai yra pasirengusios atremti kibernetines
atakas ir uztikrinti valdomos informacines infrastruktros ir tvarkomy informaciniy istekliy
sauguma’™.

2019-2021 m. uzregistruota ypacC daug kibernetiniy ataky pries Lietuvos valdZios
institucijas, ypatingos svarbos informacine infrastruktirg, valstybés informacinius
iSteklius ir jy pagrindu veikiancias skaitmenines paslaugas. Nacionalinio kibernetinio
saugumo centro duomenimis™, 2019 m. buvo uZfiksuotas 3 241 kibernetinis incidentas,
2020 m. - 4 330, 2021 m. — 4 088, iS viso 11 659 incidentai per tris metus.

Kibernetinis saugumas glaudziai susijes su elektroninés informacijos sauga, t. y. elektroninés
informacijos konfidencialumo, vientisumo ir prieinamumo uztikrinimu " . Veiksmingas
kibernetinio saugumo ir elektronines informacijos saugos uztikrinimas priklauso nuo teisingo

° Vyriausybés 2018-08-13 nutarimu Nr. 818 patvirtintas Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, aprasas.

10 prieiga per interneta: https://registrai.lt/ (Ziiréta 2022-08-18).

n Vyriausybes 2021-03-08 nutarimu Nr. 145-2 patvirtintas Ypatingos svarbos informacinés infrastruktiros
valdytojy sarasas (su 2022-02-02 pakeitimais).

2 International Telecommunication Union (ITU).

3 Prieiga per interneta: https://wwwitu.int/dms _pub/itu-d/opb/str/D-STR-GCL01-2021-PDF-E.pdf (Ziliréta 2022-06-22).
14

Prieiga per interneta: https://www.mruni.eu/news/lietuva-pasaulinio-kibernetinio-saugumo-reitingo-
desimtuke-kas-slepiasi-po-siuo-reitingu/ (Ziiiréta 2022-06-22).

'5 Prieiga per interneta: https:/ /www.nksc.lt/aktualu.html (Nacionalinio kibernetinio saugumo biklés ataskaitos,
Ziliréta 2022-07-08).

16 vyriausybes 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos reikalavimy
aprasas, 4.2 pp.



https://registrai.lt/
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
https://www.mruni.eu/news/lietuva-pasaulinio-kibernetinio-saugumo-reitingo-desimtuke-kas-slepiasi-po-siuo-reitingu/
https://www.mruni.eu/news/lietuva-pasaulinio-kibernetinio-saugumo-reitingo-desimtuke-kas-slepiasi-po-siuo-reitingu/
https://www.nksc.lt/aktualu.html
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atitinkamy saugumo principy ir metody nustatymo ir tinkamo valdymo procesy organizavimo.
Tam tikros tarptautinés organizacijos ir asociacijos, pavyzdziui: ISO", IEC™, ISACA™ ir kt,, buvo
jsteigtos tam, kad nustatyty standartizuotas taisykles ir proceduras, taikytinas projektuojant
saugia IT infrastruktlra, uztikrinant minimaly jos sauguma. ISO/IEC 27001 yra pagrindinis
tarptautinis standartas, apibreziantis informacijos saugumo valdymo sistemos reikalavimus®.

2018 m. patvirtinta Nacionaliné kibernetinio saugumo strategija penkeriy mety laikotarpiui
nustato svarbiausias nacionalinés kibernetinio saugumo politikos vieSajame ir privaciame
sektoriuose kryptis, tikslus, uzdavinius?'. Jos tiksly pasiekimas vertinamas pagal jgyvendinimo
vertinimo kriterijus ir siekiamas jy reikSmes 2021 ir 2023 m.* bei Tarpinstituciniame veiklos
plane nustatytas vertinimo kriterijy reikSmes 2019, 2020 ir 2021 m.? Teisés akty nustatyta
tvarka turi bati atliekami metiniai ir galutinis strategijos jgyvendinimo vertinimai®.

K Tarptautine standartizacijos organizacija.
'8 Tarptautiné elektrotechnikos komisija.
19 Tarptautiné informaciniy sistemy audito ir kontrolés asociacija.

20 prieiga per interneta: https://www.iso.org/isoiec-27001-information-security.html (ZiGiréta 2022-07-20).

2 Viyriausybes 2018-08-13 nutarimu Nr. 818 patvirtinta Nacionaliné kibernetinio saugumo strategija, 1 p.
2 Ten pat, 46 p., priedas.

23 Vyriausybés 2019-07-03 nutarimu Nr. 709 patvirtintas Nacionalinés kibernetinio saugumo strategijos
jgyvendinimo tarpinstitucinis veiklos planas, 2 priedas.

24 Nacionaline kibernetinio saugumo strategija, 46, 49, 50 p.
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AUDITO REZULTATAI

1.

1.1.

SAUGUMO VALDYMO SISTEMA NEPAKANKAMAI VEIKSMINGA

Valdant sauga, geroji praktika rekomenduoja jdiegti, valdyti ir stebéti informacijos saugumo
valdymo sistema?®, kuri saugo informacijos konfidencialumg, vientisuma ir prieinamuma,
taikydama rizikos valdymo procesa ir uztikrina suinteresuotasias salis, kad rizikos yra tinkamai
valdomos?®. Tai reiskia, kad saugumo valdymas pagrjstas rizikos valdymu, kurio tikslas yra
pasiekti priimting rizikos lygj, taip apsaugant informacija, informacine infrastruktarg, rysius ir
informacinius isteklius nuo galimo tycinio ir atsitiktinio poveikio.

Tobulintinas nacionalinis kibernetinio saugumo rizikos valdymas

Tam, kad nacionalinis kibernetinio saugumo rizikos valdymas buty rezultatyvus,
rekomenduojama apibrézti suderintg rizikos valdymo metodika, kurios laikytysi visi
kibernetinio saugumo subjektai, o jy atlikty rizikos vertinimy rezultatus teikti ir kaupti
nacionaliniame rizikos registre. Tais atvejais, kai atliekamas decentralizuotas nacionalinio
lysmens kibernetinio saugumo rizikos vertinimas ir kibernetinio saugumo subjektams yra
palikta galimybe patiems pasirinkti rizikos vertinimo metodus, vertinimy rezultatai turéty bati
jtraukiami j nacionalinio lygmens rizikos valdyma?.

Laikémeés nuostatos, kad kibernetinio saugumo rizikos valdymas nacionaliniu lygiu yra
rezultatyvus, jeigu:

e kaupiama informacija apie visy valstybés institucijy identifikuotas kibernetinio
saugumo rizikas?;

e identifikuojamos ir analizuojamos kibernetinio saugumo rizikos®;
e suformuotas kibernetinio saugumo rizikos profilis®;
e parengta Nacionaliné kibernetinio saugumo rizikos vertinimo ataskaita®,

e patvirtintas Nacionalinis rizikos valdymo priemoniy planas®.
Subjektams, valdantiems ir (arba) tvarkantiems valstybés informacinius iSteklius, bei
ypatingos svarbos informacines infrastrukttros valdytojams teises aktuose numatyta prievole

% Cobites: Enabling Processes, APO13 proceso ,Valdyti sauga” aprasymas, 113-115 psl.

26 ST EN ISO/IEC 27001:2017 Informacinés technologijos. Saugumo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai, 7 psl.

2 1TU Guide to Developing a National Cybersecurity Strategy, 2018, 5.2.1 pp.

8 Vyriausybes 2018-08-13 nutarimu Nr. 818 patvirtinta Nacionaliné kibernetinio saugumo strategija, 14.1 pp., ITU
Guide to Developing a National Cybersecurity Strategy, 2018, 5.2.1 pp.

2 Nacionaliné kibernetinio saugumo strategija, 14.1 pp., ENISA National-level Risk Assessments, 2013,3.2.5, 4.1 pp,,
Cobit®5: Enabling Processes, APO12 ,Valdyti rizika“ proceso aprasymas, 107-111 psl.

301TU Guide to Developing a National Cybersecurity Strategy, 2018, 5.2.3 pp., Procesy vertinimo modelis, naudojant
COBIT®5, APO12 proceso ,Valdyti rizika" BP3 bazinés praktikos ,Valdyti rizikos profilj“ apraSymas, 61 psl

311TU Guide to Developing a National Cybersecurity Strategy, 2018, 5.2.1 pp.

32 1en pat.
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ne reciau kaip karta per metus arba po esminiy organizaciniy ar sisteminiy pokyCiy
organizuoti ir atlikti rySiy ir informaciniy sistemy rizikos vertinima®. Nustatéme, kad per 3
metus (2019-2021 m.) 38 proc. (81 i 212) auditoriy apklausty kibernetinio saugumo subjekty
né karto neatliko kibernetinio saugumo rizikos vertinimo, o didelé dalis (56 proc, arba 74 i3
131) vertinimus atlikusiyjy informacijos apie identifikuotas kibernetinio saugumo rizikas NKSC
nepateike. Informacija apie valstybeés institucijy identifikuotas kibernetinio saugumo rizikas
nera kaupiama, pagal teisés akty reikalavimus visi kibernetinio saugumo subjektai turi atlikti
rySiy ir informaciniy sistemy rizikos vertinima, taciau teisés aktuose rizikos vertinimo
rezultaty periodinio pateikimo atsakingoms valstybés institucijoms prievolé nenustatyta®.

5. Kibernetinio saugumo rizikos vertinimo procesas reikalauja specifiniy Sios srities Ziniy ir
jstaigy rizikos vertinimg atliekantys specialistai kokybiskai jvertinti kibernetinio saugumo
riziky negali, todél tikslinga turéti rizikos vertinimo gaires. Nacionaliniu mastu néra nurodyta,
kokia konkrecia rizikos vertinimo metodika kibernetinio saugumo subjektai turi naudoti:
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, aprase tik rekomenduojama vadovautis Lietuvos ir tarptautiniais standartais ar
metodikomis, reglamentuojanciais rizikos valdyma®, o Bendryjy elektroninés informacijos
saugos reikalavimy aprase sitloma atsizvelgti j metodine priemone ,Rizikos analizés
vadovas“®, Lietuvos ir tarptautinius ,Informacijos technologija. Saugumo technika“ grupés
standartus"¥.

6. Geroji praktika rekomenduoja®® sudaryti sektorinius rizikos profilius, kuriuose buty
pateikta kiekybine esamy grésmiy tipy analize, ir periodiskai juos atnaujinti. Nustatéme,
kad nacionalinio kibernetinio saugumo rizikos profilis néra suformuotas.

7. NKSC teigimu, nacionalinis kibernetiniy saugumo rizikos vertinimas ir analizé pateikiami
kasmetinése kibernetinio saugumo buklés ataskaitose® bei PrieSgaisrinés apsaugos ir
gelbéjimo departamento atliekamoje Nacionalingje rizikos analizés ataskaitoje’. Atlike
dokumenty perziirg nustatéme, kad NKSC kasmetinése ataskaitose apzvelgiama
kibernetiniy incidenty, bet ne kibernetinio saugumo riziky situacija, o nacionalinés rizikos
analizes ataskaitos ,Kibernetinés atakos” skyriuje nepateikiama iSsami nacionalinio
kibernetinio saugumo rizikos analize. Kadangi Sios rizikos neidentifikuotos, néra

3 Vyriausybes 2018-08-13 nutarimu Nr. 818 patvirtintas Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, aprasas, 5.1 pp.

34 ISskyrus atvejus, kai valstybés informaciniy istekliy valdytojai/tvarkytojai rizikos vertinima atlieka kartu su
Valstybes informaciniy istekliy rizikos arba IT saugos atitikties vertinimu ir duomenis j ARSIS pateikia Bendryjy
elektroninés informacijos saugos reikalavimy apraso 38 ir 45 p. nustatyta tvarka.

3 Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams,
aprasas, 4 p.

3 priciga per interneta: https://www.nksc.lt/doc/rizikos analize.pdf (filiréta 2022-07-25). Pazymétina, kad
vadova parengé VRM 2005 m. NKSC teigimu, jis atitinka Siuolaikiniy riziky vertinimo metodikas, nes parengtas
vadovaujantis gerosiomis praktikomis. KAM nurode, kad Siuo metu vadovo atnaujinti nenumatyta.

3 Vyriausybeés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektronines informacijos saugos reikalavimy
aprasas, 35 p.

38 Procesy vertinimo modelis, naudojant COBIT®5, APO12 proceso ,Valdyti rizika“ BP3 bazines praktikos ,Valdyti rizikos
profilj“ aprasymas, 61-62 psl, ITU Guide to Developing a National Cybersecurity Strategy, 2018, 5.2.3 pp.

3 prieiga per interneta: https://www.nksc.lt/aktualu.html (Aktuali informacija, reglamentavimas, statistika |
NKSC) (Ziréta 2022-07-25).
40

Prieiga per interneta: https://pagd.lrv.lt/lt/veiklos-sritys-1/civiline-sauga/nacionaline-rizikos-analize
(ZiGréta 2022-07-25).
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1.2.

10.

.

sudarytas nacionalinés kibernetiniy rizikos valdymo priemoniy planas ir nenustatyta
priimtina nacionaliné kibernetinio saugumo rizika, jos tolerancijos ribos*'.

Nacionalinio kibernetinio saugumo rizikos vertinimo metu gauta informacija turi bdti
naudojama, priimant strateginius sprendimus kibernetinio saugumo srityje, siekiant uztikrinti
priimting rizikos lygj, todel reikéty gerinti kibernetinio saugumo rizikos valdyma, diegti
nacionalinj valdymo procesa. Toks rizikos valdymas leisty atitinkamoms institucijoms (KAM,
NKSC) gauti politikos formavimui aktualig informacija apie kibernetinio saugumo subjekty
identifikuotas rizikas ir nacionaliniu lygiu koordinuoti jy valdymo procesg, kuriuo buty
uztikrinamas reikiamy apsaugos, prevencijos, atsako priemoniy ir pajégumy panaudojimas.

Nesudarytos sglygos skaitmenizuotai vykdyti saugumo reikalavimy
atitiktj ir stebésena

Siekiant strateginiy tiksly, kiekviena organizacija turi stebéti, vertinti ir jvertinti veiklos
efektyvuma ir atitiktj, Zinoti savo IT valdymo bukle, uztikrinti nuolatine jo stebéseng®.
Efektyviai organizuota stebésena parodo atitinkamo laikotarpio pazangos pokytj,
identifikuoja sprestinas strategines problemas. Atliekant IT stebésena ir vertinima, reikety
nustatyti tinkamus veiklos efektyvumo vertinimo kriterijus, sistemingai atlikti IT valdymo
buklés vertinimus ir vadovaujantis gautais rezultatais nustatyti tobulinimo veiksmus.
Viena is IT valdymo sriciy yra saugumas, kurio stebésenai nuo 2016 m. sukurta ARSIS.

ARSIS tikslas - IT priemonémis atlikti valstybés informaciniy iStekliy atitikties teisés akty
nustatytiems elektroninés informacijos saugos reikalavimams stebésena. ARSIS
uzdavinys: automatizuoti duomeny apie saugos reikalavimy jgyvendinima
informaciniuose istekliuose tvarkymo, valstybés ir kity IS, valstybeés ir Zinybiniy registry
rizikos vertinimo, atitikties saugos reikalavimams priezitros, IS ir registry valdytojy
informavimo apie jy valdomiems informaciniams iStekliams taikomus saugos
reikalavimus ir elektroninés informacijos saugos rizikas procesus®.

Laikemés nuostatos, kad atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistema uztikrina atitikties teises akty nustatytiems kibernetinio saugumo
reikalavimams vertinima, jeigu:

e 100 proc. atrinkty valstybés informaciniy sistemy, valstybés ir Zinybiniy registry
valdytojy ir (ar) tvarkytojy atlieka ir teikia atitikties vertinimus ARSIS*;

e ARSIS sudaryta galimybe atlikti atitikties kibernetinio saugumo reikalavimams vertinima*“;

e NKSC pagal atliktus vertinimus atlieka stebésena“s.

#1 procesy vertinimo modelis, naudojant COBIT®5, EDMO3 , Uztikrinti rizikos optimizavima* proceso aprasymas, 23 psl.
a2 Procesy vertinimo modelis, naudojant COBIT®5, MEAO1 proceso ,Stebeéti, vertinti ir jvertinti veiklos efektyvuma
ir atitiktj“ aprasymas, 107-108 psl.

3 Krasto apsaugos ministro 2018-12-11 jsakymu Nr. V-1183 patvirtinti Valstybés informaciniy istekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostatai, 3 ir 4 p.

4 vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos reikalavimy
aprasas, 2, 44 ir 45 p., Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemos nuostatai, 48 p.

4 vyriausybes 2018-08-13 nutarimu Nr. 818 patvirtinta Nacionaliné kibernetinio saugumo strategija, 14.1 pp.
46 Kibernetinio saugumo jstatymas, 8 str. 2 d. 1 p., krasto apsaugos ministro 2013-12-31 jsakymu Nr. V-1200
patvirtinti Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos nuostatai, 9.4 pp.
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12. ARSIS duomeny teikéjai yra kibernetinio saugumo subjektai, valdantys ir (arba) tvarkantys

13.

valstybés informacinius isteklius*. Vadovaujantis Bendryjy elektroninés informacijos
saugos reikalavimy aprasu“®, atlikus IT saugos atitikties vertinima, rengiama vertinimo
ataskaita. Sie subjektai* turi IT saugos atitikties vertinimo ataskaitg ir pastebéty trakumy
Salinimo plana teikti j ARSIS®. Nustatéme, kad per 3 metus (2019-2021 m.) 46 proc. (80 i$
176) audito metu apklausty valstybés informaciniy istekliy valdytojy ir (arba) tvarkytojy
ne karto neatliko IT saugos atitikties vertinimo ir taip nesudare salygy vertinti savo saugos
valdymo sistemos ir, esant poreikiui, imtis veiksmy ja tobulinti.

Valstybés informaciniy iStekliy valdytojy ir tvarkytojy nurodytos priezastys, kodél neatliekami IT saugos
atitikties vertinimai

zmogiskyjy istekliy trakumas;
finansavimo nepakankamumas;

o

(0]

O kompetencijos trukumas;

O vertinimus tik planuojama atlikti;
(6]

atliekamas atitikties kibernetinio saugumo reikalavimams vertinimas.

Atlike NKSC pateiktos informacijos analize nustateme, kad kasmet valstybés informaciniy
istekliy, kuriy IT saugos atitikties ataskaitos pateiktos, skaiCius auga, bet 2021 m.
nepateiktos net 81 proc. (327 s 403°") jy IT saugos atitikties vertinimo ataskaitos (1 lentelé).

1lentelé. IT saugos atitikties vertinimo ataskaity (vnt.) pateikimas Valstybés informaciniy itekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistemai

. 2009m. 2020m.  2021m.
Ataskaitas pateikusiy valdytojy ir (arba) tvarkytojy skaiius 24 21 36
Valstybés informaciniy istekliy, kuriy ataskaitos pateiktos, 36 63 76

skaicius

Saltinis - Valstybés kontrolé pagal NKSC pateikta informacija

Taip pat nustateme, kad 41 proc., arba 39 i$ 96, IT saugos atitikties vertinimus atlikusiy
valstybés informaciniy iStekliy valdytojy ir (arba) tvarkytojy duomeny j ARSIS neteiké.
Informacijos nepateikus, nesudaroma galimybiy centralizuotai valdyti informacija apie
neatitiktis nacionaliniu lygiu ir uztikrinti reikalavimy laikymosi prieziura.

Informaciniy istekliy valdytojy/ tvarkytojy nurodytos priezastys dél IT saugos atitikties vertinimy
ataskaity nepateikimo j ARSIS

sudetinga sistema;

neturi prisijungimy;
planuojama pateikti;
medZiaga teikta NKSC;
nenustatyta kritiniy riziky.

O O OO0 O

47 Krasto apsaugos ministro 2018-12-11 jsakymu Nr. V-1183 patvirtinti Valstybés informaciniy istekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostatai, 15.2 pp.

“8\yriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos reikalavimy
aprasas, VIl sk.

49 Valstybés informaciniy istekliy valdytojai ir (arba) tvarkytojai.

0 Bendryjy elektroninés informacijos saugos reikalavimy aprasas, 2, 44 ir 45 p., Valstybés informaciniy istekliy
atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostatai, 48 p.

T Remiantis www.registrai.lt duomenimis, i§ viso yra 403 valstybés informaciniai istekliai: 308 valstybés
informacinés sistemos ir 95 valstybés registrai (Ziaréta 2022-06-06).
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14.

15.

6.

17.

18.

1.3.

19.

Valstybés informaciniy iStekliy valdytojams ir (arba) tvarkytojams bei ypatingos svarbos
informacines infrastrukttros valdytojams teises aktuose yra numatytas reikalavimas ne
reCiau kaip karta per metus organizuoti ir atlikti valstybés informaciniy istekliy ar ypatingos
svarbos informacines infrastrukturos atitikties organizaciniams ir techniniams kibernetinio
saugumo reikalavimams vertinima®?, taciau néra sudarytos galimybes vertinimo atlikti
naudojantis ARSIS. Nenustatyta Siy vertinimy duomeny teikimo j ARSIS tvarka.

NKSC turi atlikti informaciniy iStekliy ir kibernetinio saugumo subjekty atitikties teises akty
nustatytiems kibernetinio saugumo ir elektronines informacijos saugos reikalavimams
vertinima, priezitra ir stebéseng . ARSIS yra sudaryta galimybé atlikti valstybes
informaciniy istekliy atitikties teisés akty nustatytiems elektroninés informacijos saugos
reikalavimams vertinima, taciau pagal 2022-05-26 ARSIS funkcionalumg néra galimybeés
vertinti atitiktj organizaciniams ir techniniams kibernetinio saugumo reikalavimams.

Kibernetinio saugumo subjekty teigimu, ARSIS yra neefektyvi, nepalaikoma, nesuteikianti
griztamojo rysio. Sistema svarbi sukauptos informacijos prasme, taciau joje néra
apibendrinimo, vertinimo rodikliy, jZvalgy. Subjektai nurode, kad ARSIS téra popieriniy
dokumenty archyvas, nors sistema turéty buti jrankis, kuris padéty matyti bendra vaizda,
pasilyginti su kitais. Valstybés kontrolé 2018 m. teiké rekomendacijas, nes buvo nustatytos
problemos, jog sistema sukurta tik saugos atitikties stebesenai palengvinti ir jos
funkcionalumas néra pakankamai panaudojamas. Rekomendacijos priemoneé turéjo buti
igyvendinta iki 2019-06-01, taciau problemos iki Sios dienos néra iSsprestos, nes pagal
esama programinj koda nera galimybes atlikti ARSIS funkcijy praplétimo.

ARSIS, kaip saugumo reikalavimy atitikties vertinimo ir stebésenos jrankis, yra svarbus
elementas uztikrinant kibernetinio saugumo sistemos tvaruma, todel nuo 2018 m.
problemos, kuriy nepavyksta iSspresti, neigiamai veikia Sj tvaruma, sudaro salygas
atsirasti pazeidziamumams.

Atitikties teisés akty nustatytiems saugos reikalavimams prieziuros ir stebésenos metu
gauta informacija turety buti naudojama grjztamajam rysSiui suteikti, kuris palengvinty
kibernetinio saugumo subjektams jgyvendinti Siuos reikalavimus. Svarbu sukurti bendrg
kibernetinio saugumo ir informaciniy iStekliy saugos atitikties vertinimo metodikg,
sudarancia galimybes atlikti iSsamy atitikties teisés aktuose nustatytiems reikalavimams
vertinima ir padéty prieziura bei stebéseng atliekanciai institucijai pateikti nacionalinio
lygmens faktines buklés analize, jzvalgas, apibendrinima.

Dar nera konsoliduotas kibernetinio saugumo ir elektronines
informacijos saugos teisinis reguliavimas

Geroji IT valdymo praktika rekomenduoja sukurti informacijos saugumo valdymo sistemg, kuri
reglamentuoty saugumo principus, formalius ir nuolatinius informacijos saugos valdymo
metodus®, uztikrinty nustatytos politikos, principy, standarty, procediry, metodiky atitiktj

52 yyriausybés 2018-08-13 nutarimu Nr. 818 patvirtintas Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, aprasas, 9 p.

33 Kibernetinio saugumo jstatymas, 8 str. 2 d. 1 p,, krasto apsaugos ministro 2013-12-31 jsakymu Nr. V-1200
patvirtinti Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos nuostatai, 9.4 pp.

% Cobit®s5: Enabling Processes, APO13 ,Valdyti sauga“ proceso aprasymas, 113-115 psl.
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20.

21.

22.

23.

visiems taikomiems tarptautiniams (iSorés) reikalavimams®. Saugumo valdymo sistemos
karimo, veikimo ir plétros reikalavimus, kontrolés priemoniy tikslus ir kontrolés priemones
nustato tarptautinis informacijos saugumo valdymo standartas I1SO 27001%, atskiroms sritims
ir sektoriams taikytinus saugumo reikalavimus - kiti ISO 27k standartai ir vadovai®.

KAM, kaip kibernetinio saugumo ir valstybés informaciniy istekliy (elektroninés informacijos)
saugos srityje politikos formuotoja®®, rengia kibernetinio saugumo ir valstybés informaciniy
iStekliy (elektroninés informacijos) saugos reikalavimus®.

Laikemes nuostatos, kad kibernetinio saugumo teisinis reguliavimas veiksmingas, jeigu:

e visi kibernetinio saugumo reikalavimai nesidubliuoja su elektroninés informacijos
saugos reikalavimais®,

e nustatyti organizaciniai ir techniniai kibernetinio saugumo reikalavimai atitinka
tarptautines Sios srities gerasias praktikas®'.

Kibernetinio saugumo subjekty apklausa parodeé, kad, 53 proc. (113 i$ 212) apklaustyjy
nuomone, kibernetinio saugumo ir elektroninés informacijos saugos reikalavimai néera
integralus, nes reikalavimai ar dalis jy dubliuojasi.

Atlike kibernetinio saugumo ir elektroninés informacijos saugos reikalavimy® sugretinima
nustateme, kad Sio saugumo reikalavimai yra tapatus su elektroninés informacijos saugos
reikalavimais (pavyzdys, ir Zr. 4 prieda). Dél tapaciy, skirtinguose teisés aktuose iSdéstyty
reikalavimy kibernetiniam saugumui ir elektronines informacijos saugai uztikrinti,
kibernetinio saugumo subjektai, valdantys ir (ar) tvarkantys valstybés informacinius iSteklius,
patiria didesne® administracine nasta jgyvendinant saugumo reikalavimus.

Kibernetinio saugumo ir elektroninés informacijos saugos reikalavimy tapatumo pavyzdziai

Reikalavimy sritis  Kibernetinio saugumo Elektronines informacijos saugos
reikalavimai reikalavimai

Saugumo Kibernetinio saugumo politikos ir ~ Saugos dokumentai institucijoje turi buti

politikos jos jgyvendinimo dokumentai turi  persvarstomi (perzitrimi) ne reciau kaip karta

perzidra® buti perzidrimi (persvarstomi) ne per metus informacinés sistemos valdytojo

reCiau kaip karta per metus. vadovo nustatyta tvarka. <..> Keiciami saugos
Kei¢iami kibernetinio saugumo dokumentai derinami su krasto apsaugos

5 Cobit®s: Enabling Processes, MEAQ3 ,Stebeéti, vertinti
aprasymas, 213-215 psl.

r jvertinti iSorés reikalavimy laikymasi“ proceso

%6 prieiga per interneta: https://www.iso.org/isoiec-27001-information-security.html (ZiGiréta 2022-07-20).

 Ten pat.

%8 Kibernetinio saugumo jstatymas, 4 str. 2 d., Valstybés informaciniy istekliy valdymo jstatymas, 5 str. 4 d.

% Kibernetinio saugumo jstatymas, 6 str. 2 p,, Valstybés informaciniy istekliy valdymo jstatymas, 5 str. 4 d. 1 p.
60 vyriausybés 2018-08-13 nutarimu Nr. 818 patvirtinta Nacionaliné kibernetinio saugumo strategija, 14.2 pp.

®1 Nacionaliné kibernetinio saugumo strategija, 14.2 pp., Cobit®5: Enabling Processes, MEAO3 ,Stebeéti, vertinti ir
ivertinti iSores reikalavimy laikymasi“ proceso aprasymas, 213-215 psl.

62 vyriausybes 2018-08-13 nutarimu Nr. 818 patvirtintas Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, aprasas, Vyriausybés 2013-07-24 nutarimu Nr. 716
patvirtinti Bendryjy elektroninés informacijos saugos reikalavimy ir Saugos dokumenty turinio gairiy aprasai, krasto
apsaugos ministro 2020-12-04 jsakymu Nr. V-941 patvirtintas Techniniy valstybés registry (kadastry), Zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy aprasas.

83 Administracines nastos mazinimo jstatymas, 3 str. 1d. 1p.

6% ST EN ISO/IEC 27001:2017 Informacinés technologijos. Saugumo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai, A.5.1.2 pp.
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Kriptografines
kontrolés
priemoniy
naudojimas®®

politikos ir jos jgyvendinimo
dokumentai  su Nacionaliniu
kibernetinio saugumo centru gali
bdti nederinami tais atvejais, kai

atliekami tik redakciniai
pakeitimai. Tokiais atvejais
Nacionaliniam kibernetinio

saugumo centrui pateikiamos Siy
dokumenty kopijos®.

VieSaisiais  elektroniniy  rysSiy
tinklais perduodamos informacijos
konfidencialumas turi buti

uztikrintas naudojant Sifravima,
virtualyjj privaty tinkla (angl.
Virtual private network, VPN)™.

ministro jgaliota institucija, jgyvendinancia
valstybés informaciniy  iStekliy  saugos
politika %, apraso nustatyta tvarka. Keiciami
saugos dokumentai gali bdti su krasto
apsaugos  ministro  jgaliota institucija,
igyvendinandia valstybés informaciniy istekliy
saugos politika®, nederinami tais atvejais, kai
atliekami tik redakciniai ar nezymas nustatyto
teisinio reguliavimo esmes ar saugos politikos
nekeiCiantys pakeitimai arba taisoma teisés
technika®.
Viesaisiais  rysiy
informacinés

tinklais  perduodamos
sistemos elektronines
informacijos  konfidencialumas turi  buti
uztikrintas, naudojant Sifravima, virtualy
privaty tinkla (angl virtual private network),
skirtines linijas, saugy elektroniniy rysiy tinkla

ar kitas priemones)”".

24. Kibernetinis saugumas glaudziai susijes su informacijos sauga, taciau iki KAM peréemé
koordinuoti valstybées informaciniy istekliy saugos ir kibernetinio saugumo sritis’, jy politikas
formavo dvi institucijos = KAM ir VRM. 2015 m. atlike valstybinj audita ,Kibernetinio saugumo
aplinka Lietuvoje”, ministerijoms teikéme rekomendacijg iki 2016 m. IV ketv. perziuréti
kibernetinio saugumo ir elektroninés informacijos saugos reikalavimus, juos suderintiir (arba)
patvirtinti trukstamas nuostatas ir metodinius dokumentus”, bet Sie reikalavimai iki Siol
reglamentuoti skirtinguose teises aktuose’. 2020 m. KAM parengé pasiulyma dél naujos
tarptautiniais standartais grjstos kibernetinio saugumo reikalavimy sistemos, kuri 2021-03-02
buvo pristatyta Kibernetinio saugumo tarybos posédyje, bet vieningos organizaciniy ir
techniniy saugumo reikalavimy struktdros ir nuostaty projektas rengiamas 7 metus.

25. VRM yra teikusi Vyriausybei siilyma” konsoliduoti kibernetinio saugumo ir valstybés
informaciniy istekliy (elektroninés informacijos) saugos teisinj reglamentavima, sujungti
elektroninés informacijos sauga ir kibernetinj sauguma reglamentuojanciy teisés akty
reikalavimus, kad buty iSvengta teisés normy dubliavimo, kolizijos ir konkurencijos atvejy,

%5 Vyriausybes 2018-08-13 nutarimu Nr. 818 patvirtintas Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, aprasas, 8 p.

% Nacionalinis kibernetinio saugumo centras - krasto apsaugos ministro jgaliota institucija, jgyvendinanti
valstybés informaciniy istekliy saugos politika.
%7 Tas pat.

68 Vyriausybés 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektronines informacijos saugos reikalavimy
aprasas, 13 p.

89 ST EN ISO/IEC 27001:2017 Informacinés technologijos. Saugumo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai, A.10.1.1 pp.

70 Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams,
aprasas, priedo 4 p.

" Kradto apsaugos ministro 2020-12-04 jsakymu Nr. V-941 patvirtintas Techniniy valstybés registry (kadastry),
Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy aprasas, 6.2 pp.

72 Nuo 2018-01-01 jsigaliojo Valstybés informaciniy idtekliy valdymo jstatymo Nr. XI-1807 5, 6, 43 it 43-1 straipsniy
pakeitimo jstatymas, nuo 2015-01-01 - Kibernetinio saugumo jstatymas.

73 Prieiga per interneta: https://www.valstybeskontrole.lt/LT/Product/Download /3358 (Firéta 2022-07-25).

% Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams,
aprasas ir Bendryjy elektroninés informacijos saugos reikalavimy aprasas.

752021-06-07 radtas ,Dél registry ir valstybes informaciniy sistemy steigimo, kurimo ar modernizavimo proceso
tobulinimo®.
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26.

27.

28.

29.

buty iSgrynintos teisés aktuose vartojamos savokos ir suformuluota aiski, tiksli ir optimali
saugumo reikalavimy sistema.

KAM ir kity atsakingy institucijy nuomone, teisiné baze tobulintina, tikslinga perziureéti
esamus reikalavimus.

Atsakingy institucijy nuomoné apie teisinj reglamentavima

IRD: KAM perémus koordinuoti informaciniy istekliy saugos ir kibernetinio saugumo sritis nebuvo
konsoliduota teisiné bazé. Sios dvi sritys yra atskirai reglamentuotos, tad atitinkamai - keliami ir atskiri
reikalavimai. Toks skirstymas apsunkina jgyvendinandiy jstaigy veikla ir tampa neaiski jy atitiktis,
pawzdZiui, jstaiga atitinka informaciniy istekliy reikalavimus, taciau neatitinka kibernetinio saugumo
reikalavimy, nors turéty koreliuoti. Kyla dvejone del galutinio rezultato, jvertinimo. Tikslinga apjunsti
Siuos reikalavimus jtraukiant tarptautiniy standarty (NIST, ISO) reikalavimus. Teisiné bazé yra pasenusi,
tad batina perzvelgti taikomus reikalavimus.

VDAI: Sudétinga dirbti, kai reikalavimus reikia ,susirinkti“ iS skirtingy teisés akty, nes néra
aiskumo, supratimo, vientisumo. Taip pat nustatytos teisés akty nuostatos ne visais atvejais yra
veiksmingos. Valdant sauga organizacijos turety nusistatyti organizacinius ir techninius
reikalavimus pagal riziky vertinima, bet ne pagal aprasa.

KAM: Dabartiniai organizaciniai ir techniniai saugumo reikalavimai Lietuvoje yra nelankstis. Buty
tikslinga pereiti prie kibernetinio saugumo reikalavimy taikymo jvairioms valdymo sritimis. Jei
turetume gera saugumo valdymo modelj, neprireikty tiek daug reikalavimy.

Atlike kibernetinj sauguma ir elektroninés informacijos sauga reglamentuojanciy teisés
akty palyginima su ISO 27001 standarto’ reikalavimais, nustateme, kad saugumo valdymo
politika ir saugos kontrolés priemones parengti pagal Sio standarto rekomendacijas.

Nustatyti organizaciniai ir techniniai saugumo valdymo reikalavimai” atitinka Sios srities
gerasias praktikas’, taciau skirtinguose teises aktuose nustatyti saugumo reikalavimai sudaro
prielaidas didéti administracinei nastai kibernetinio saugumo subjektams (valstybés
informaciniy istekliy valdytojams ir tvarkytojams) ir sukelia neaisSkumy juos taikant.

TOBULINTINAS KIBERNETINIY INCIDENTY VALDYMAS

ISACA ir CMMI instituto tyrimy duomenimis, stipria kibernetinio saugumo kultarg turincios
organizacijos turi geresnj suvokima apie galimas grésmes, mazesnj kibernetiniy incidenty
skaiciy ir didesnj atsparuma galimoms gresméms”™. | naujausias kibernetinio saugumo
tendencijas orientuotos ir reguliariai organizuojamos kibernetinio saugumo pratybos ir
mokymai didina darbuotojy atiduma ir kibernetinio saugumo kultura®.

7 ST EN ISO/IEC 27001:2017 Informacinés technologijos. Saugumo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai.

7 \Vlyriausybes 2018-08-13 nutarimu Nr. 818 patvirtintas Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, aprasas; Vyriausybés 2013-07-24 nutarimu Nr. 716
patvirtintas Bendryjuy elektroninés informacijos saugos reikalavimy aprasas; krasto apsaugos ministro 2020-12-04
jsakymu Nr. V-941 patvirtintas Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemuy ir kity informaciniy sistemuy elektroninés informacijos saugos reikalavimy aprasas.

78 ST EN ISO/IEC 27001:2017 Informacinés technologijos. Saugumo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai.

7 Prieiga per interneta: https://www.isaca.org/-/media/info/cybersecurity-culture-report/index.html (Zidréta
2022-06-29).

80 vyriausybés 2018-08-13 nutarimu Nr. 818 patvirtinta Nacionaline kibernetinio saugumo strategija, 25 p.
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30.

2.1.

31

32.

33.

Kibernetiniai nusikaltéliai nuolat randa naujy budy apeiti kibernetinio saugumo
priemones. 2021 m. 94 proc. kenkejisky programy buvo pristatyta el. pastu®’, o 85 proc.
duomeny pazeidimy buvo susije su zmogiskuoju elementu®.

Apie kibernetinius incidentus turi buti komunikuojama sklandziau

Tam, kad komunikavimas apie kibernetinius incidentus buty sklandus, geroji praktika
rekomenduoja stiprinti CSIRT® ir teisésaugos institucijy bendradarbiavima, nes jy veikla
glaudziai susijusi su Siy incidenty valdymu. Siy institucijy bendradarbiavimas ir dalijimasis
turima informacija apie kibernetiniy incidenty tendencijas ir grésmes laikoma svarbia
kibernetinio saugumo uztikrinimo priemone. Labai svarbus bendradarbiavimo veiksnys -
tinkamas informacijos apsikeitimas reikiamu laiku. Jvykus incidentui, CSIRT turi patikrinti, ar
yra nusikalstamos veikos pozymiy ir, vadovaujantis rekomendacijomis apie visus galimus
elektroninius nusikaltimus, pranesti atitinkamoms teisésaugos institucijoms8.

Laikémeés nuostatos, kad komunikavimas apie kibernetinius incidentus yra sklandus, jeigu:

e 0 proc. atrinktyjy incidenty, apie kuriuos pranesta ne vieno langelio® principu
tiesiogiai NKSC8;

e 100 proc. atrinkty incidenty, apie kuriuos buvo pranesta LP ir VDAI, buvo pateikti NKSC;
100 proc. atrinkty incidenty, apie kuriuos buvo pranesta NKSC ir VDAI ir galéjo turéti
nusikalstomos veikos pozymiy, buvo pateikti LP; 100 proc. atrinkty incidenty, apie
kuriuos pranesta NKSC ir LP ir galéjo blti susije su asmens duomeny saugumo
pazeidimais, buvo pateikti VDAI®,

e 100 proc. atrinkty kibernetinio saugumo subjekty, kurie per pastaruosius 3 men.
naudojosi KSIT; 100 proc. atrinkty incidenty NKSC pateikta per KSIT; 100 proc. atrinkty
incidenty, apie kuriuos buvo pranesta NKSC, LP ir VDA, informacija perduota per KSIT®8,

KIVT institucija, gavusi informacija apie kibernetinj incidentg, nedelsdama, bet ne véliau
kaip per 24 val. nuo informacijos apie incidentg gavimo informuoja kitas KIVT institucijas:
NKSC (nustaciusi, kad incidentas gali paveikti kibernetinio saugumo subjekty rysius ir
informacines sistemas); LP (nustaciusi, kad incidentas gali turéti nusikalstamos veikos
pozymiy); VDAI (nustaciusi, kad incidentas gali buti susijes su asmens duomeny saugumo
pazeidimais)®. Nustatéme, kad ne visos KIVT institucijos ne visais atvejais keiciasi
informacija apie kibernetinius incidentus, kurie gali bati joms aktualus:

e LPauditoriams nepateiké informacijos del gautos informacijos ar kreipimysi tiesiogiai
iS kibernetinio saugumo subjekty del kibernetiniy incidenty, galimai turinciy

81 EL laiskai siunciami kaip teisetas $altinis, siekiant priversti aukas atskleisti neskelbtina informacija, pvz.,
slaptazodzius, asmens identifikavimo duomenis ar kita konfidencialig informacija.

82 prieiga per interneta: https://www.verizon.com/business/en-sg/resources/reports/dbir/ (Fitiréta 2022-06-29).

83 Reagavimo j kompiuterinio saugumo incidentus tarnyba (angl. Computer Security Incident Response Team).

84 ENISA Roadmap on the cooperation between CSIRTS and LE, 2019, 5.2.1 pp., ENISA Cooperation between CERTs
and Law Enforcement Agencies in the fight against cybercrime, 2012, 3.1.2, 4.2.5, 4.3, 7.2.10 pp.

8 prieiga per interneta: https://www.nksc.lt/pranesti.html (Fidréta 2022-06-08).

86 Audito kriterijus suderintas 2022-04-15 susitikime su audituojamais subjektais.
8 vyriausybés 2018-08-13 nutarimu Nr. 818 patvirtintas Nacionalinis kibernetiniy incidenty valdymo planas, 44 p.
8 Kibernetinio saugumo jstatymas, 13 str.; Nacionalinis kibernetiniy incidenty valdymo planas, 46 p.

89 Nacionalinis kibernetiniy incidenty valdymo planas, 22 p.
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34.

35.

nusikalstamos veikos pozymiy, nes tokios informacijos nerenka. LP nevertina, ar
kibernetinis incidentas galéjo paveikti subjekty rysius, informacines sistemas, ar jis
galéjo buti susijes su asmens duomeny saugumo pazeidimais, todel pranesimy deél
tokiy atvejy NKSC ir VDAI neperduoda;

e 2019-2020 m. laikotarpiu NKSC turéjo 4 atvejus, kai gave informacija apie kibernetinj
incidenta ir nustate, kad jis gali turéti nusikalstamos veikos pozymiy, informacija
perdavé LP (360 karty sialé kreiptis j LP patiems subjektams), ir 2 atvejus, kai gave
informacija apie incidenta ir nustate, kad jis gali buti susijes su asmens duomeny
saugumo pazeidimais, informacija perdavé VDAI (24 kartus sitlé kreiptis j inspekcija
patiems subjektams). 2020 m. Salyje buvo registruota 4 330 kibernetiniy incidenty ®°,
iS jy 1966 buvo kenkimo programine jranga, 61 — sékmingy jsilauzimy atvejai, 75 -
paslaugy trikdymai (angl. DDoS). IS viso 2 102 (arba 48,5 proc.) incidentai, kurie galimai
turi nusikalstamos veikos pozymiy, todel apie juos LP turéjo bati informuota, taciau
2020 m. buvo tik 2 atvejai, kai NKSC gave informacija apie kibernetinj incidentg bei
nustate, kad jis gali turéti nusikalstamos veikos pozymiy, informacija perdave LP;

e Audituojamu laikotarpiu® VDAI gavo 111 praneSimy apie asmens duomeny saugumo
pazeidimus, kuriuos pateiké kibernetinio saugumo subjektai ir kurie galimai turéjo
nusikalstamos veikos poZzymiy bei galéjo paveikti subjekty rysiy ir informaciniy
sistemy sauguma. 1S jy 21 galimai turéjo nusikalstamos veikos pozymiy (dél 10 buvo
pranesta LP), 11 galéjo paveikti kibernetinio saugumo subjekty rysiy ir informacines

sistemas (dél 9 buvo pranesta NKSC).

KIVT institucijos nesudaro prielaidy greitai atpazinti skirtingo pobudzZio kibernetinius
incidentus ir perduoti kompetentingoms institucijoms informacijg, kad pastarosios galéty
laiku atlikti nusikalstomy veiky ar pazeidimy uzkardyma, dél to gali nukentéti kibernetinio
saugumo subjektai ir visuomene.

Problema, kad teisésaugos institucijos negauna visos informacijos, identifikuota 2016 m.
ES Tarybos vertinimo ataskaitoje apie Lietuva®, kurioje atkreipiamas demesys, kad
Lietuvoje uzregistruojama didelé dalis kibernetiniy incidenty, taciau nusikalstamy veiky
uzregistruojama kur kas maziau ir néra duomeny, ar apie visus NKSC uZzfiksuotus
kibernetinius incidentus, turinCius nusikalstamos veikos pozymiy, yra informuojama LP ir
prokuratura, kaip LP apdoroja gautg informacija.

Viena NKSC funkcijy — valdyti KSIT®, valstybés informacine sistema, kurios paskirtis — IT
priemonemis tvarkyti duomenis, surinktus techninemis kibernetinio saugumo
priemonemis, siekiant uzkardyti ir valdyti kibernetinius incidentus, keistis informacija
apie galimus ir jvykusius incidentus, taip pat kita su kibernetinio saugumo uztikrinimu
susijusia informacija®. Kibernetinio saugumo subjektai ir KIVT institucijos informacija
apie patirtg incidentg (nurodyta Nacionaliniame kibernetiniy incidenty valdymo plane)
turi perduoti per KSIT, o jeigu tokios galimybés nera, kitomis saugiomis informacijos

% prieiga per interneta: https://www.nksc.lt/aktualu.html (Nacionalinio kibernetinio saugumo biklés 2020 m.
ataskaita, zitréta 2022-08-08).

912019-2021 m.

92 Europos Sajungos Taryba, Septintasis tarpusavio vertinimo etapas ,Europos kibernetiniy nusikaltimy
prevencijos ir kovos su tokiais nusikaltimais politikos praktinis jgyvendinimas ir veikimas®. Jvertinimo ataskaita
apie Lietuva, 2016-04-21.

%3 Krasto apsaugos ministro 2013-12-31 jsakymu Nr. V-1200 patvirtinti Nacionalinio kibernetinio saugumo centro
prie Krasto apsaugos ministerijos nuostatai, 10.7 pp.

% Kibernetinio saugumo jstatymas, 13 str. 1d.
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36.

37.

2.2.

38.

perdavimo priemonémis®. NKSC paaiskino, kad informacija apie kibernetinius incidentus
iS subjekty ir KIVT institucijy teikiama kitomis priemonémis: interneto svetaineje® ir
elektroniniu pastu®, o apibendrinama KSIT kibernetiniy incidenty valdymo posisteméje.

Jvertinus NKSC pateikta informacija déel KSIT naudotojy nustatéme, kad 2021 m. didzioji
dalis (92 proc.) valstybés informaciniy istekliy ir ypatingos svarbos informacinés
infrastrukturos valdytojy buvo prisijunge prie KSIT, taciau NKSC nepateiké informacijos
apie faktinj naudojimasi tinklu. Atlikus kibernetinio saugumo subjekty apklausa
nustatéme, kad didzZioji dalis (59 proc, arba 125 i 212) jy per pastaruosius 3 men.
nesinaudojo KSIT. Suinteresuoty institucijy nuomone, KSIT Siuo metu neveikia efektyviai
ir galéty bati placiau pritaikytas naudojimui (pavyzdziai).

Suinteresuoty institucijy nuomonés dél Kibernetinio saugumo informacinio tinklo

IRD: tinklas veikia, tacCiau praktinés naudos néra. KSIT neveiké kelis metus ir tik neseniai buvo
atnaujintas. Jprastai informacija apie kibernetinius incidentus keiciasi el. pastu.

RRT: yra prisijunge prie tinklo, taciau informacijos per $j tinkla neteikia. Tinklas gali bati nepatogus,
kadangi reikia Ziniy kaip naudotis tinklu. RRT dazniau naudojasi el. pastu ar kitomis sistemomis.
VDAI: KSIT nesinaudoja, formaliai KSIT yra, bet praktiskai juo naudojamasi mazai.

KAM: noreétysi platesnio Sio tinklo pritaikymo naudojimui, nes Siuo metu jis yra neefektyvus. Reikty
apibrézti, kas galéty naudotis KSIT ir kurti pasitikejima tarp nariy nejsileidziant subjekty prizitrétojy.

Tobuléjancios technologijos sudaro geresnes salygas vykdyti incidentus anonimiskai ir
tokia veikla gali buti sunkiau atsekama, todeél sklandus komunikavimas apie kibernetinius
incidentus laiku leisty analizuoti aktualias jy tendencijas, kurios atitinkamoms
institucijoms bty viena sprendimo kaip juos suvaldyti priemimo priemoniy.

Kibernetinio saugumo pratybos, mokymai ir konsultacijos
vykdomos, taciau yra nepakankamos siekiant stiprinti subjekty
gebejimus suvaldyti kibernetinius incidentus

Sparciai didéjant kibernetiniy ataky skaiciui ir augant jy sudéetingumo lygiui ypac svarbu
didinti kibernetinio saugumo subjekty kompetencijas reaguoti j skirtingus incidentus,
parengties gebéjimus ir informuotuma kibernetinio saugumo klausimais °®. Kibernetinio
saugumo pratybos ir mokymai organizacijoms suteikia vertingy jzvalgy apie jy pasirengima
reaguotij realius kibernetinius iSpuolius, saugumo politikos veiksminguma, padeda nustatyti
saugumo rizikas ir neatitikties problemas, j kurias reikia nedelsiant reaguoti®®, teorines ir
praktinés Zzinios apie kibernetines atakas, ypaC paremtas socialine inZinerija, gali padéti
apsisaugoti silpniausia kibernetinio saugumo grand] — organizacijos darbuotojus.

% Vyriausybés 2018-08-13 nutarimu Nr. 818 patvirtintas Nacionalinis kibernetiniy incidenty valdymo planas, 46 p.
% prieiga per interneta: https://www.nksc.lt/ (Pranesti apie incidenta, Ziliréta 2022-06-08).
o7 cert@cert.lt.

%8 Prieiga per interneta: https://www.enisa.europa.eu/publications/enisa-strategy-leaflet-translations/enisa-
strategy-leaflet-It.pdf (Zidréta 2022-07-25).

% Pprieiga per interneta: https://www.securityforum.org/in-the-news/10-benefits-of-running-cybersecurity-
exercises/ (Zitréta 2022-07-25).
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40.

41.

KAM ir NKSC yra atsakingi uz kibernetinio saugumo pratyby rengima, kibernetinio
saugumo mokymy organizavimg, konsultacijas ir rekomendacijas, susijusias su Sio
saugumo uztikrinimu'®.

Laikémeés nuostatos, kad KAM ir NKSC vykdoma veikla prisideda prie tinkamo kibernetinio
saugumo subjekty gebéjimy suvaldyti kibernetinius incidentus tobulinimo, jeigu:

e 2019-2021 m. nemaziau 95 proc. apklausty kibernetinio saugumo subjekty nors vieng
karta dalyvavo pratybose™; 2019-2021 m. NKSC visa apimtimi jgyvendino suplanuotas
pratybas'™? 90 proc. apklausty subjekty nurodé, kad NKSC organizuojamos pratybos
yra pakankamos'®;

e 2019-2021 m. nemaziau 95 proc. apklausty kibernetinio saugumo subjekty nors viena
karta dalyvavo mokymuose " ; 2019-2021 m. NKSC visa apimtimi jgyvendino
suplanuotus mokymus ™ ; 90 proc. apklausty subjekty nurodé, kad NKSC
organizuojami mokymai yra pakankami'

e 90 proc. apklausty kibernetinio saugumo subjekty nurode, kad KAM ir NKSC teikiamos
konsultacijos pakankamos™; 90 proc. apklausty kibernetinio saugumo subjekty
nurode, kad KAM ir NKSC skelbiama informacija apie $j sauguma pakankama's,

e 100 proc. apklausty kibernetinio saugumo subjekty turi patvirtintus kibernetiniy
incidenty valdymo planus™; patvirtintas tipinis kibernetiniy incidenty valdymo
planas (geroji praktika: KAM tvirting tipinj kibernetiniy incidenty valdymo ypatingos
svarbos informacinése infrastruktirose plana)™.

Siekiant formuoti kibernetinio saugumo subjekty kibernetinio saugumo jgudzius,
patikrinti kibernetiniy incidenty valdymo proceduras, gerinti bendradarbiavima tarp KIVT
institucijy ir subjekty rengiamos nacionalines kibernetinio saugumo pratybos™. Jvertinus
strateginés priemonés jgyvendinimo bukle" nustatéme, kad 2019-2021 m. NKSC surenge
pratybas kaip buvo suplanuota strateginiuose dokumentuose ™, taciau strateginis rodiklis
(Nacionalinése kibernetinio saugumo pratybose dalyvaujanciy ypatingos svarbos
informacinés infrastruktlros valdytojy ir valstybés informaciniy iStekliy valdytojy ir (arba)

100 Viyriausybés 2018-08-13 nutarimu Nr. 818 patvirtinta Nacionaliné kibernetinio saugumo strategija, 12 p., krasto
apsaugos ministro 2013-12-31 jsakymu Nr. V-1200 patvirtinti Nacionalinio kibernetinio saugumo centro prie
Krasto apsaugos ministerijos nuostatai, 15.1, 15.2, 16.4, 16.5 pp.

19 Nacionaliné kibernetinio saugumo strategija, 12 p., 14.3 pp.

102 Ten pat, Vyriausybes 2019-07-03 nutarimu Nr. 709 patvirtintas Nacionalinés kibernetinio saugumo strategijos
igyvendinimo tarpinstitucinis veiklos planas, 2 priedas, P-1-3-1, P-1-3-2 vertinimo kriterijai.

103 Audito kriterijus suderintas 2022-04-15 susitikime su audituojamais subjektais.
194 Nacionaline kibernetinio saugumo strategija, 23, 25 p.

105 Ten pat, Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinis veiklos planas, 2
priedas, P-3-2-1 vertinimo kriterijus.

196 Audito kriterijus suderintas 2022-04-15 susitikime su audituojamais subjektais.

17 Nacionaliné kibernetinio saugumo strategija, 12 p.

198 Audito kriterijus suderintas 2022-04-15 susitikime su audituojamais subjektais.

109 Viyriausybés 2018-08-13 nutarimu Nr. 818 patvirtintas Nacionalinis kibernetiniy incidenty valdymo planas, 22 p.
M0 kibernetinio saugumo jstatymas, 6 str. 6 p.

™ Nacionaliné kibernetinio saugumo strategija, 14.3 pp.

M2 Nacionaline kibernetinio saugumo strategija, Nacionalinés kibernetinio saugumo strategijos jgyvendinimo
tarpinstitucinis veiklos planas, 1 priedas, 1-3-1 priemoné ir 2 priedas, P-1-3-1 vertinimo kriterijus.

™3 Nacionalines kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinis veiklos planas, 1 priedas, 1-3-1
priemone.
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tvarkytojy skaicius) ™ per tris metus (2019-2021 m.) né karto nebuvo pasiektas (2 pav.),
2020 m. ypa¢ maza ypatingos svarbos informacinés infrastrukturos valdytojy ir valstybes
informaciniy istekliy valdytojy ir (arba) tvarkytojy jsitraukima (vietoj planuoty 184"
dalyvavo 64 subjektai) lémé veikly ribojimai ir pokyciai dél COVID-19 pandemijos.

2 pav. 2019-2021 m. nacionalinése kibernetinio saugumo pratybose dalyvavusiy ypatingos svarbos
informacinés infrastruktiros valdytojy ir valstybés informaciniy istekliy valdytojy ir (arba)
tvarkytojy skaicius (vnt.)

200
184
168
Buvo numatyta pagal
plana
m Dalyvavo pratybose
87
64
2019 m. 2020 m. 2021 m.

Saltinis - Valstybés kontrolé pagal NKSC duomenis'”

42. 2019-2021 m. 35 proc. (74 i$ 212) apklausty subjekty né karto nedalyvavo nacionalinése
kibernetinio saugumo pratybose. Kasmet mazéjo ministerijy dalyvavimas pratybose:
2019 m. - 7i$ 14 ministerijy (arba 50 proc.), 2020 m. - 6 i$ 14 (arba 43 proc.), 0 2021 m. tik
41514 (arba 29 proc.)"®.

43. Anot NKSC, ne visi kibernetinio saugumo subjektai dalyvauja nacionalinése kibernetinio
saugumo pratybose del nepakankamo organizacijy vadovybés démesio Sio saugumo
klausimams, zmogiskyjy istekliy trukumo, del nepakankamo vadovaujanciy institucijy
dalyvavimo pratybose ™ ir del to, kad teisés aktai nenustato prievolés subjektams
dalyvauti tokiose pratybose. Apklausti subjektai dazniausiai nurode, kad nedalyvavo
pratybose dél personalo trikumo (49 proc, arba 24 iS 49 j klausima atsakiusiyjy) ar
negavo kvietimo jose dalyvauti (18 proc, arba 9 i$ 49). Dalyvavimas pratybose padéty
ugdyti subjekty jgudzius laiku reaguoti j realius kibernetinius iSpuolius, suteikty jiems
jzvalgy apie galimas valdomy rysiy ir informaciniy sistemy saugumo spragas.

44, NKSC po pratyby vykdytose apklausose 90-96 proc. vietiniy instruktoriy pritaré teiginiui,
kad 2019-2021 m. pratybos jy organizacijai buvo naudingos™®. Atlikta kibernetinio
saugumo subjekty apklausa parodé, kad 73 proc. (arba 101 iS 138) subjekty NKSC
organizuojamas kibernetinio augumo pratybas vertina kaip pakankamas (3 pav.).
Manantys, kad pratybos i$ dalies pakankamos (23 proc., arba 32 i$ 138) ar nepakankamos
(4 proc, arba 5 i$ 138), pazymi, kad pratybos turéty atitikti jy organizacijy vykdomas

T4 Viyriausybes 2019-07-03 nutarimu Nr. 709 patvirtintas Nacionalines kibernetinio saugumo strategijos
igyvendinimo tarpinstitucinis veiklos planas, 2 priedas, P-1-3-1 vertinimo kriterijus.

™5 Ten pat: 2020 m. siektina reiksme.
T8 prieiga per interneta: https://www.nksc.lt/doc/KS2020 pratybu ataskaita.pdf (Zidiréta 2022-06-29).

"7 prieiga per interneta: https://www.nksc.lt/aktualu.html (2019, 2020 ir 2021 m. pratyby ,Kibernetinis skydas”
ataskaitos, zitréta 2022-06-29).

"8 Ten pat.
iy

ei pratybose nedalyvauja vadovaujanti ministerija, todel pavaldzios jstaigos irgi renkasi nedalyvauti.

120 prieiga per interneta: https://www.nksc.lt/aktualu.html (2019, 2020 ir 2021 m. pratyby ,Kibernetinis skydas"
ataskaitos, zitréta 2022-06-29).



https://www.nksc.lt/doc/KS2020_pratybu_ataskaita.pdf
https://www.nksc.lt/aktualu.html
https://www.nksc.lt/aktualu.html
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45.

46.

47.

48.

49.

funkcijas ir realias grésmes, apimti visus jstaigy darbuotojus, turéty bati labiau
orientuotos j specifiniy IT ziniy neturincCius darbuotojus. Subjektai pasigedo didelio ar
vidutinio poveikio incidento suvaldymo scenarijaus, kai buty derinami visy pratyby
dalyviy veiksmai, t. y. organizacijos, kuri patiria ataka, IT specialisty, NKSC, padedanciy
istirti ir valdyti incidenta, eksperty, LKPB, padedanciy iSsaugoti jrodymus ir juos istirti,
eksperty ir elektroniniy rysiy paslaugy teikejy.

3 pav. Kibernetinio saugumo subjekty nuomoné apie nacionalines kibernetinio saugumo pratybas (proc.)

23 %
is dalies
pakankamos

\ .

nepakankamos

B %
pakankamos

Saltinis - Valstybés kontrolé pagal kibernetiniy subjekty apklausos duomenis

Atlikta kibernetinio saugumo subjekty apklausa rodo, kad prie$ kibernetinio saugumo
pratybas 41 proc. (arba 56 iS 138) subjekty savo saugumo Zinias ir jgldzius jvertino kaip
geras arba labai geras, o po pratyby - 59 proc. (arba 82 i$ 138). Dauguma (78-89 proc. i$
138 atsakiusiy j teiginius) dalyvavusiyjy sutinka, kad pratybos gerai organizuotos,
aktualios ir stiprinancios jy gebéjimus.

Nesiimant teisiniy veiksmy, kuriais buty uztikrinamas kibernetinio saugumo subjekty
jsitraukimas dalyvauti Sio saugumo pratybose, nepakankamai iSnaudojamos galimybeés
stiprinti Siuos gebejimus NKSC organizuojamose kibernetinio saugumo pratybose.

NKSC nurode, kad 2019-2021 m. centras organizavo kibernetinio saugumo mokymus,
kuriuose 2019 m. buvo daugiau kaip 470 dalyviy™, 2020 m. — 778 dalyviai (i$ jy 398 vieSojo
sektoriaus darbuotojai), 2021 m. - 3 159 dalyviai (i jy 2 205 vie3ojo sektoriaus darbuotojai).
2021 m. padidéjo mokymuose dalyvavusiy kibernetinio saugumo subjekty skaicius, taciau
atlikta apklausa parode, kad organizuojami kibernetinio saugumo mokymai nesudaro
salygy stiprinti gebéjimus visiems kibernetinio saugumo subjektams, nes 2019-2021 m.:

e didzioji dalis (52 proc, arba 110 i$ 212) apklausty subjekty né karto nedalyvavo
mokymuose, nes nebuvo pakviesti arba nedalyvavo del riboto dalyviy skaiciaus;

e dauguma (72 proc., arba 73 i$ 102) apklausty ir mokymuose dalyvavusiy subjekty juos
jvertino gerai.

Jei kibernetinio saugumo subjektai reguliariai dalyvauty mokymuose, jy mokymy poreikis
buty vertinimas kaip pakankamas, buty uztikrintas darbuotojy kibernetinio saugumo
kompetencijy stiprinimas, didety atsakomybe ir atsparumas kibernetinems gresmems.

Kibernetinio subjekty apklausa parode, kad:

e 71 proc. (150 i$ 212) apklausty kibernetinio saugumo subjekty mano, kad KAM ir NKSC
teikiamos konsultacijos kibernetinio saugumo tematika yra pakankamos, 24 proc. (52
i$ 212) - iS dalies pakankamos, 5 proc. (10 i$ 212) mano, kad konsultacijy nepakanka

21 NKSC nepateiké tikslaus 2019 m. mokyty kibernetinio saugumo subjekty darbuotojy skaiciaus.
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(4 pav.), 29 proc. (62 i5 212) apklaustyjy nurodé, kad labiausiai triksta konsultacijy
susijusiy su teisinio reglamentavimo isaiskinimu, praktiniu kibernetinio saugumo
politikos jgyvendinimu, pasigendama daznesniy, detalesniy, strukturisky ir jvairesnio
spektro pranesimy kibernetinio saugumo tematika, grjiztamojo rysio po kibernetiniy
incidenty, aiskesniy atsakymuy konsultuojant kibernetinio saugumo subjektus.

4 pav. Kibernetinio saugumo subjekty nuomoné apie Krasto apsaugos ministerijos ir Nacionalinio
kibernetinio saugumo centro teikiamas konsultacijas kibernetinio saugumo tematika (proc.)

24 %
iS dalies
pakankamos

%
pakankamos

5%
nepakankamos

Saltinis - Valstybés kontrolé pagal kibernetiniy subjekty apklausos duomenis

e 76 proc. (162 i$ 212) apklausty kibernetinio saugumo subjekty nurodé, kad KAM ir NKSC
viesai skelbiama informacija yra pakankama, 21 proc. (44 i$ 212) - i$ dalies pakankama,
3 proc. (65 212) — nepakankama (5 pav.). Subjektai nurodo, kad triksta konsultacijy ir
(ar) metodiky, susijusiy su teisinio reglamentavimo isaiskinimu, praktiniu kibernetinio
saugumo politikos jgyvendinimu, efektyvesnio komunikavimo, grjztamojo rysio po Siy
incidenty issprendimo, pranesimy kibernetinio saugumo tematika.

5 pav. Kibernetinio saugumo subjekty nuomoné apie Krasto apsaugos ministerijos ir Nacionalinio
kibernetinio saugumo centro viesai skelbiama informacija kibernetinio saugumo tematika (proc.)

21%
iS dalies
76 % pakankama
pakankama

3%
nepakankama

Saltinis - Valstybés kontrolé pagal kibernetiniy subjekty apklausos duomenis

50. Kibernetinio saugumo pratybos, mokymai ir konsultacijos kibernetinio saugumo
klausimais suteikia kibernetinio saugumo subjektams svarbiy jzvalgy apie jy pasirengima
reaguoti j incidentus, gebéjima uzkirsti jiems kelig, butinybe patikrinti atsparumo ir
gynybos strategija, incidenty valdymo plany efektyvumg, atitiktj teises akty
reikalavimams, ir didina darbuotojy atsparuma socialine inzinerija paremtoms
kibernetinems atakoms. Nevykdant pakankamo Svietimo kibernetinio saugumo
klausimais, nebus uZztikrintas sistemingas Sio saugumo subjekty gebejimy suvaldyti
kibernetinius incidentus tobulinimas, auksta kibernetinio saugumo kultdra.
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51.

52.

53.

54.

55.

Kibernetiniy incidenty valdymo planas svarbus, nes jame turi buti nustatytos tipines
proceduros, siekiant tinkamai valdyti identifikuotus kibernetinius incidentus. Teisés
aktuose numatyta'?, kad subjektai kibernetiniy incidenty tyrima atlieka vadovaudamiesi
savo patvirtintais kibernetinio saugumo teisés aktais tiek, kiek to nereglamentuoja
Nacionalinis kibernetiniy incidenty valdymo planas, ir imasi visy jmanomy priemoniy,
butiny kibernetiniam incidentui suvaldyti ir jprastai rysiy ir IS veiklai atkurti, taciau
subjekty apklausa parodé, kad 26 proc. (55 i$ 212) apklaustyjy néra parenge ir patvirtine
Siy incidenty valdymo plano arba tvarkos.

KAM jstatymu suteikti jgaliojimai tvirtinti tipinj kibernetiniy incidenty valdymo ypatingos
svarbos informacinése infrastrukttrose plana™, kuriame turi bdti nustatytos kibernetinio
saugumo subjekty taikomos proceduros, leidziancios tinkamai valdyti Siuos incidentus.
Planas patvirtintas'™, bet jis nuo 2019-01-01 negalioja. DidZioji dalis (90 proc, arba 190 i$ 212)
apklausty subjekty mato poreikj parengti tipinj kibernetiniy incidenty valdymo plana.

Siekiant sudaryti salygas, kad visi kibernetinio saugumo subjektai Zinoty veiksmus, kuriy
reikia imtis jvykus kibernetiniam incidentui, veiksmingiau juos valdyti bei uZzkirsti kelig
galimoms grésmems, reikia parengti ir patvirtinti detaly tipinj kibernetiniy incidenty
valdymo plana ir jpareigoti subjektus, pagal Sio standartinio plano pavyzdj, parengti ar
atnaujinti savo vidinius kibernetiniy incidenty valdymo planus ar tvarkas.

NEUZTIKRINAMAS NUOSEKLUS KIBERNETINIO SAUGUMO
PLANAVIMO JGYVENDINIMAS

Nacionaliné kibernetinio saugumo strategija’® yra pagrindinis planavimo dokumentas,
kuriame nustatytos 2018-2023 m. vieSojo ir privataus sektoriy, Lietuvos mokslo ir studijy
institucijy kibernetinio saugumo stiprinimo kryptys, tikslai ir uzdaviniai. Strategijos tiksly
ir uzdaviniy jgyvendinimo 2019-2021 m. priemoneés ir asignavimai joms jgyvendinti
numatyti Tarpinstituciniame veiklos plane™®,

Dél valstybes strateginio valdymo pertvarkos™, nuo 2021 m. jtvirtinti nauji strateginio
planavimo dokumenty tipai (nebeliko strategijy ir tarpinstituciniy veiklos plany)™. KAM
pavesta iki 2022 IV ketv. parengti naujg strateginio planavimo dokumenta - Nacionaline
kibernetinio saugumo plétros programa', kuri apibrézty naujas pazangos (kibernetinio
saugumo stiprinimo) priemones ir turéty pakeisti Strategija.

22 yyriausybés 2018-08-13 nutarimu Nr. 818 patvirtintas Nacionalinis kibernetiniy incidenty valdymo planas, 22 p.
12 Kibernetinio saugumo jstatymas, 6 str. 6 p.

2% Vyriausybés 2016-07-20 nutarimu Nr. 746 patvirtintas Tipinis kibernetiniy incidenty valdymo ypatingos
svarbos informacinése infrastrukttrose planas (galiojo iki 2018-12-31).

125 Viyriausybes 2018-08-13 nutarimu Nr. 818 patvirtinta Nacionaline kibernetinio saugumo strategija.

26 Vyriausybés 2019-07-03 nutarimu Nr. 709 patvirtintas Nacionalines kibernetinio saugumo strategijos
igyvendinimo tarpinstitucinis veiklos planas.

27 Nuo 2021-01-01 jsigaliojo Strateginio valdymo jstatymas.
128 Strateginio valdymo jstatymas, 9 str.

29 Kibernetinio saugumo jstatymas, 6 str. 1" p., Vyriausybés 2021-03-10 m. nutarimu Nr. 155 patvirtintas
AStuonioliktosios Lietuvos Respublikos Vyriausybées programos nuostaty jgyvendinimo planas, 11.4.4 priemone.
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56. Laikémes nuostatos, kad nuoseklus kibernetinio saugumo planavimo jgyvendinimas yra

57.

uztikrinamas, jeigu:

e kiekvienais metais visi numatyti Strategijos jgyvendinimo vertinimo kriterijai visiskai
pasiekti™

e visi numatyti tarpiniai Strategijos jgyvendinimo vertinimo kriterijai visiskai pasiekti™,

e kiekvienais metais visos suplanuotos priemonés, kurios sudaro salygas pasiekti
Strategijos tikslus ir uzdavinius, visiskai jgyvendintos™?

e kiekvienais metais perziurimi plano priemoniy jgyvendino rezultatai™;

e kai buvo velavimo ar nejvykdymo pozymiy, visais atvejais Strategijos priemoniy
vykdytojai émeési priemoniy Siuos atvejus valdyti ar koreguoti™;

e kai buvo vélavimo ar nejvykdymo poZzymiy ir visais atvejais Strategijos priemoniy
vykdytojai nesiemé priemoniy Siuos atvejus valdyti ar koreguoti, strategijos
koordinatorius émesi veiksmy spresti ar koordinuoti nejgyvendinimo priezastis™.

Strategijos tikslams ir uzdaviniams jgyvendinti Tarpinstituciniame veiklos plane™ numatytos
28 priemoneés ir kiekvieny mety asignavimai joms jgyvendinti™, priemoniy jgyvendinimo
terminai nera nurodyti. Atlikus 2019 ir 2020 m. Nacionalinés kibernetinio saugumo strategijos
jgyvendinimo ataskaity ™® ir Strategijos wykdytojy ™ pateikty duomeny apie priemoniy
jgyvendinima ir asignavimy panaudojima 2021 m. analize nustatéme, kad 2019-2021 m. is 28
priemoniy: 17 jgyvendinta™, 4™ nejgyvendintos (2 lentelé), 7 buvo vykdytos ir jgyvendinamos,
taciau del COVID-19 pandemijos, nejwykusiy viesyjy pirkimy procedury ar KAM baigtos
priemoniy jgyvendinimo stebésenos™?, jos jgyvendintos ne visa apimtimi arba neZzinoma jy
igyvendinimo buklé. Pvz, 3.1.2 priemoné™ vwykdyta 2019-2021 m., bet 2020 m. del COVID-19
pandemijos metu atsiradusiy prekiy stygiaus ir veluojancio prekiy pristatymo panaudota 57
proc. (45,9 tlkst. i$ 80 tikst. Eur) numatyty asignavimy, 2021 m. - 18 proc. (33,2 takst. i$ 180
thkst. Eur), véluoja 2019-2021 m. wykdytos 3.2.2 priemoneés ™ jgyvendinimas, dél COVID-19
pandemijos pirmieji kompleksiniai kibernetinio saugumo mokymai vyko 2021 m. sausio—

130 Viyriausybes 2018-08-13 nutarimu Nr. 818 patvirtinta Nacionaliné kibernetinio saugumo strategija, 43, 46 p.,
Viyriausybés 2019-07-03 nutarimu Nr. 709 patvirtintas Nacionalinés kibernetinio saugumo strategijos
igyvendinimo tarpinstitucinis veiklos planas, 8 p. ir 2 priedas.

31 Nacionaliné kibernetinio saugumo strategija, 46 p., priedas.

132 Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinis veiklos planas, 5, 6, 7 ir 8 p.
133 Strateginio valdymo jstatymas, 3 str. 20 d., 18 str. 5 d., Nacionaline kibernetinio saugumo strategija, 48 p.

134 Cobites: Enabling Processes, EDM02 ,UZtikrinti naudos sukdrima®, APO02 ,Valdyti strategija“, MEAO1 ,Stebéti,
vertinti ir jvertinti veiklos efektyvuma ir atitiktj”, procesy aprasymai, 35-37; 57-62; 203-206 psl.

35 Ten pat.
136 Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinis veiklos planas.
37 Ten pat, 1ir 2 priedai.

138 Prieiga per interneta: https://www.nksc.lt/aktualu.html (Nacionalinés kibernetinio saugumo strategijos
jgyvendinimo ataskaitos, zZitiréta 2022-06-29).

139 KAM, VRM, TM, URM, SMSM, RRT.
14015 17 priemoniy 2019 m. jgyvendintos 3; 2020 m. -2, 2021 m. - 12.

17 (i5 4) priemoneé nepradéta vykdyti, nors asignavimai buvo numatyti, 2 (i§ 4) - vykdytos ir nejgyvendintos.

2 Nuo 2021-01-01 isigaliojus Strateginio valdymo jstatymui, Krasto apsaugos ministerija nevykdé priemoniy
igyvendinimo stebesenos.

3312 priemone: sukurti saugy kriptografiniais metodais pagrjsta dalijimosi informacija buda.

144322 priemoné: jgyvendinti projekta ,Kompleksiniai kibernetinés saugos mokymai valstybés ir savivaldybiy
institucijy ir jstaigy dirbantiesiems”.



https://www.nksc.lt/aktualu.html
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58.

geguzés men. pagal tris parengtas programas, 2022 m. numatyta parengti ir pasidlyti dar dvi

mokymy programas'®.

2 lentelé.
veiklos plano priemonés

Nejgyvendintos Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinio

Priemonés pavadinimas, numatyti asignavimai ir
atsakingas Strategijos vykdytojas "¢

Priemonés biklé ir Strategijos vykdytojy nuodytos
nejgyvendinimo prieZastys

1.1.3 priemoné - atnaujinti Valstybés informaciniy
iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistema (ARSIS); 130
tukst. Eur; KAM.

Nejgyvendinta, nes 2020 m. atlikus ARSIS turimo
programinio kodo keitimo analize nustatyta, kad
pagal turima programinj koda néra galimybes atlikti
ARSIS funkcinio praplétimo arba yra didelé rizika
ARSIS funkcionalumus pazeisti ir nebeatkurti.

1.2.1 priemoné - parengti kasty ir naudos
kibernetiniam saugumui uztikrinti analizés ir
kontrolés modelj, siekiant sudaryti galimybes
kibernetinio saugumo subjektams planuoti
kibernetiniam saugumui uztikrinti skirtas lésas;
100 tukst. Eur; KAM.

Nepradeta vykdyti del COVID-19 pandemijos.

3.1.3 priemoné - sukurti nacionalinio kibernetinio
saugumo aplinkos riziky vertinimo ir sprendimy
priemimo metodika ir jai jgyvendinti reikalingus
irankius; 100 tukst. Eur; KAM.

Nepradéta vykdyti dél KAM suplanuoty esminiy
pokyciy kibernetinio saugumo reikalavimy taikymo ir
jy jgyvendinimo stebésenos sistemoje.

3.2.1 priemoné - sukurti Valstybes tarnautojy
registro ir valstybes tarnybos valdymo informacinés
sistemos modulj, skirtg valstybées tarnautojy ir
darbuotojy, dirbanciy pagal darbo sutartis,
mokymams, tarp jy - kibernetinio saugumo; 411,6
takst. Eur; VRM.

Nejgyvendinta, priemoné yra sudedamoji projekto
Jnovatyviy informaciniy technologijy, skirty
efektyviam vieSojo valdymo sektoriaus Zmogiskyjy
istekliy valdymui, sukdrimas ir jdiegimas“'* dalis.
2020 m. vyko organizaciniai pokyéiai”g, susije su
projekto vykdytojy pasikeitimu, 2021 m. priimtas
sprendimas priemone jgyvendinti kartu su kitomis
priemonémis“‘g.

Saltinis - Valstybés kontrolé pagal Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinio

veiklos plano 2019-2020 m. ataskaitas ir KAM, VRM, TM, URM, SMSM, RRT pateiktus duomenis

2019-2021 m. priemonéems jgyvendinti iS viso buvo numatyta 9 705,1 tukst. Eur™®

e 2019 m.1583,2 thkst. Eur, i$ jy dél sutaupymo panaudota 97,1 proc. (arba 1537,9 tlkst. Eur);

e 2020 m. is 3389,8 tukst. Eur priemonéms skirty asignavimy dél ne visa apimtimi
vykdyty priemoniy panaudoti 66 proc. (arba 2236,3 tikst. Eur);

e 2021 m. suplanuota 4 7321 tukst. Eur, taciau asignavimy panaudojimo procentas néra
Zinomas, nes KAM nepateiké informacijos apie 2021 m. panaudotus asignavimus.

145 Prieiga per interneta: https://www.nksc.lt/aktualu.html (Nacionalinés kibernetinio saugumo strategijos

jgyvendinimo ataskaitos, zitréta 2022-06-29), NKSC 2021-yjy mety veiklos ataskaita.

146 Vyriausybés 2019-07-03 nutarimu Nr. 709 patvirtintas Nacionalines kibernetinio saugumo strategijos

igyvendinimo tarpinstitucinis veiklos planas, 1 priedas.

7 projekto Nr. 10.1.5-ESFA-V923-01-0006 ,Inovatyviy informaciniy technologijy, skirty efektyviam viesojo
valdymo sektoriaus Zmogiskyjy istekliy valdymui, sukirimas ir jdiegimas” sutartis Nr. 10.1.5-ESFA-V923-01-

0006/27F11-88 pasirasyta 2018-10-20.

148 2020-03-10 projekto vykdymas i§ Valstybés tarnybos departamento prie VRM buvo perduotas IRD.

149 2022-06-03 Centrinéje vieSyjy pirkimy informaciné sistemoje paskelbtas pirkimas Bendros informacinés
sistemos valstybes jstaigy personalui administruoti bei inovatyviy informaciniy technologijy, skirty efektyviam
vieSojo valdymo sektoriaus zmogiskyjy istekliy valdymui suktrimo, tobulinimo ir jdiegimo paslaugy jsigijimui is

keliy finansavimo Saltiniy.

150 Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinis veiklos planas, 1 priedas.


https://www.nksc.lt/aktualu.html
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59.

60.

Pokytis strateginese kibernetinio saugumo stiprinimo kryptyse vertinamas pagal
Strategijos jgyvendinimo vertinimo kriterijus ir siekiamas jy reikSmes ™
Tarpinstituciniame veiklos plane™ i$ viso numatyti 38 vertinimo kriterijai (2" Strategijos
pagrindinio tikslo ™ pasiekimo arba efekto rodikliai ™, 11™® - Strategijos tiksly ™
pasiekimo arba rezultato rodikliai™®, 25™ - Strategijos uzdaviniy™® jgyvendinimo arba
produkto rodikliai™") ir jy siektinos reikSmeés 2019-2021 m.

Atlikus 2019-2021 m. Strategijos jgyvendinimo pasiekty rezultaty ' palyginimg su
numatytais strateginiais rodikliais ' nustatéme, kad nors audituojamu laikotarpiu
Strategijos efekto rodikliai (Lietuvos vieta pasauliniame kibernetinio saugumo indekse ir
kibernetiniy incidenty grésmeés lygis) yra pasiekti, taciau kiti Strategijos jgyvendinimo
vertinimo kriterijai ne visi ir ne kiekvienais metais yra pasiekti (6 pav.): 2019 m. nepasiekti
5 strateginiai rodikliai ir 1 reikSmé neZinoma, 2020 m. — 13, 2021 m. — 9 ir dar 5 rodikliy
reikSme nezinoma dél KAM baigtos Strategijos jgyvendinimo stebésenos™*.

Bl Viyriausybes 2018-08-13 nutarimu Nr. 818 patvirtinta Nacionaliné kibernetinio saugumo strategija, 46 p.,
Vyriausybés 2019-07-03 nutarimu Nr. 709 patvirtintas Nacionalinés kibernetinio saugumo strategijos
igyvendinimo tarpinstitucinis veiklos planas, 2 priedas.

152 Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinis veiklos planas.

153 E-1, E-2 pagal Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinis veiklos plano 2
priedo numeracija.

15% Nacionaliné kibernetinio saugumo strategija, 4 p.

155 vyriausybés 2022-04-28 nutarimu Nr. 292 patvirtinta Strateginio valdymo metodika, 186.1 pp. (iki 2021-04-21
Vyriausybés 2002-06-06 nutarimu Nr. 827 patvirtinta Strateginio planavimo metodika, 48 p.).

156 R-1-1, R-1-2, R-1-3, R-1-4, R-2-1, R-2-2, R-3-1, R-3-2, R-4-1, R-5-1, R-5-2 pagal Nacionalines kibernetinio saugumo
strategijos jgyvendinimo tarpinstitucinis veiklos plano 2 priedo numeracija.

57 Nacionaliné kibernetinio saugumo strategija, 5, 15, 23, 33, 39 p.
158 Strateginio valdymo metodika, 186.2 pp. (iki 2021-04-21 Strateginio planavimo metodika, 48 p.).

159 vertinimo kriterijy kodas su ,P“ raide (P-1-1-1, P-1-1-2 ir kiti) pagal Nacionalinés kibernetinio saugumo
strategijos jgyvendinimo tarpinstitucinis veiklos plano 2 priedo numeracija.

160 Nacionaline kibernetinio saugumo strategija, 14, 22, 32, 38, 42 p.
167 Strateginio valdymo metodika, 186.3 pp. (iki 2021-04-21 Strateginio planavimo metodika, 48 p.).

162 prieiga per interneta: https://www.nksc.lt /aktualu.html (2019 ir 2020 m. Nacionalinés kibernetinio saugumo
strategijos jgyvendinimo ataskaitos, ZiGréta 2022-06-29), KAM, VRM, TM, SMSM, URM, RRT duomenys apie
vertinimo kriterijy pasiekima 2021 m.

163 Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinis veiklos planas, 2 priedas.

164 Nuo 2021-01-01 jsigaliojus Strateginio valdymo jstatymui, Krasto apsaugos ministerija nevykdé Strategijos
igyvendinimo stebesenos.



https://www.nksc.lt/aktualu.html

VALSTYBINIO AUDITO ATASKAITA

6 pav. 2019-2021 m. Strategijos tiksly ir uzdaviniy jgyvendinimo biklé pagal vertinimo kriterijus (vnt.)

4
3 2
10 Nepasiekta
= Nezinoma
1 17 3 4 18
1 3
8 7 m Pasiekta
4
Tiksly UZzdaviniy Tiksly UZdaviniy Tiksly UZdaviniy
vertinimo vertinimo vertinimo vertinimo vertinimo vertinimo
rodikliai rodikliai rodikliai rodikliai rodikliai rodikliai
2019 m. 2020 m. 2021 m.

Saltinis - Valstybés kontrolé pagal KAM, VRM, TM, URM, SMSM, RRT duomenis

61. Atlike tarpiniy' Strategijos jgyvendinimo rezultaty analize nustatéme, kad nepakankama
pazanga (vertinant 2021 m. Strategijos jgyvendinimo vertinimo kriterijy reikSmes) stebima
jgyvendinant uzdavinius, susijusius su atitikties elektronines informacijos saugos
reikalavimas stebésenos sistemos modernizavimu (Zr. 1.2 poskyrj, 15 psl.), kibernetinio
saugumo subjekty kibernetinio saugumo kultiros skatinimu (subjekty dalyvavimu
pratybose ir mokymuose, Zr. 22 poskyrj, 23 psl), vieSojo ir privataus sektoriy
bendradarbiavimo stiprinimu (komunikavimu apie kibernetinius incidentus, Zr. 2.1 poskyrj,
21 psl.), kibernetinés gynybos plétra, inovacijomis kibernetinio saugumo srityje.

62. Geroji IT valdymo praktika rekomenduoja nuolat vertinti veiklos efektyvuma, stebint
patvirtinty rodikliy (vertinimo kriterijy) pasiekima, o esant nuokrypiams, inicijuoti,
nustatyti ir stebéti koregavimo veiksmus™ . KAM koordinuoja ir vykdo Strategijos
jgyvendinimo rezultaty stebéseng™. Strategijos jgyvendinimo stebésenos tvarka™® yra
orientuotaj nuolatinj atsiskaityma uz pasiekta pazanga, taciau jos jgyvendinimo rezultatai
nebuvo perziturimi kasmet. Strategijos pazangos stebésena buvo vykdoma 2019 ir 2020 m.,
0 2021 m. Strategijos koordinatorius™ nerinko ir nesistemino duomeny apie Strategijos ir
plano jgyvendinima. Patys Strategijos vykdytojai stebéjo ne visas priemones ir vertinimo
kriterijus, todél neturi informacijos apie:

e 770328 Tarpinstituciniame veiklos plane numatyty priemoniy jgyvendinimo bukle;

e 57§36 numatyty Strategijos jgyvendinimo vertinimo kriterijy reikSme.

1655021 m.

166 Cobit®s: Enabling Processes, MEAD1.05 ,Ensure the implementation of corrective actions* bazines praktikos
aprasymas, 206 psl.

167 Viyriausybes 2018-08-13 nutarimu Nr. 818 patvirtinta Nacionaliné kibernetinio saugumo strategija, 46 ir 49 p.
168 Ten pat, 46-50 p.
169 Krasto apsaugos ministerija.

70 vyriausybes 2019-07-03 nutarimu Nr. 709 patvirtintas Nacionalinés kibernetinio saugumo strategijos
igyvendinimo tarpinstitucinis veiklos planas, 1 priedas 1.1.4, 1.1.5, 1.4.1, 1.4.2, 1.4.3, 2.2.1, 3.1.3 pp.

71 Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinis veiklos planas, 2 priedas, R-2-1,
R-2-2, R-3-2, P-3-1-2, P-3-2-1 vertinimo kriterijai.
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63.

64.

65.

66.

KAM nurodo, kad dél strateginio valdymo pertvarkos (zr. 55 p.), nuo 2021 m. ministerija
nevykde Strategijos jgyvendinimo stebésenos ir vertinimo. Auditoriy nuomone, kol
Nacionalines kibernetinio saugumo strategija ir Tarpinstitucinis veiklos planas yra
galiojantys teisés aktai', jy numatyti tikslai ir uzdaviniai bei jiems pasiekti numatytos
priemones turejo buti jgyvendinami, vykdoma jy stebésena ir atsiskaitymas uz rezultatus,
o Strategijos jgyvendinimo rezultatai galéjo buti panaudoti rengiant naujus strateginio
planavimo dokumentus™,

Nors 2019-2021 m. ne visos suplanuotos priemones buvo jgyvendinamos numatyta
apimtimi, ne visi strateginiai rodikliai pasiekti, taciau strateginiy tiksly ir uzdaviniy
nejvykdymo rizikos nebuvo valdomos: kai buvo velavimo ar nevykdymo pozZymiy,
Strategijos vykdytojai nepateiké pasiulymy ar jzvalgy dél matomy riziky, probleminiy
sriciy, kurios trukdo jgyvendinti Strategija, o KAM kaip Strategijos koordinatorius nesiémé
veiksmy spresti priemoniy nejgyvendinimo priezastis.

KAM nurodo, kad Strategijos jgyvendinimo problematika yra sisteminio pobudzio, tad ja
buvo bandoma spresti” nacionaliniu lygiu keiciant strateginio planavimo sistema, taip
pat pazymi, kad 2019-2020 m. strategijoje dalyvaujanciy institucijy informacijos rinkimas
ir apibendrinimas buvo vykdomas rankiniu budu, nors tam buvo sukurta speciali
stebésenos informaciné sistema. Ministerijos nuomone, rankinis duomeny surinkimas is
Strategijos vykdytojy sukuria didele administracine nasta ir néra efektyvus analizei
vykdyti, tad problemy ir riziky analizei trako laiko.

Svarbu uztikrinti veiksminga pazangos stebésenos ir kontrolés sistema, kuri leisty jvertinti
pasiektus rezultatus, jgyvendinant esamus strateginius tikslus ir uZdavinius, analizuoti jy
nevykdymo priezastis ir imtis veiksmy situacijai pagerinti.

2 prieiga per interneta: https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fes8f0fea665f/asr
(Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo, Zzilréta 2022-07-26); https://e-
seimas.Irs.lt/portal/legalAct/lt/TAD/faeb5eb4a6c811e9aab6d8dd69c6da66/asr (Dél Nacionalinés kibernetinio
saugumo strategijos jgyvendinimo tarpinstitucinio veiklos plano patvirtinimo, ziGréta 2022-07-26).

31TV Guide to Developing a National Cybersecurity Strategy, 2018, 3.2.1 pp.

742020 m. KAM pradejo rengti Nacionalines kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinio
veiklos plano pakeitimo projekta, kuriuo siekta patikslinti trejy mety (2021-2023 m.) laikotarpio Nacionalinés
kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinio veiklos plano priemones, joms jgyvendinti
planuojamas lésas, vertinimo kriterijus ir jy reikSmes, taciau rengimas buvo sustabdytas, remiantis Vyriausybés
isaiskinimu ir Finansy ministerijos pastabomis. Projekto rengimo metu KAM inicijavo rastus (adresuotus
institucijoms pagal Strategijos tikslus ir institucijy veiklos sritis) suinteresuotoms institucijoms dél Nacionalinés
kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinio veiklos plano 2021-2023 metams projekto
rengimo. Atsakymus su pasiulymais pateike 17 institucijy, su kuriomis buvo derinamas parengtas projektas.



https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/faeb5eb4a6c811e9aab6d8dd69c6da66/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/faeb5eb4a6c811e9aab6d8dd69c6da66/asr
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REKOMENDACIHU JGYVENDINIMO PLANAS

Laukiamas audito poveikis: jgyvendinus rekomendacijas nacionaliniu lygiu bus valdomos informaciniy technologijy saugumo rizikos (jskaitant kibernetines), bus
sudarytos salygos skaitmenizuotai vykdyti kibernetinio saugumo ir IT saugos atitikties vertinima ir stebésena. Sklandesnis komunikavimas apie kibernetinius
incidentus, sistemingas kibernetinio saugumo subjekty kompetencijy stiprinimas, tipinio kibernetiniy incidenty valdymo plano patvirtinimas prisidés prie
rezultatyvesnio kibernetinio incidenty suvaldymo.

Pagrindinis audito rezultatas

Rekomendacija (pokytis, kurio

Pokycio vertinimo rodikliai ir jy reikSmés*

Subjektas,

Rekomendacijos

siekiama) / priemonés rodiklis pradiné reikSme siektina reikSme kuriam pateikta = (pokycio, kurio
rekomendacija/  siekiama)** /
igyvendinantis priemoniy***
priemones igyvendinimo
terminas
1-asis pagrindinis audito Didelés svarbos N‘aciona‘linei stebésenos nezinoma 100 proc. Kr_aé_to apsaugos 2028-12-31
rezultatas 1. Siekiant  uZtikrinti  kibernetinés sistemal 1T saugumo r‘|Z|kqs ministerija
Tobulintinas kibernetinio apsaugos, pre\/encijos ir atsako Ve[tlnlbmus. ]C . patevlkuksllu
saugumo  riziky valdymas.  priemoniy panaudojima, turi bt val(sjty e _m(or;na;cmlgkmte_ W
Nacionaliniu lygiu diegiamas ir nacionaliniu mastu valdytojy ir tarbaj tvar ytOJg '
nekaupiama informacija apie koordinuojamas informaciniy ypfatmgo§ ‘< inf S\Lar- s
kibernetinio Saugumo technologijy saugumo riziky ml(()jrma‘ar(ljesl. Infrastrukturos
subjekty identifikuotas rySiy  (jskaitant kibernetines) valdymo va ytOJL_J a|s“ ‘ ‘
ir informaciniy  sistemy procesas, kuris  leisty  gautg NKSCatlikty atitikties saugumo nezinoma 70 proc.
rizikas, 56 proc. vertinimus informacija apie kibernetinio reikalavimams,  taikomiems
atlikusiy kibernetinio saugumo rizikingumo bukle naudoti Valstybeés informaciniy istekliy
saugumo subjekty  priimant strateginius sprendimus Valdytojams  ir (arba)
informacijos apie  dél kibernetinio saugumo stiprinimo. tvarkytojams ir  ypatingos
identifikuotas  kibernetinio svarbos informacines
saugumo rizikas infrastrukturos  valdytojams,
Nacionaliniam  kibernetinio vertinimy dalis
saugumo centrui nepateikia. Sudarytas ir kasmet  nesudarytas sudarytas ir kasmet
Nera sudarytas nacionaliniy atnaujinamas nacionalinis atnaujinamas
kibernetinio saugumo  riziky kibernetinio saugumo rizikos
valdymo priemoniy p_lan.as, profilis
nenustatyta priimtina
nacionaline kibernetinio
saugumo rizika, jos
tolerancijos ribos. 11. Nustatyti Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo Krasto apsaugos 2024-12-31

subjektams, aprase reikalavimg valstybés informaciniy istekliy valdytojams ir (arba) tvarkytojams, ypatingos ministerija
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Pagrindinis audito rezultatas

1-asis pagrindinis audito
rezultatas

Nesudarytos salygos
skaitmenizuotai vykdyti
saugumo reikalavimy atitiktj

ir stebésena. Ne visais
atvejais valstybes
informaciniy istekliy

valdytojai ir (arba) tvarkytojai
atlieka atitikties teisés akty
nustatytiems elektronines
informacijos saugos
reikalavimams vertinimus ir

teikia Siuos duomenis
nacionalinei stebésenos
sistemai (ARSIS); kibernetinio
saugumo subjektams

nesudaryta galimybé ARSIS
priemonemis atlikti vertinima

del atitikties  kibernetinio
saugumo reikalavimams.
Nesudarytos galimybes
centralizuotai valdyti

informacija apie IT saugos
neatitiktis.

Rekomendacija (pokytis, kurio
siekiama) / priemonés

Pokycio vertinimo rodikliai ir jy reikSmés*

Subjektas,

rodiklis

kuriam pateikta
rekomendacija/
igsyvendinantis

pradiné reikSmé siektina reikSmée

Rekomendacijos
(pokycio, kurio
siekiama)** /
priemoniy***

priemones igyvendinimo
terminas
svarbos informacinés infrastruktiros valdytojams teikti atlikty rySiy ir informaciniy sistemy rizikos vertinimy
ataskaitas nacionalinei stebéesenos sistemai.
1.2. Remiantis nacionalinei stebésenos sistemai pateiktais rySiy ir informaciniy sistemy rizikos vertinimy Nacionalinis 2027-12-31
duomenimis, atlikti nacionalinio lygio kibernetinio saugumo riziky vertinima ir analize, sudaryti sektoriy rizikos kibernetinio
profilius. saugumo centras
Didelés svarbos Nacionalinei stebesenos 0 proc. 100 proc. Krasto apsaugos 2028-12-31
2. Siekiant  kibernetinio  saugumo S|st¢ma| IT saugumo r_|2|kqs ministerija
subjektams efektyviau jgyvendinti xggltr;lbné]ssinformacin[i)jtieéltiukslilg
?Eliifaf.krﬁﬂise ”“:JEE{;“S Sag‘gr‘j(’j“rz valdytojy ir (arba) tvarkytojy ir
informaciniy istekliy IT saugos valdytojy dalis
atitikties  vertinimo metodika, i - : o
sudarancia galimybes atlikti issamy Nacionalinés stebesenos nezinoma 100 proc.
atitikties teisés aktuose Sistemos priemonemis atlikty
nustatytiems reikalavimams Valstybes informaciniy istekliy
vertinima ir leisiancig prieziiirg bei |T Saugumo atitikties vertinimy
stebésena atliekanciai institucijai dalis
rezultatyviau pateikti duomenimis NKSC atlikty atitikties saugumo nezinoma 70 proc.
grista faktinés buklés nacionalinio reikalavimams, taikomiems
lygiu analize, jzvalgas, valstybés informaciniy istekliy
apibendrinima. valdytojams ir (arba)
tvarkytojams  ir  ypatingos
svarbos informacines
infrastruktiros  valdytojams,
jvertinimy dalis
2.1. Sukurti bendrg kibernetinio saugumo ir informaciniy istekliy IT saugos atitikties vertinimo metodika. Krasto apsaugos 2026-12-31
ministerija,
Nacionalinis
kibernetinio
saugumo centras
2.2. Sukurti bendra elektroninés informacijos saugos ir kibernetinio saugumo stebésenos sistema: Nacionalinis 2027-12-31
kibernetinio

saugumo centras
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Pagrindinis audito rezultatas

2-asis pagrindinis audito

rezultatas

Tobulintinas kibernetiniy

incidenty valdymas:

- ne visais atvejais
kibernetinius  incidentus
valdancios ir (ar) tiriancios

institucijos keiCiasi
informacija apie
kibernetinius incidentus.
Kibernetinio saugumo
informacinis tinklas
neveikia efektyviai ir galéety
bati  placiau pritaikytas
naudojimui;

- ne visi kibernetinio
saugumo subjektai
reguliariai dalyvauja
kibernetinio saugumo
pratybose ir mokymuose,
neparengtas tipinis
kibernetiniy incidenty
valdymo planas, ne visi
kibernetinio saugumo

subjektai turi kibernetiniy

Rekomendacija (pokytis, kurio
siekiama) / priemonés

Pokycio vertinimo rodikliai ir jy reikSmés*

Subjektas,

rodiklis

kuriam pateikta
rekomendacija/
igsyvendinantis

pradiné reikSmé siektina reikSmée

Rekomendacijos
(pokycio, kurio
siekiama)** /
priemoniy***

priemones igyvendinimo
terminas
2.2.1. Parengti organizaciniy ir techniniy saugumo reikalavimy nacionalines stebésenos sistemos skaitmenino Nacionalinis 2024-12-31
sprendimo jgyvendinimo modelio sukurimo ir jdiegimo galimybiy studija. kibernetinio
saugumo centras
2.2.2. |sigyti, iSvystyti ir jdiegti aparatine ir (arba) programine jrangg, skirta skaitmeniniam organizaciniy ir techniniy Nacionalinis 2026-12-31
saugumo reikalavimy stebésenos sprendimui jgyvendinti. kibernetinio
saugumo centras
2.2.3. Sukurti ir jdiegti organizaciniy ir techniniy saugumo reikalavimy nacionalinés stebesenos sistemos skaitmeninj Nacionalinis 2027-12-31
sprendima. kibernetinio
saugumo centras
Vidutinés svarbos Kibernetinio saugumo 41 proc. 100 proc. KraSto apsaugos 2025-12-31
S . . . subjekty, besinaudojanci ministerija
Siekiant sudaryti salygas, kad visi kiubeJrne%ilniu slaulgjumjo ' ' !
kibernetinio saugumo  subjektai e
zinoty veiksmus, kuriy reikia imtis i B S _
jvykus kibernetiniam incidentui ar Nacionalinese kibernetinio nezinoma 100 proc.
siekiant uzkirsti kelig galimoms Saugumo pratybose
grésmems: dalyvavusiy valstybes
- patvirtinti priemones kurios !nformaumq |§te‘kl|‘q valdytojy
uztikrinty sklandesnj komunikavima |r(ar.ba) Bzl Ir
: . . S ypatingos svarbos
apie oGS CTC/ES informacinés infrastrukturos
naudojantis kibernetinio saugumo . .
. R valdytojy dalis
informaciniu tinklu; ‘ T
- jpareigoti kibernetinio saugumo Kibernetiniy incidenty ‘ 26 proc. 100 proc.
subjektus (valstybés informaciniy valdymo planus parengusiy

iStekliy valdytojus ir tvarkytojus)
dalyvauti nacionalinése kibernetinio
saugumo pratybose ir numatyti
Nacionalinio kibernetinio saugumo
centro vykdomos Svietimo veiklos
vertinimo rodiklius ir juos
periodiskai stebéti;

parengti ir patvirtinti detaly tipinj

kibernetiniy incidenty  valdymo
plang ir jpareigoti kibernetinio
saugumo  subjektus pagal Sio

standartinio plano pavyzdj parengti

valstybes informaciniy istekliy
valdytojy ir (arba) tvarkytojy ir
ypatingos svarbos
informacineés infrastruktlros
valdytojy dalis
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Pagrindinis audito rezultatas

incidenty valdymo plana |
(tvarka).

Rekomendacija (pokytis, kurio Pokycio vertinimo rodikliai ir jy reikSmés*

siekiama) / priemonés rodiklis pradiné reikmé | siektina reiksme

Subjektas,

kuriam pateikta
rekomendacija/
igyvendinantis

- Rekomendacijos

(pokycio, kurio
siekiama)** /
priemoniy***

priemones igyvendinimo
terminas
ar atnaujinti savo vidinius
kibernetiniy incidenty  valdymo
planus / tvarkas.
3.1, ISvystyti Kibernetinio saugumo informacinio tinkla j naujos kartos tinkla: Nacionalinis 2023-12-01
kibernetinio
saugumo centras
3.1 Atlikti analize ir nustatyti papildomy paslaugy poreikj kibernetinio saugumo subjektams, siekiant iSplesti Nacionalinis 2023-12-01
Kibernetinio saugumo informacinio tinklo paslaugas ir padidinti jo prieinamumag; kibernetinio
saugumo centras
3.1.2.Kibernetinio saugumo subjektams suteikti prieiga prie jy infrastrukturoje jdiegty kibernetinio saugumo Nacionalinis 2023-12-01
priemoniy generuojamy duomeny, taip subjektams suteikiant nauda ir sukuriant paskatas naudotis kibernetinio
Kibernetinio saugumo informaciniu tinklu. saugumo centras
3.2. Nacionalinio kibernetinio saugumo centro strateginiame veiklos plane jvardinti vykdoma Svietimo veiklg; Sios Nacionalinis 2023-03-01
veiklos vertinimo rodiklius nustatyti centro veiklos plane. kibernetinio
saugumo centras
3.3. Parengti ir patvirtinti tipinj kibernetiniy incidenty valdymo plana. Krasto apsaugos 2023-06-30
ministerija,
Nacionalinis
kibernetinio
saugumo centras
3.4, Patvirtinus tipinj kibernetiniy incidenty valdymo plang, pateikti kibernetinio saugumo subjektams nurodymus Nacionalinis 2023-12-31
jgyvendinti plano nuostatas ir jpareigoti juos ne veliau kaip per 12 mén. pasirengti kibernetiniy incidenty kibernetinio
valdymo planus. saugumo centras
3.5. Nustatyti valstybés informaciniy iStekliy valdytojams ir (arba) tvarkytojams prievole dalyvauti nacionalinése Krasto apsaugos 2024-12-31
kibernetinio saugumo pratybose. ministerija
3.6. Jvertinti galimybes jpareigoti ypatingos svarbos informacinés infrastrukturos valdytojus dalyvauti nacionalinese Nacionalinis 2024-12-31
kibernetinio saugumo pratybose. kibernetinio

saugumo centras

* Detalus pokyciy vertinimo rodykliy duomenys pateikti 3 priede ,Pokyciy vertinimo rodikliy duomenys*.

** Priemones ir terminus joms jgyvendinti, pokyciui pasiekti ir rodikliams pamatuoti pateiké Krasto apsaugos ministerija ir Nacionalinis kibernetinio saugumo centras.

*** Rekomendacijy jgyvendinimo stebésenos metu gali bati tikslinamos arba keiciamos rekomendacijy jgyvendinimo plane nurodytos priemoneés ar pokyciy vertinimo rodikliai Valstybinio
audito rekomendacijy jgyvendinimo stebésenos tvarkos apraso nustatyta tvarka. Aktualus priemoniy ir pokyciy vertinimo rodikliy sarasas yra pateikiamas Valstybeés kontrolés atviruose
duomenyse adresu www.valstybeskontrole.lt.
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Pagrindinis audito rezultatas

Rekomendacija (pokytis, kurio Pokycio vertinimo rodikliai ir jy reikSmés*
siekiama) / priemonés rodiklis

Subjektas, Rekomendacijos
pradiné reikSmé siektina reikSmée kuriam pateikta  (pokycio, kurio

rekomendacija/  siekiama)** /

igsyvendinantis priemoniy***
priemones igyvendinimo

terminas

Atstovas rySiams, atsakingas uz Valstybes kontrolés informavima apie priemoniy jgyvendinimag ir kai kuriy rodikliy reikSmes plane nustatytais terminais:

Krasto apsaugos ministerijos Kibernetinio saugumo ir informaciniy technologijy politikos grupés vadovas Antanas Aleknavicius, mob. 8 706 80 800, el. p.
Antanas.Aleknavicius@kam.lt.

Nacionalinio kibernetinio saugumo centro Informacijos saugumo departamento direktoré Aida Cipkuviené, mob. 8 706 84 110, el. p. aida.cipkuviene@nksc.lt.

Informaciniy technologijy audito departamento vadovas Markas Marcinkevicius

Informaciniy technologijy audito departamento vyriausioji valstybine auditoré-audito grupés vadove Diana Nikitina
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PRIEDAI

Valstybinio audito ataskaitos
,Kibernetinio saugumo
uztikrinimas”

1 priedas

Santrumpos ir savokos

ARSIS - Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistema

COBIT (angl. Control Objectives for Information and related Technologies) - Informaciniy
technologijy valdymo ir vadovavimo metodika

CMMI institutas - ISACA dukteriné jmoné, kuri vadovauja mokymosi ir tobulinimo
vertinimo procesy lygmeniu programai

CSIRT (angl. Computer Security Incident Response Team) — reagavimo j kompiuterinio
saugumo incidentus tarnyba

ENISA (angl. European Union Agency for Cybersecurity) — Europos Sajungos kibernetinio
saugumo agentdra

ES - Europos S3junga

IRD - Informatikos ir rySiy departamentas prie Lietuvos Respublikos vidaus reikaly
ministerijos

IS (informaciné sistema) - valstybés registras, Zinybinis registras, valstybés informaciné
sistema ir kita informaciné sistema, kuria steigia, kuria ir (arba) tvarko valstybés
institucijos, valstybés jstaigos, valstybés jmones, vieSosios jstaigos

ISACA - pirmaujanti pasauliné asociacija, skleidzianti Zinias, iSduodanti sertifikatus,
vienijanti bendruomene ir uzsiimanti Svietimu informaciniy sistemy kokybés uztikrinimo
ir saugos, organizacijos IT valdymo ir vadovavimo, su IT susijusios rizikos ir atitikties
srityse, ne pelno siekianti pasauliné asociacija, teikianti praktines gaires, standartus ir
kitas efektyvias priemones informaciniy sistemy naudojimui

YSII - ypatingos svarbos informacine infrastruktura
YSVII - ypatingos svarbos valstybés informaciniai iStekliai
IT - Informacinés technologijos

ITU (angl. International Telecommunication Union) - Tarptautiné telekomunikacijy
sgjunga

KAM - Krasto apsaugos ministerija
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Kibernetinio saugumo subjektas (subjektas) - subjektas, valdantis ir (arba) tvarkantis
valstybés informacinius isteklius, ypatingos svarbos informacinés infrastrukturos
valdytojas

KIVT institucija (-os) - kibernetinius incidentus valdanti (-Cios) ir (ar) tirianti (-Cios)
institucija (-0s)

KSIT - Kibernetinio saugumo informacinis tinklas

LKPB - Lietuvos kriminalinés policijos biuras

LP - Lietuvos policija

NKSC - Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos
RRT - RySiy reguliavimo tarnyba

Strategija — Nacionaliné kibernetinio saugumo strategija

SMSM - Svietimo, mokslo ir sporto ministerija

TAAIS - Tarptautinis auksciausiyjy audito institucijy standartas

Tarpinstitucinis veiklos planas - Nacionalinés kibernetinio saugumo strategijos
igyvendinimo tarpinstitucinis veiklos planas

TM - Teisingumo ministerija

URM - UzZsienio reikaly ministerija

VII - valstybés informaciniai istekliai

VDAI - Valstybiné duomeny apsaugos inspekcija
VRM - Vidaus reikaly ministerija

Asignavimai - valstybés biudZeto ir savivaldybiy biudZety finansiniy rodikliy patvirtinimo
jstatyme nustatyta [éSy suma, kurig asignavimy valdytojas turi teise gauti iS biudzete
sukaupty lésy, pateikes paraiska Valstybés izda tvarkanciai institucijai arba savivaldybiy
administracijai, patvirtintoms programoms finansuoti

Baziné praktika (angl. Base Practice) - veikla, kuria, jeigu ji vykdoma nuolatos,
prisidedama prie tam tikro proceso tikslo pasiekimo™®

Efektyvumas - efektyvumo principas reiskia maksimaly turimy istekliy panaudojima. Cia
svarbiausia - naudojamy iStekliy ir gaminamo produkto ar paslaugos (kiekio, kokybés ir
laiko poZilriu) santykis"”’

75 Bjudzetines sandaros jstatymas, 2 str. 3 d.
6 procesy vertinimo modelis, naudojant COBIT®5, 9 psl.
77300-asis TAAIS ,Veiklos audito principai®, 9 psl.
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Elektroniné informacija — duomenys, dokumentai ir informacija, tvarkomi valstybés
registruose, zinybiniuose registruose, valstybés informacinese sistemose ir kitose
informacinése sistemose, kurias steigia, kuria ir (arba) tvarko valstybés institucijos,
valstybeés jstaigos, valstybés jmonés, vieSosios jstaigos™

Ypatingos svarbos informaciné infrastruktura - rySiy ir informaciné sistema ar jos dalis,
rysiy ir informaciniy sistemy grupe, kurioje jvykes kibernetinis incidentas gali padaryti
didelj neigiama poveikj nacionaliniam saugumui, valstybés ukiui, valstybés ir visuomenés
interesams™

Kibernetiné erdvé - aplinka, kurig sudaro kompiuteriai ir kita rySiy ir informaciniy
technologijy jranga ir juose sukuriama ir (arba) jais perduodama elektroniné
informacija'

Kibernetiné grésmé - galima aplinkybé, jvykis arba veiksmas, kuris galéty pazeisti,
sutrikdyti arba kitaip neigiamai paveikti tinkly ir informacines sistemas, tokiy sistemy
naudotojus ir kitus asmenis'™®

Kibernetinis incidentas (incidentas) — jvykis, turintis faktinj neigiama poveikj tinkly ir
informaciniy sistemy saugumui'®. Pagal Kibernetinio saugumo jstatyma — tai jvykis ar
veika kibernetineje erdvéje, galintys sukelti arba sukeliantys grésme arba neigiama
poveikj rySiy ir informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés
informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, galintys
trikdyti arba trikdantys rysiy ir informaciniy sistemy veikima, valdyma ir paslaugy jomis
teikima™®

Kibernetiniy incidenty valdymas (incidenty valdymas) - visos procediros, padedancios
nustatyti, istirti bei suvaldyti incidenta ir j jj reaguoti’™. Pagal Kibernetinio saugumo
jstatyma - tai proceduros, kuriy tikslas - aptikti, analizuoti kibernetinius incidentus ir
reaguoti j juos, taip pat atkurti jprastine rysiy ir informaciniy sistemy veiklg'™

Kibernetinis saugumas - visa veikla, batina tinkly ir informacinéms sistemoms, tokiy
sistemy naudotojams ir kitiems susijusiems asmenims apsaugoti nuo kibernetiniy
grésmiy'® (taip pat zr. 10 psl.)

Kibernetinio saugumo subjektas (subjektas) - subjektas, valdantis ir (arba) tvarkantis
valstybés informacinius iSteklius, ypatingos svarbos informacinés infrastrukturos

8 vyriausybes 2013-07-24 nutarimu Nr. 716 patvirtintas Bendryjy elektroninés informacijos saugos reikalavimy
aprasas, 4.1 pp.

V9 Kibernetinio saugumo jstatymas, 2 str. 4 d.
80 Ten pat, 2 str. 6 d.

81 Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 2019-04-17 dél ENISA (Europos Sajungos
kibernetinio saugumo agentdros) ir informaciniy ir rysiy technologijy kibernetinio saugumo sertifikavimo, kuriuo
panaikinamas Reglamentas (ES) Nr. 526/2013 (Kibernetinio saugumo aktas), 2 str. 8 p.

182 Ten pat, 2 str. 6 p.

183 Kibernetinio saugumo jstatymas, 2 str. 9 d.
18 Kibernetinio saugumo aktas, 2 str. 7 p.

185 Kibernetinio saugumo jstatymas, 2 str. 11 d.

186 Kibernetinio saugumo aktas, 2 str. 1p.
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valdytojas, viesyjy elektroniniy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy,
elektroninés informacijos prieglobos paslaugy ir skaitmeniniy paslaugy teikejas™

Kibernetinio saugumo taryba - nuolatiné kolegiali nepriklausoma patariamoji institucija,
analizuojanti kibernetinio saugumo uztikrinimo bukle Lietuvos Respublikoje ir teikianti
kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijoms, kibernetinio
saugumo subjektams, mokslo ir studijy institucijoms ir informaciniy technologijy srityje
veikla vykdantiems verslo subjektams pasiulymus dél kibernetinio saugumo uztikrinimo
buklés gerinimo™®

Registras - teisiniy, organizaciniy, techniniy ir programiniy priemoniy visuma, skirta
registro objektui registruoti ir registro duomenims, registro informacijai, registrui
pateiktiems dokumentams ir (arba) jy kopijoms tvarkyti ir naudoti’®

Rezultatyvumas - rezultatyvumo principas reiskia, kad bus pasiekti iskelti tikslai ir
numatyti rezultatai™®

Rizika - pagrjstai nustatoma aplinkybé ar jvykis, galintis turéti neigiama poveikj rysiy ir
informaciniy sistemy saugumui®’

Riziky profilis = Zinomos rizikos, jos atributy, jskaitant tikéting daznuma, potencialy
poveikj ir reagavimo budus, ir susijusiy istekliy, gebos bei esamy kontrolés priemoniy
aprasas™

Rysiy ir informaciné sistema - elektroniniy rysiy tinklas, informacine sistema, registras,
pramoniniy procesy valdymo sistema ir jy valdymo, naudojimo, apsaugos ir priezitros
tikslais laikoma, tvarkoma, atkuriama arba perduodama elektroniné informacija'™?

Valstybés informaciné sistema - valstybés institucijai (institucijoms) ar valstybés jstaigai
(jstaigoms) teisés akty nustatytoms funkcijoms, iSskyrus vidaus administravima, atlikti
reikalingg informacija apdorojanti teisiniy, organizaciniy, techniniy ir programiniy
priemoniy visuma'*

Valstybés informaciniai iStekliai - informacijos, kurig valdo institucijos, atlikdamos teisés
akty nustatytas funkcijas, apdorojamos informaciniy technologijy priemonémis, ir j3
apdorojanciy informaciniy technologijy priemoniy visuma'™>

187 Kibernetinio saugumo jstatymas, 2 str. 8 d.

188 Ten pat, 7 str. 1d.

189 valstybés informaciniy istekliy valdymo jstatymas, 2 str. 6 d.
190 300-asis TAAIS ,Veiklos audito principai, 9 psl

T Kibernetinio saugumo jstatymas, 2 str. 15 d.

192 procesy vertinimo modelis, naudojant COBIT®S, 61 psl.

93 Kibernetinio saugumo jstatymas, 2 str. 14 d.

%% valstybés informaciniy istekliy valdymo jstatymas, 2 str. 14 d.
195 Ten pat, 2 str. 17 d.
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Valstybinio audito ataskaitos
,Kibernetinio saugumo
uztikrinimas”

2 priedas

Audito apimtis ir metodai

Audito apimtis
Audito tikslas — jvertinti, ar uztikrinamas kibernetinis saugumas.

Pagrindiniai audito klausimai — ar uztikrinamas kibernetinio saugumo riziky valdymas
nacionaliniu lygiu; ar kibernetinio saugumo teisinis reguliavimas ir atitikties teises akty
nustatytiems reikalavimams vertinimo sistema veiksminga; ar uztikrinamas kibernetiniy
incidenty valdymas; ar uztikrinamas nuoseklus kibernetinio saugumo planavimo
igyvendinimas.

Audituojami subjektai — Krasto apsaugos ministerija, Nacionalinis kibernetinio saugumo
centras.

Audituojamas laikotarpis — 2019-2021 m. Siekdami jvertinti tendencijas ir pokycius, kai
kuriais atvejais naudojome ankstesniy (2015-2018 m.) ir 2022 m. duomenis.

Auditas atliktas pagal tarptautinius auksciausiyjy audito institucijy standartus™.

Audito duomeny rinkimo ir vertinimo metodai

. . . . Taikyti meny rinkimo ir .
Audito ataskaitos skyrius / poskyris atkyt d.uc.) eny mo Tikslas
vertinimo metodai
1.1. Tobulintinas nacionalinis Ribernetinio Dokumenty perZitira Jvertinti, ar uZtikrinamas
saugumo rizikos valdymas Nagrinéjome: kibernetinio saugumo
rizikos valdymas

® Nacionaline kibernetinio

o nacionaliniu lygiu
saugumo strategijg;

® 2019-2021 m. nacionalines
kibernetinio saugumo
buklés ataskaitas;

® ENISA  gergja  praktika:
nacionalinio lygio rizikos
vertinimas, nacionalinés
kibernetinio saugumo
strategijos rengimas;

® Nacionaline rizikos analizes
ataskaita;

Rizikos analizés vadova;

® Organizaciniy ir techniniy

kibernetinio saugumo
reikalavimy, taikomy
kibernetinio saugumo
subjektams, aprasg;

® Bendryjy elektroninés
informacijos saugos

reikalavimy aprasa.
Duomeny analize

196 3000-asis TAAIS ,Veiklos audito standartas®, prieiga per interneta: https: / /www.valstybeskontrole.lt/ LT /post /15649 /
(Zioréta 2022-09-12).
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Audito ataskaitos skyrius / poskyris

Taikyti duomeny rinkimo ir
vertinimo metodai

Tikslas

Analizavome  NKSC  pateikta
informacija apie kibernetinio
saugumo rizikos valdyma
nacionaliniu lygiu.

ApkRlausa

Apklauseme 231 valstybes

informaciniy istekliy valdytoja ir
(arba) tvarkytoja bei ypatingos

svarbos informacines
infrastrukturos  valdytoja, 212
atsakymus pateike.

Pokalbiai

Organizavome pokalbius su KAM,
NKSC, IRD, VDAI atstovais.

1.2. Nesudarytos sglygos skaitmenizuotai

Dokumenty perzitura

vykdyti saugumo  reikalavimy atitiRti ir Nagrinejome:

Jvertinti, ar ARSIS uZtikrina
atitikties  teises  akty

stebeseng e ARSIS nuostatus: nustatytiems Ribernetinio
' saugumo reikalavimams

® NKSC nuostatus; vertinimg

® Kibernetinio saugumo
tarybos posedzio
protokolus;

® Organizaciniy ir techniniy
kibernetinio saugumo
reikalavimy  struktdros ir
nuostaty projekta;

® Organizaciniy ir techniniy
kibernetinio saugumo
reikalavimy, taikomy
kibernetinio saugumo
subjektams, aprasg;

® Bendryjy elektroninés
informacijos saugos
reikalavimy aprasa.

Duomeny analize

Analizavome:

® NKSC pateikta informacija
apie 2019-2021 m. valstybés
informaciniy sistemy,
valstybes ir Zinybiniy
registry valdytojy ir (ar)
tvarkytojy teiktas
informaciniy  technologijy
saugos atitikties vertinimo
ataskaitas;

® NKSC pateiktg informacijg
apie ARSIS funkcionalumus;

® KAM pateikta informacija
apie organizaciniy ir
techniniy kibernetinio
saugumo reikalavimy
strukturos  ir  nuostaty
projekta.

ApRlausa

Apklauséme 176 valstybés

informaciniy istekliy valdytojus ir

(arba) tvarkytojus.

Pokalbiai

Organizavome pokalbius su KAM,

NKSC, IRD, VDAI atstovais.

1.3. Dar nera konsoliduotas Ribernetinio Dokumenty perzZitra Jvertinti, ar Ribernetinio
saugumo ir elektroninés informacijos nagringjome: saugumo teisinis
saugos teisinis reguliavimas ) . reguliavimas yra

® Kibernetinio saugumo veiksmingas

jstatyma;
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. . . . Taikyti duomeny rinkimo ir .
Audito ataskaitos skyrius / poskyris B\I/ertinimo n?etodai Tikslas
® Valstybes informaciniy
iStekliy valdymo jstatymag;
® Administracines nastos
mazinimo jstatyma;
® Organizaciniy ir techniniy
kibernetinio saugumo
reikalavimy, taikomy
kibernetinio saugumo
subjektams, aprasa;
® Bendryjy elektronines
informacijos saugos
reikalavimy aprasa;
® Saugos dokumenty turinio
gairiy aprasa;
® Techniniy valstybes registry
(kadastry), Zinybiniy
registry, valstybés
informaciniy sistemy ir kity
informaciniy sistemy
elektroninés  informacijos
saugos reikalavimy aprasa;
® |TU pasaulinius kibernetinio
saugumo indeksus ir jy
vertinimo metodologija.
® Veiklos audito ,Kibernetinio
saugumo aplinka Lietuvoje”
rekomendacijy
igyvendinimo bukle.
Duomeny analize
Analizavome KAM pateikta
rengiamos naujos kibernetinio
saugumo reikalavimy sistemos'’
projekta.
ApRlausa
Apklauséme 231 valstybés
informaciniy istekliy valdytoja ir
(arba) tvarkytoja bei ypatingos
svarbos informacines
infrastrukturos valdytoja, i$ jy 212
pateike atsakymus.
Pokalbiai
® Organizavome pokalbius su
KAM,  NKSC, IRD, VDAI
atstovais.
2.1. Apie Ribernetinius incidentus turi buti Dokumenty perZitra Jvertinti, ar  sklandus
kRomunikuojama sklandZiau Nagrinéjome: komunikavimas apie
. - . .. Ribernetinius incidentus
® Nacionalinj kibernetiniy
incidenty valdymo planag;
® Kibernetinio saugumo
jstatyma;

NKSC nuostatus;

ES Tarybos ,Europos
kibernetiniy nusikaltimy
prevencijos ir kovos su
tokiais nusikaltimais
politikos praktinis
igyvendinimas ir veikimas”
jvertinimo  ataskaita apie
Lietuva;

® Nacionaline kibernetinio
saugumo buklés 2020 m.
ataskaita;

197 2021-03-02 pristatyta Kibernetinio saugumo tarybos posedyje.
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. . . . Taikyti duomeny rinkimo ir .
Audito ataskaitos skyrius / poskyris B\I/ertinimo n?etodai Tikslas
® ENISA geraja praktika: CSIRT
ir teiseésaugos institucijy
bendradarbiavimas
kovojant su elektroniniais
nusikaltimais.
Duomeny analize
Analizavome:
® NKSC pateikta informacija
apie gautus praneSimus
apie kibernetinius
incidentus ir informacijos
perdavima LP, VDAI;
® VDAl pateikta informacijg
apie inspekcijos  gautus
pranesimus apie asmens
duomeny saugumo
pazeidimus ir informacijos
perdavima NKSC, LP;
® LP pateiktg informacija apie
gautus praneSimus apie
incidentus, galimai
nusikaltimus ir informacijos
perdavima NKSC, VDAI;
® NKSC pateikta informacija
apie KSIT naudojima.
Apklausa
Apklauséme 231 valstybés
informaciniy istekliy valdytoja ir
(arba) tvarkytoja bei ypatingos
svarbos informacinés
infrastrukturos  valdytoja, 212
atsakymus pateike.
Pokalbiai
Organizavome pokalbius su KAM,
NKSC, LP, VDAI, IRD, RRT atstovais.
2.2. Kibernetinio saugumo pratybos, mokRymai Dokumenty perZiiira Jvertinti, ar KAM ir NKSC
ir konsultacijos  vykdomos, taciau yra nagringjome: vykdoma veikla prisideda
nepakankamos siekiant stiprinti subjekty ) . prie tinkamo Ribernetinio
gebéjimus suvaldyti Ribernetinius incidentus ¢ _Klbernetlnlo SaugUMO  sqygumo subjekty
Istatyma; gebéjimy suvaldyti
® Nacionaline kibernetinio kibernetinius incidentus
saugumo strategija; tobulinimo
® Nacionalines  kibernetinio
saugumo strategijos
igyvendinimo tarpinstitucinj
veiklos plang;
® Nacionalinj kibernetiniy

incidenty valdymo planag;
® NKSC nuostatus;

® Tipinj kibernetiniy incidenty
valdymo ypatingos svarbos
informacinése
infrastrukturose plana
(galiojo iki 2018-12-31).

Duomeny analize
Analizavome:

® 2019-2021 m. nacionaliniy
kibernetinio saugumo
pratyby ,Kibernetinis
skydas” ataskaitas;

® KAM ir NKSC pateikta
informacija apie
kibernetinio saugumo
pratyby ir mokymuy rengima,
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. . . . Taikyti duomeny rinkimo ir .
Audito ataskaitos skyrius / poskyris B\I/ertinimo n?etodai Tikslas
teiktas  konsultacijas ir
metodine pagalba;
® KAM informacija apie tipinio
kibernetiniy incidenty
valdymo plano parengima.
Apklausa
Apklauseme 231 valstybes
informaciniy istekliy valdytoja ir
(arba) tvarkytoja bei ypatingos
svarbos informacines
infrastrukturos valdytoja, i jy 212
atsakymus pateike.
Pokalbiai
Organizavome pokalbius su KAM,
NKSC atstovais.
3. Neuztikrinamas nuoseklus Ribernetinio Dokumenty perzitra Jvertinti, ar pasiekti
saugumo planavimo jgyvendinimas Nagrinéjome: nacionaliniy  Ribernetinio
o Stratecini d saugumo planav:mq
; ginio Valaymo - gokumentuose suplanuoti
Istatymg; rezultatai.

® AStuonioliktosios  Lietuvos
Respublikos Vyriausybés
programos nuostaty
igyvendinimo plang;

® Strateginio planavimo
metodika;

® Nacionaline kibernetinio
saugumo strategija;

® Nacionalinés  kibernetinio
saugumo strategijos
igyvendinimo tarpinstitucinj
veiklos plang;

® Nacionalinés  kibernetinio

saugumo strategijos
igyvendinimo
tarpinstitucinio veiklos

plano pakeitimo projekta'®®.

Duomeny analize

Analizavome:
® 2019ir 2020 m. Nacionalinés
kibernetinio saugumo
strategijos igyvendinimo
ataskaitas;

® KAM, VRM, TM, URM, SMSM,
RRT pateiktg informacija
apie Nacionalinés
kibernetinio saugumo
strategijos igyvendinimo
tarpinstitucinj veiklos plano
priemoniy vykdyma 2021 m.
Pokalbiai

Organizavome pokalbius su KAM,
NKSC atstovais.

198 Viyriausybes 2020-11-24 nutarimo ,Del Vyriausybes 2019-07-03 nutarimo Nr. 709 ,Del Nacionalines kibernetinio
saugumo strategijos jgyvendinimo tarpinstitucinio veiklos plano patvirtinimo” pakeitimo* projektas Nr. 20-8431
(registruotas 2020-06-11; ZiGréta 2022-06-29).



VALSTYBINIO AUDITO ATASKAITA

PokycCiy vertinimo rodikliy duomenys

Valstybinio audito ataskaitos
,Kibernetinio saugumo uztikrinimas”
3 priedas

Nacionalinei
stebésenos sistemai IT
saugumo rizikos
vertinimus pateikusiy
valstybés informaciniy

Nacionalinés
stebésenos sistemos
priemonémis atlikty

valstybés informaciniy
iStekliy IT saugumo

NKSC atlikty atitikties
saugumo reikalavimams,
taikomiems valstybés
informaciniy istekliy
valdytojams ir

Sudarytas ir kasmet
atnaujinamas
nacionalinis
kibernetinio saugumo
rizikos profilis

Nacionalinése
kibernetinio saugumo
pratybose dalyvavusiy
valstybés informaciniy

iStekliy valdytojy ir

Kibernetiniy incidenty
valdymo planus
parengusiy valstybés
informaciniy istekliy
valdytojy ir (arba)

Kibernetinio saugumo
subjekty,
besinaudojanciy
kibernetiniu saugumo
informaciniu tinklu,

Rodiklis iStekliy valdytojy ir atitikties vertinimy tvarkytojams, ypatingos (arba) tvarkytojy ir tvarkytojy ir ypatingos dalis
(arba) tvarkytojy ir dalis svarbos informacinés ypatingos svarbos svarbos informacinés
ypatingos svarbos infrastruktdros informacinés infrastruktlros
informacinés valdytojams, jvertinimy infrastruktlros valdytojy dalis
infrastruktiros dalis valdytojy dalis
valdytojy dalis
Matavimo vienetas Proc. Proc. Proc. Proc. Proc. Proc.
Pradiné reikSme nezinoma nezinoma nezinoma nesudarytas nezinoma 26 41
Pradinés reikSmes fiksavimo 2021 m. 2021 m. 2021 m. 2022 m. 2021 m. 2022 m. 2021 m.
data
Siektina reikSme 100 100 70 sudarytas ir kasmet 100 100 100
atnaujinamas
Gerai >85 > 85 > 60 Sudarytas > 85 > 85 >85
Tolerancijos ribos  Vidutiniskai 61-84 61-84 41-59 i5 dalies sudarytas 61-84 61-84 61-84
Blogai <60 <60 < 40 nesudarytas <60 <60 <60
Siektina reikSmeé bus fiksuota 2028 m. 2028 m. 2028 m. 2028 m. 2025 m. 2025 m. 2025 m.

Duomeny Saltinis
rodikliui skaiciuoti

NKSC duomenys

NKSC duomenys

NKSC duomenys

NKSC duomenys

NKSC duomenys

NKSC duomenys

NKSC duomenys

Periodinés reikSmés fiksavimo
data

Vertinant pokytj

Vertinant pokytj

Vertinant pokytj

Vertinant pokytj

Vertinant pokytj

Vertinant pokytj

Kasmet

Detalus skai¢iavimo / vertinimo
aprasymas

X=a/b*100; a - per metus
IT saugumo rizikos
vertinimus pateikusiy VI
valdytojy ir (arba)
tvarkytojy, YSVII
valdytojy skaicius; b = VII
valdytojy ir (arba)
tvarkytojy, YSVII
valdytojy skaicius

X=a/b*100; a -

Nacionalinés stebésenos

sistemos priemonémis
atlikty VIl 1T saugumo
atitikties vertinimy
skaicius; b - Valstybes
registry ir informaciniy
sistemy registre
registruoty VIl skaicius

X=a/b*100; a - NKSC per
metus atlikty atitikties
saugumo reikalavimams
jvertinimy skaicius; b = VII
valdytojy ir (arba)
tvarkytojy, YSVII valdytojy
per metus pateikty IT
saugumo atitikties
vertinimy skaicius

NKSC duomeny analizé  X=a/b*100; a - pratybose

dalyvavusiy VIl valdytojy
ir (arba) tvarkytojy, YSVII
valdytojy skaicius; b = VIl

valdytojy ir (arba)
tvarkytojy, YSVII
valdytojy skaicius

X=a/b*100; a -
kibernetiniy incidenty
valdymo planus

parengusiy VIl valdytojy
ir (arba) tvarkytojy, YSVII
valdytojy skaicius; b = VII

valdytojy ir (arba)
tvarkytojy, YSVII
valdytojy skaicius

X=a/b*100; a -
prisijungusiy prie KSIT VII
valdytojy ir (arba)
tvarkytojy, YSVII
valdytojy skaicius; b = VII
valdytojy ir (arba)
tvarkytojy, YSVII
valdytojy skaicius




VALSTYBINIO AUDITO ATASKAITA

Valstybinio audito ataskaitos
,Kibernetinio saugumo uztikrinimas”
4 priedas

Elektronineés informacijos saugos ir kibernetinio saugumo reikalavimy

tapatumo pavyzdziai

LSTEN ISO/IEC27001:2017
JInformacinés technologijos.
Saugumo metodai. Informacijos
saugumo valdymo sistemos.

Elektroninés informacijos sauga
nustatantis teisinis reguliavimas

Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo
subjektams, aprasas

Reikalavimai“
A621  Mobiliyjy jrenginiy ,Saugus elektroninés informacijos Subjektai, valdantys ir (arba) tvarkantys
politika tvarkymas” skyriuje turi buti nurodyta VII, YSII valdytojai, suderine su NKSC,
Kontrolés priemoné:  siekiant neSiojamyjy kompiuteriy ir  kity tvirtina kibernetinio saugumo politikos

apsisaugoti nuo riziky, susijusiy
su mobiliaisiais jrenginiais, turi
bati taikoma oficiali politika ir
palaikancios saugumo priemonés.

mobiliyjy jrenginiy naudojimo tvarka
(43.9 pp.)*

ir jos jgyvendinimo dokumentus,
kuriuose turi bati nustatyta mobiliyjy
jrenginiy, naudojamy prisijungti prie
VIl ar YSIl, saugus naudojimas ir
kontrolé (53.9 pp.)

LOrganizaciniai ir techniniai
reikalavimai“ skyriuje turi bati nurodyti
metodai, kuriais leidZziama uztikrinti
saugy elektronines informacijos teikima
ir (ar) gavima (nurodomas nuotolinio
prisijungimo prie IS bidas, protokolas,
elektroninés informacijos keitimosi

Subjektai, valdantys ir (arba)
tvarkantys  VII,  YSIl  valdytojai,
suderine su NKSC, tvirtina kibernetinio
saugumo politikos ir jos jgyvendinimo
dokumentus, kuriuose turi bUti
nustatyti duomeny, esanciy
mobiliuosiuose jrenginiuose,

formatai, ~ Sifravimo,  elektroninés $ifravimo nuostatos (5.3.10 pp.)
informacijos kopijy skaiciaus
reikalavimai <..>) (33.5 pp.)*
IS dalys, atliekanc¢ios nutolusio VIl ar YSII dalys, patvirtinancios VIl ar
prisijungimo autentikavima, turi YSII naudotojo tapatuma, turi drausti
drausti  automatiSkai  iSsaugoti iSsaugoti slaptaZodzius <..> (Priedo
slaptazodzius (5.14.4 pp.)*** 13.4 pp.)
Reikalavimas taikytinas I, II, 1, IV Reikalavimas taikytinas YSII, I, II, Il IV
kategorijy IS kategorijy VII
A.6.2.2 Nuotolinis darbas ,Lorganizaciniai ir techniniai
Kontrolées  priemoné:  siekiant reikalavimai®  skyriuje  turi  bGti
apsaugoti nutolusiose vietovése Nurodytos leistinos kompiuteriy (ypac .
pasiekiama,  apdorojama  ir nesiojamyjy) naudojimo ribos (jeigu Subjektai,  valdantys ir (arpa)
saugoma informacija, turi biti kompiuterius  leidZiama  naudoti tarkantys VII, YS| valdytojai, suderine
numatyta  ir  jgvendinta nustatytoms funkcijoms atliki ne SU NKSG - tvittina kibernetinio
nuotolinio darbo politika ir ja institucijos —patalpose, turi  biti saugumo  politikos ir jos
palaikancios priemonés. nurodytos papildomos saugos ng\_/en_d_lnlmo dokumentus, kgfluos_e
priemonés <..> (334 pp.)* turi bu_‘gl nustatytas VI] arXSII |s.tekl|-q
R - naudojimas uZ organizacijos riby ir
,Saugaus elektroninés informacijos (arba) mopbiliaisiais jrenginiais (53.11

teikimo IS naudotojams kontrolés
tvarka” skyriuje turi buti nurodyti
leistini nuotolinio IS naudotojy
prisijungimo prie IS badai (6.3.5 pp.)*

pp.)

A722 Informacijos saugumo
supratimas, Svietimas ir
mokymas

Kontrolés priemone: visi

organizacijos darbuotojai ir, kai
reikia, rangovai turi bati tinkamai
mokomi ir nuolat informuojami
apie organizacijos politikos bei
procedury, susijusiy su jy darbu,
pokycius.

Saugos jgaliotinis periodiskai
organizuoja IS naudotojy mokyma
elektroninés informacijos saugos

klausimais <..> (25 p.)**

Subjektai, valdantys ir (arba) tvarkantys
VII, YSII valdytojai, sudering su NKSC,
tvirtina kibernetinio saugumo politikos
ir jos jgyvendinimo dokumentus,
kuriuose turi bati nustatyti VIl ar YSII
naudotojy, kompetentingo asmens ar
padalinio, atsakingo uz kibernetinio
saugumo organizavima ir uztikrinima,

A.9.1.1 Prieigos valdymo politika

Kontrolés priemoneé:
vadovaujantis veiklos ir
informacijos saugumo

reikalavimais turi bati numatyta,

IS valdytojas privalo turéti pagal <..>

Vyriausybés patvirtinta Saugos
dokumenty turinio gairiy aprasa
parengtas <.> ir patvirtintas IS

naudotojy administravimo taisykles
(7.4 pp.)*=*

mokymai  kibernetinio  saugumo
klausimais (53.4 pp.)

Subjektai, valdantys ir (arba)
tvarkantys VI, YSIl  valdytojai,
suderine Su NKSC, tvirtina

kibernetinio saugumo politikos ir jos
igyvendinimo dokumentus, kuriuose
turi bati nustatytas VIl ar YSII




VALSTYBINIO AUDITO ATASKAITA

LSTEN ISO/IEC27001:2017
JInformacinés technologijos.
Saugumo metodai. Informacijos
saugumo valdymo sistemos.

Reikalavimai“

Elektroninés informacijos sauga
nustatantis teisinis reguliavimas

Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo
subjektams, aprasas

dokumentuota ir

perzidrima
prieigos valdymo politika.

,Saugaus  elektroninés  informacijos
teikimo IS naudotojams kontrolés tvarka“
skyriuje turi bati nurodyta tvarka, kuria
bus registruojami ir iSregistruojami IS
naudotojai <..> (631 pp.)*

IS naudotojy administravimo
taisyklése turi biti nurodyti prieigos
prie  elektroninés  informacijos
principai; IS naudotojy jgaliojimai,
teisés ir pareigos tvarkant elektronine
informacija (6.1.2; 6.2.1 pp.)*

naudotojy grupiy sudarymas, teisiy
ir prieigos prie VIl ar YSII paslaugy
ir iStekliy suteikimas ir valdymas
(532 pp.)

A.9.2.3 Prieigos teisiy valdymas

Kontrolés  priemoneé:

Prieigos

teisiy paskyrimas ir naudojimasis
turi bati apribotas ir valdomas.

IS prieziuros funkcijos turi bati
atliekamos naudojant atskirg tam
skirta 1S administratoriaus paskyra,
kuria naudojantis negalima atlikti IS
naudotojo funkcijos (5.3 pp.)***

Reikalavimas taikytinas |, Il
kategorijy IS

i, v

VIl ar YSII prieziura vykdancio asmens
<..> (administratorius) funkcijos turi
bati atliekamos naudojant atskira
tam skirtg paskyrg, kuri negali buti
naudojama kasdienems VIl ar YSII
naudotojo funkcijoms atlikti (Priedo 1
p)
Reikalavimas taikytinas YSII, I, 11, 11l IV
kategorijy VII

IS naudotojams negali bati

VIl ar YSII naudotojams negali buti

suteikiamos IS administratoriaus Suteikiamos administratoriaus
teisés (5.4 pp.)** teisés (Priedo 2 p.)

Reikalavimas taikytinas I, 1, Il IV Reikalavimas taikytinas YSII, I, II, 1l IV
kategorijy IS kategorijy VI

IS naudotojas ar IS administratorius VIl ar  YSIl naudotojas  ar
turi patvirtinti  savo  tapatybe administratorius turi patvirtinti savo

slaptaZzodZiu arba kita autentiSkumo
patvirtinimo priemone (5.7 pp.)***

Reikalavimas taikytinas |, Il
kategorijy IS

i, v

tapatybe slaptazodziu arba kita
tapatumo patvirtinimo priemone
(Priedo 5 p.)
Reikalavimas taikytinas YSII, I, I, 1l IV
kategorijy VII

A924  Slaptos  naudotojy Kiekvienas IS naudotojas turi buti IS Kiekvienas VIl ar YSII naudotojas
autentiSkumo patvirtinimo unikaliai identifikuojamas (asmens turi bati unikaliai atpazjstamas
informacijos valdymas kodas negali bati naudojamas kaip (asmens kodas negali bati
Kontrolés  priemone:  slaptos IS naudotojo identifikatorius) (5.5 naudojamas VIl ar YSII naudotojui
naudotojy autentiskumo  PP-*** atpazinti) (Priedo 3 p.)

patvirtinimo informacijos

paskyrimas turi bati valdomas Reikalavimas taikytinas I, II, 1, IV Reikalavimas taikytinas YSII, I, II, Il IV
vadovaujantis oficialia valdymo kategorijy IS kategorijy VI

procedura.

A931 Slaptos autentikumo Draudziama slaptazodzius atskleisti Draudziama slaptazodzius atskleisti
patvirtinimo informacijos tretiesiems asmenims (5143 pp.y*=* kitiems asmenims (Priedo 13.3 pp.)
naudojimas

Kontrolés priemoné: turi biti Reikalavimas taikytinas I, 1, Ill, IV Reikalavimas taikytinas YSII, I, II, Ill, IV
reikalaujama laikytis kategorijy IS kategorijy VI

organizacijoje galiojancios tvarkos

naudojantis slapta autentiskumo

patvirtinimo informacija.

A9.42 Saugiosios prisijungimo »Saugaus elektroninés informacijos Subjektai, valdantys ir (arba)
procediiros teikimo IS naudotojams kontrolés tvarkantys VI,  YSIl  valdytojai,
Kontrolés priemone: ten, kur tvarka“ skyriuje turi bati nurodyti IS suderine su NKSG, tvirtina kibernetinio
prieigos valdymo politika naudotojy slaptazodziy sudarymo, saugumo politikos ir jos jgyvendinimo

reikalauja, prieiga prie sistemy ir

taikomuyjy
valdoma naudojant
prisijungimo procedura.

programy turi
saugiaja

buti

galiojimo trukmeés ir keitimo

reikalavimai (6.3.3 pp.)*

dokumentus, kuriuose turi  bUti
nustatyta VIl ar YSII naudotojy vardy
ir slaptaZodziy sudarymas, apsauga
ir keitimas (5.3.5 pp.)

<.> turi bdti nustatytas didZiausias
leistinas méginimy jvesti teisinga
slaptaZodj skaicius, kuris turéty bati
ne didesnis nei 5 kartai; neteisingai
ivedus didZiausia leisting slaptazodziy
skaiciy, 1S turi uZsirakinti ir neleisti 1S
naudotojui identifikuotis IS valdytojo

Turi bdti nustatytas didZiausias
leistinas VIl ar YSIl naudotojo
méginimy jvesti teisingg slaptaZzodj
skai¢ius (ne daugiau kaip penki
kartai) I3 eilés neteisingai
ivedus slaptaZodj tiek karty, kiek
nustatyta, VIl ar YSII naudotojo

<...>.




VALSTYBINIO AUDITO ATASKAITA

LSTEN ISO/IEC 2700122017
JInformacinés technologijos.
Saugumo metodai. Informacijos
saugumo valdymo sistemos.
Reikalavimai“

Elektroninés informacijos sauga
nustatantis teisinis reguliavimas

Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo
subjektams, aprasas

tvirtinamose IS naudotojy
administravimo  taisyklese nustatytg
laiko tarpg, kuris turi buti ne
trumpesnis nei 15 minuciy (5.145
pp_)***

Reikalavimas taikytinas I, I, 1Ill, IV

kategorijy IS

paskyra turi uzsirakinti ir neleisti VII

ar YSIl naudotojui  patvirtinti
tapatybés  kibernetinio  saugumo
politikos  ir  jos  jgyvendinimo

dokumentuose nustatytg laika - ne
trumpiau kaip penkiolika minuciy
<.>(Priedo 135 pp.)
Reikalavimas taikytinas I,
kategorijy VII

I, v

SlaptaZodziai negali biiti saugomi ar
perduodami atviru tekstu <..> tik
laikinas  slaptaZodis gali boti
perduodamas atviru tekstu, taciau
atskirai nuo prisijungimo vardo, jei

IS naudotojas neturi galimybiy
i8Sifruoti gauto uzsifruoto
slaptaZzodzio; néra techniniy
galimybiy IS naudotojui perduoti

slaptaZzodj Sifruotu kanalu ar saugiu

elektroniniy rySiy tinklu (5.14.6
pp_)***
Reikalavimas taikytinas |, I, 1Ill, IV

kategorijy IS

SlaptaZzodziai negali bati saugomi
ar perduodami atviru tekstu. <.>
tik laikinas slaptaZodis gali buti
perduodamas atviru tekstu, taciau
atskirai nuo prisijungimo vardo,
jeigu VII ar YSII naudotojas neturi
galimybiy iSSifruoti gauto
uzSifruoto slaptazodzio ar néra

techniniy galimybiy Vil ar YSII
naudotojui perduoti slaptazodj
Sifruotu kanalu ar  saugiu

elektroniniy rysiy tinklu (Priedo 13.7
pp.)

Reikalavimas taikytinas YSII, I, 11, I, IV
kategorijy VII

A9.43 Slaptazodziy tvarkymo

sistema

Kontrolés priemoné: slaptazodziy

tvarkymo
interaktyvios
kokybisky
naudojima.

sistemos

ir

turi - bati
uztikrinti
slaptaZodziy

SlaptaZodis turi bati kei¢iamas ne
reCiau kaip kas 3 ménesius (5.14.7.1
pp')***

Reikalavimas taikytinas |, I, 1Y
kategorijy IS

SlaptaZodis turi biti kei¢iamas ne
reCiau kaip kas tris ménesius
(Priedo 13.8.1 pp.)

Reikalavimas taikytinas YSII, 1, II, 1l
kategorijy VII

SlaptaZodj turi sudaryti ne maziau
kaip 8 simboliai (5.14.7.2 pp.)***
Reikalavimas taikytinas |, I,
kategorijy IS

i, v

SlaptaZzodj turi sudaryti ne maziau
kaip astuoni simboliai <...> (Priedo
13.8.2 pp.)

Reikalavimas taikytinas YSII, 1, II, 1l
kategorijy VII

KeiCiant slaptaZodj IS neturi leisti
sudaryti slaptaZzodzZio i§ buvusiy 6

paskutiniy slaptazodziy (5.14.7.3
pp_)***

Reikalavimas taikytinas I, II, 1, IV
kategorijy IS

Keiiant slaptazodj, VIl ar YSII
neturi leisti sudaryti slaptazodzio
i buvusiy 3SeSiy paskutiniy
slaptazodziy <...> (Priedo 13.8.3 pp.)
Reikalavimas taikytinas YSII, I, 1l
kategorijy VII

Pirmojo prisijungimo prie IS metu i$
IS naudotojo turi biti reikalaujama,
kad jis pakeisty slaptazodj (5.14.7.4
pp.)=**

Reikalavimas taikytinas |, I,
kategorijy IS

i, v

Pirmakart jungiantis prie Vil ar YSII,
turi bati reikalaujama, kad VIl ar

YSli naudotojas pakeisty
slaptazodj <...> (Priedo 13.8.4 pp.)
Reikalavimas taikytinas YSII, I, 1I, Il, IV
kategorijy VII

SlaptaZodis turi buti kei¢iamas ne
reCiau kaip kas 2 ménesius (5.14.8.1
pp')***

Reikalavimas taikytinas |, Il
kategorijy IS

SlaptaZodis turi biti kei¢iamas ne
reCiau kaip kas du ménesius
(Priedo 13.9.1 pp.)

Reikalavimas taikytinas YSII, 1, 1I, 1l
kategorijy VII

SlaptaZodj turi sudaryti ne maZiau
kaip 12 simboliy (5.14.8.2 pp.)***

SlaptaZzodj turi sudaryti ne maziau
kaip dvylika simboliy (Priedo 13.9.2
pp.)

Reikalavimas taikytinas I, II, 1, IV Reikalavimas taikytinas YSII, I, 1I, Il
kategorijy IS kategorijy VII

Keitiant slaptaZodj 1S taikomoji KeiCiant = slaptazodj, taikomoji
programiné jranga neturi leisti Programiné jranga neturi leisti

sudaryti slaptazodzio iS buvusiy 3

paskutiniy slaptazodziy (5.14.83
pp_)***
Reikalavimas taikytinas |, 1, 1Ill, IV

kategorijy IS

sudaryti slaptazodZio i§ buvusiy
trijy paskutiniy slaptaZzodziy <..>
(Priedo 13.9.3 pp.)

Reikalavimas taikytinas YSII, 1, II, Il
kategorijy VII




VALSTYBINIO AUDITO ATASKAITA

LSTEN ISO/IEC 2700122017
JInformacinés technologijos.
Saugumo metodai. Informacijos
saugumo valdymo sistemos.
Reikalavimai“

Elektroninés informacijos sauga
nustatantis teisinis reguliavimas

Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo
subjektams, aprasas

A122.1 Apsaugos nuo kenkimo
programy kontrolés priemonés
Kontrolés priemoné: turi bati
igyvendintos tinkamos aptikimo,
iSvengimo bei atkdrimo
priemones, skirtos apsisaugoti
nuo kenkimo programuy, o reikiami
naudotojai turi bdti su jomis
supazindinti.

,Oorganizaciniai ir techniniai
reikalavimai“  skyriuje  turi  bdti
nurodyta programinés jrangos,
skirtos apsaugoti IS nuo

kenksmingos programinés jrangos
<..> naudojimo nuostatos <..> (3.3.1
pp.)*

Subjektai, valdantys ir (arba)
tvarkantys VIl ar YSIlI valdytojai,
suderine su NKSC, tvirtina

kibernetinio saugumo politikos irjos
igyvendinimo dokumentus, kuriuose
turi bati nustatytas
pazeidZiamumy nustatymo
programinés jrangos naudojimas
(5.3.16 pp.)

IS tarnybinese stotyse ir vidiniy IS

Mobiliuosiuose jrenginiuose privalo

naudotojy kompiuteriuose turi bati bati naudojamos centralizuotai
naudojamos centralizuotai valdomos ir atnaujinamos
valdomos ir atnaujinamos kenkimo programinés jrangos
kenksmingosios programinés aptikimo, <> stebéjimo
jrangos aptikimo, stebéjimo realiu priemonés (Priedo 51 p.)
laiku priemonés <..> (5.12.3 pp.)***
Reikalavimas taikytinas | I, Il IV pejkalavimas taikytinas  YSI, |
kategorijy IS kategorijos VI
A1241 Jvykiy registravimas ,Saugus elektroninés informacijos Subjektai, valdantys ir (arba)
Kontrolés priemoné: turi bati tvarkymas® skyriuje turi biti nurodyta tvarkantys VI, YSII valdytojai,
tvarkomi, saugomi ir perziarimi 1S naudotojy veiksmy registravimo sudering  su  NKSC,  tvirtina

naudotojy veiklos, iSimciy, trikciy
ir informacijos saugumo jvykiy
Zurnalai.

tvarka (4.3.2 pp.)*

kibernetinio saugumo politikosirjos
igyvendinimo dokumentus,
kuriuose turi bdti nustatytas
audito jraSy administravimas ir
saugojimas (5.3.6 pp.)

IS turi bdti jraSomi ir IS valdytojo
tvitinamose  Saugaus  elektroninés
informacijos  tvarkymo  taisyklése
nustatyta laika saugomi duomenys apie
IS tarnybiniy stociy, IS taikomosios
programinés jrangos jjungima,
iSjungimg, sékmingus ir nesékmingus
bandymus registruotis IS tarnybinése
stotyse, IS taikomojoje programingje
irangoje, visus IS naudotojy vykdomus
veiksmus, kitus elektronineés
informacijos saugai svarbius jvykius,
nurodant IS naudotojo identifikatoriy ir
elektronines informacijos saugai
svarbaus jvykio ar vykdyto veiksmo
laikg <..> (52 pp.J***

Auditui atlikti turi bati fiksuojamas
VIl ar YSIl elementy jjungimas/
iSjungimas ar perkrovimas
(Priedo 18.1 pp.)

Auditui atlikti turi bati fiksuojamas

<..>

VI ar YSli naudotojy,
administratoriaus  prisijungimas
(ir nesékmingi bandymai

prisijungti)/ atsijungimas (Priedo
18.2 pp.)

Kiekviename audito duomeny jrase
turi buti fiksuojama jvykio data ir
tikslus laikas <..> (Priedo 21.1 pp.)

Reikalavimas taikytinas |, I, 1Ill, IV
kategorijy IS Reikalavimai taikytini YSIL, I, 1I, 1lI, IV
kategorijos VII

A12.51 Programinés jrangos Turi bUti operatyviai testuojami ir Turi buti jdiegiamos operacinés
diegimas operacinese idiegiami IS tarnybiniy stoCiy ir sistemos ir kiti naudojamos
sistemose vidiniy IS naudotojy darbo viety programinés jrangos gamintojy
Kontrolés priemoné: turi bati kompiuterinés jrangos operacinés rekomenduojami atnaujinimai
jgyVEHdintOS procediros, skirtos SiStemOS_ _ir _kitOS naudoj_am(_)s (Priedo 52 p)
programinés jrangos diegimui j Programines jrangos gamintojy
operacines sistemas valdyti. rekomenduojami atnaujinimai <..>

(5.12.4 pp.)***

Reikalavimas taikytinas I, II, 1, IV Reikalavimas taikytinas YSII, I, II, Il IV

kategorijy IS kategorijos VII
A1311 Tinklo kontrolés .Techniniy ir kity saugos priemoniy Subjektai, valdantys ir (arba)
priemonés apraSymas“  skyriuje  turi bati tvarkantys VII, YSII  valdytojai,
Kontrolés priemoné: tinklai turi nurodytos elektroninés informacijos sudering  su  NKSC,  tvirtina

bati tinkamai valdomi ir priZiGrimi,
siekiant apsaugoti informacija
sistemose ir taikomosiose
programose.

perdavimo tinklais saugumo
uztikrinimo priemonés (4.2.3 pp.)*

kibernetinio saugumo politikos irjos
igyvendinimo dokumentus, kuriuose
turi  biati  nustatytas saugus
naudojimasis  belaidZiu tinklu
(5.3.8 pp.)




VALSTYBINIO AUDITO ATASKAITA

LSTEN ISO/IEC 2700122017
JInformacinés technologijos.
Saugumo metodai. Informacijos
saugumo valdymo sistemos.
Reikalavimai“

Elektroninés informacijos sauga
nustatantis teisinis reguliavimas

Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo
subjektams, aprasas

IS programiné jranga turi turéti
apsauga nuo pagrindiniy per tinkla
vykdomy ataky: SQL jskverbties (angl.
SQL injection), XSS (angl. Cross-site
scripting), atkirtimo nuo paslaugos
(angl. DOS), dedikuoto atkirtimo nuo
paslaugos (angl DDOS) ir Kkity;
pagrindiniy per tinkla vykdomy ataky
sgraSas skelbiamas Atviro tinklo
programy saugumo projekto (angl. 7he
Open Web Application Security Project

(OWASP) interneto svetainéje
www.owasp.org (5.12.16 pp.)***
Reikalavimas taikytinas |, 1, 1Ill, IV
kategorijy IS

Turi bdti naudojamos apsaugos
nuo pagrindiniy per tinkla
vykdomy ataky: strukturizuoty
uzklausy kalbos jskverbties (angl.
SQL injection), jterptiniy
instrukcijy ataky (angl. Cross-site
scripting), atkirtimo nuo
paslaugos (angl. DOS), paskirstyto
atsisakymo  aptarnauti  (angl.
DDOS) ir  kity, priemonés;
pagrindiniy per tinkla vykdomy
ataky saraSas skelbiamas Atviro
tinklo programy saugumo
projekto (angl. The Open Web
Application  Security  Project
(OWASP)) interneto svetainéje
www.owasp.org (Priedo 71 p.)

Reikalavimas taikytinas YSII, I, I
kategorijy VII

Pagrindinése IS tarnybinése stotyse
turi  bdti jjungtos ugniasienés,
sukonfiglruotos praleisti tik su IS
funkcionalumu ir administravimu
susijusj duomeny srautg <..> (7.12
pp_)***

Pagrindinése tarnybinése stotyse
turi bdti jjungtos saugasienés,
sukonfigiruotos blokuoti visa
jeinantj ir iSeinantj, iSskyrus su VI
ar  YSlI funkcionalumu ir
administravimu susijusj duomeny
srautg (Priedo 34 p.)

Reikalavimas taikytinas |, Il kategorijy IS Reikalavimas taikytinas YSII, I, 1l Ill, IV
kategorijy VII

IS tinkle turi buti jdiegtos ir veikti Turi buti jdiegtos ir veikti

automatinés jsilauzimo aptikimo jsibrovimo aptikimo sistemos,

sistemos (7.13 pp.)***

Reikalavimas taikytinas |, Il kategorijy IS

kurios stebety VII ar YSII jeinantj ir
iSeinantj duomeny srauta ir vidinj

srauta tarp svarbiausiy tinklo
paslaugy (Priedo 30 p.)

Reikalavimas taikytinas YSII, I, I, 11l IV
kategorijy VII

* Saugos dokumenty turinio gairiy aprasas
** Bendryjy elektroninés informacijos saugos reikalavimy aprasas

*** Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy aprasas

Saltinis - Valstybés kontrolé
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